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Elpidio Calderén Chaves, Jefe
Unidad Tecnologica Informatica
Organismo de Investigacion Judicial

Estimado sefior:

De conformidad con lo dispuesto en el Articulo 36 de la Ley General de Control Interno, le
remito el estudio efectuado por la Seccién de Auditoria de Tecnologia de Informacién del
Despacho a mi cargo denominado “Evaluacién de las Bases de Datos sensibles de
Proteccion a las Victimas y Testigos y de las [lamadas confidenciales”.

En el informe de referencia, se logran determinar importantes oportunidades de mejora donde
se denota la necesidad de desarrollar un nuevo sistema de informacién para el Centro de
Informacion Confidencial del Ol1J.

Cabe resaltar, la conveniencia de fortalecer los controles para desarrollar, formalizar y poner en
practica una aplicacién que permita de manera integral, agil y segura, la recopilacion de la
informacion suministrada mediante las llamadas confidenciales. Estas condiciones
mencionadas incrementan el riesgo de una inadecuada recopilacion de la informacién, lentitud
en la atencion y posibles pérdidas de informacion sensible.

Por otra parte, la base de datos de Proteccién de las Victimas y Testigos, es administrada
mediante el Sistema Costarricense de Gestion de Despachos Judiciales y el Escritorio Virtual,
para los cuales se lleva a cabo un nuevo desarrollo, el cual ser4 evaluado oportunamente por
esta Auditoria.

No omito indicar que con la implementacion de las recomendaciones emitidas se pretende
minimizar el riesgo de que en el futuro se presenten las debilidades detectadas. Ademas, es
relevante sefialar que de conformidad con lo establecido en la Ley General de Control Interno,
esta Auditoria efectuara en su momento un seguimiento, para asegurarse de gue las acciones
establecidas por las instancias competentes, se hayan implementado eficazmente y dentro de
los plazos definidos en cada caso.
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Atentamente,

Carlos Castro Hernandez
Subauditor Judicial

maal

c: Consejo Superior
Oficina de Planes y Operaciones del OIJ
Seccion Auditoria Tecnologia de Informacién
Archivo.-
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Evaluacion de las Bases de Datos Sensibles de llamadas confidenciales y
Proteccidn a Victimas y Testigos

1.1 Tramite de los informes de auditoria segun la Ley General de Control
Interno.

El articulo 36 de la Ley General de Control Interno, establece el tratamiento que los
titulares subordinados encargados de las areas evaluadas, deben dar a los informes de
fiscalizacion que emite la Auditoria Interna, el cual incluye, la orden de implementacién
de las recomendaciones vertidas en el informe o el planteamiento de discrepancia ante
el Jerarca, en el plazo de diez dias habiles a partir de la fecha de recibido el documento.

A su vez, el articulo 39 de la citada Ley advierte de la responsabilidad administrativa o
civili que puede acarrear sobre los responsables, la inobservancia de las
recomendaciones emitidas por la Auditoria Interna.

1.2 Origen del estudio

Estudio no programado realizado de conformidad con las competencias que son
atinentes a esta Auditoria, establecidas en el articulo 22 de la Ley General de Control
Interno.

1.3 Objetivo general

Evaluar si la informacién contenida en las bases de datos empleadas para las llamadas
confidenciales y para la Proteccion de las Victimas y Testigos, posee controles de
seguridad acordes con la normativa vigente.

1.4 Alcance y naturaleza

Esta evaluacion comprendio el analisis de los controles de acceso a la informacion y
medios de almacenamiento para determinar la adecuada conservacion de su integridad
y confidencialidad.

Para llevar a cabo este estudio, se analizé el Sistema de Informacion Confidencial (SIC)
del Centro de Informacion Confidencial (CICO) del OlJ y el Sistema de Informacién
empleado para la Proteccion a las victimas y testigos en el Poder Judicial.

El estudio comprendio la situacién encontrada al momento de la auditoria, con fecha de
corte al 12 de octubre del 2016.
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1.5 Equipo de Trabajo

El estudio fue desarrollado por el master Miguel Angel Azofeifa Lizano, bajo la
coordinacion de la Msc. Alicia Sancho Brenes, jefe de la Seccién de Auditoria de
Tecnologia de Informacion.

1.6 Normativa técnica aplicada

Para la ejecucion de este estudio se observaron las Normas Generales de Auditoria
para el Sector Publico (R-DC-064-2014) y las Normas de control interno para el Sector
Publico (N-2-2009-CO-DFOE, ambos promulgados por la Contraloria General de la
Republica.

1.7 Difusion verbal de los resultados

Este estudio fue puesto en conocimiento del area auditada mediante informe en
borrador No. 1106-76-SATI-2016 del 27 de octubre del 2016, y conferencia final
efectuada el 09 de noviembre del 2016.

En dicha reunién participaron de la Unidad Tecnholdgica Informatica:
= Lic. Roger Martinez Ruiz.
Y por parte de la Auditoria:

* Msc. Alicia Sancho Brenes.
= Master. Miguel Angel Azofeifa Lizano.

Para la redaccion de este informe se consideraron las observaciones de la
administracion.

Como producto de la auditoria realizada a la base de datos utilizada para la Proteccion
de las Victimas y Testigos, se determind que es administrada mediante el Sistema
Costarricense de Gestion de Despachos Judiciales y el Escritorio Virtual, los cuales, si
bien al momento de nuestra intervencion presentan aspectos de mejora relacionados
con la seguridad de la informacién, también se pudo constatar que se lleva a cabo un
nuevo desarrollo en dichos sistemas, en cuya plataforma se solventaran los riesgos
detectados. Este desarrollo sera evaluado posteriormente por esta Auditoria, cuyos
resultados se comunicaran oportunamente.

En relacién con la base de datos de llamadas confidenciales, se determinaron algunos
aspectos susceptibles de mejora, los cuales se detallan a continuacion:
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2.1 Conveniencia de desarrollar un nuevo sistema de informacién para el
Centro de Informacién Confidencial del Organismo de Investigaciones
Judiciales (O1J)

El Sistema de Informaciéon Confidencial (SIC) que es utilizado por el Centro de
Informaciones Confidenciales (CICO), se encuentra desarrollado en un lenguaje de
programacion obsoleto, con un motor de base de datos sin soporte del proveedor,
mediante este sistema se registra la informacion de las llamadas que ingresan al OlJ a
través del nimero 800-8000-01J, para ellos se dispone de un grupo de 4 servidores
judiciales que en turnos rotativos reciben las denuncias que provienen de todas partes
del pais.

Es importante indicar, que el sistema inicialmente fue una plantilla hecha en el software
aplicativo MS-Access y posteriormente se desarrollé bajo el mismo esquema en la base
de datos en la que se encuentra actualmente. Cabe resaltar, que los informaticos del
OlJ estan conscientes de esta deficiencia, pero aducen que a pesar del riesgo
identificado no hay un proyecto para desarrollarla en una nueva plataforma tecnoldgica.

En visita de esta Auditoria al CICO, el coordinador de esta Unidad mencion6 que en
algin momento se pretendié que con el moédulo de denuncias del Sistema de
Expediente Criminal Unico (ECU) se solventaria la necesidad de crear un nuevo
sistema, no obstante, dicho médulo no es practico ni relne las caracteristicas de disefio
para atender las llamadas que se originan en este despacho.

El sistema de referencia actualmente esta desarrollado mediante objetos de conexiones
conocidos como "ODBC" a la Base de Datos por medio de un usuario y clave Unica, lo
cual incrementa el riesgo de la seguridad de la informacién, pues seria vulnerable
facilmente al no manejar claves y perfiles por usuario, cuenta con una bitdcora de
transacciones que registran todos los eventos, no obstante, no se registra el nombre del
usuario que las efectla, lo que registra la bitdcora es la direccion y el nombre de la
computadora desde donde se accede al sistema.

Otra limitante que se pudo observar en cuanto al uso del sistema de referencia, es que
no cumple con todos los requisitos necesarios por parte de los usuarios para almacenar
la informacion de las llamadas de denuncias y archivos aportados por los informantes,
su disefio es limitado en cuanto a la facilidad de recopilar la informacién aportada, pues
se carece de campos que registren de una forma detallada la informacion suministrada
en un evento acontecido.

Al respecto el numeral 1.4 de las Normas Técnicas para la gestion y el control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE) de la Controlaria General de la
Republica, indican lo siguiente:

"1.4 Gestion de la seguridad de la informacién

La organizacibn debe garantizar, de manera razonable, la
confidencialidad, integridad y disponibilidad de la informacién, lo que
implica protegerla contra uso, divulgacién o modificacién no autorizados,
dafio o pérdida u otros factores disfuncionales."
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Ademas, el numeral 3.2 de las mismas normas supra citadas al referirse al disefio de los
sistemas indica lo siguiente:

"3.2 Implementacion de software
La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos."

La causa por la cual no se ha desarrollado un nuevo sistema de referencia, es debido a
gue no se ha denotado la prioridad requerida para la actualizacién del sistema de
informacién de llamadas confidenciales, por parte de la Administracion del OIJ.

Dentro de los riesgos que existen al no contar con un sistema informatico que cumpla
con los requerimientos de disefio y seguridad de la informacién se pueden detallar:

e Inadecuada recopilacion de la informacién brindada por el denunciante debido a
que el sistema no cumple con los requerimientos deseados para el
almacenamiento de la informacion. Esto dificulta asegurar la solicitud de toda la
informacién relevante, asi como dificulta la extraccion de informacién para
reportes o estadisticas, para la mejora continua del control interno del proceso,
asi como para obtener informacién de andlisis criminal.

e Lentitud o prolongacién del tiempo que requiere el operador que recibe las
llamadas debido al inadecuado disefio de la aplicacion.

e Pérdida, alteracién o divulgacion de la informacién, lo cual se puede presentar
por personas con acceso autorizado al sistema, sin que haya posibilidad de
establecer responsabilidades debido a la falta de identificacion Unica de los
usuarios, o por acceso no autorizado mediante malware! debido a la falta de
soporte del software por parte del proveedor, lo cual produce que no se corrijan
las debilidades de seguridad detectadas.

Ante la materializacion de este riesgo se pueden presentar las siguientes
situaciones:

o Detrimento de la calidad del trabajo de investigacion, por la ausencia de
informacién valiosa aportada al caso.

o Posibles efectos negativos contra el personal judicial y la ciudadania en
general, en caso de que algun individuo que se sienta afectado por
alguna denuncia, decida tomar represalias contra un denunciante,
alertado por la divulgacion de la informacion contenida en este sistema.

o Pérdida de la imagen de la institucion en caso de que se materialice el
riesgo relacionado con la divulgacion o pérdida de datos que dificulten la
resolucion exitosa de casos.

! Malware: es la abreviatura de “Malicious software”, término que engloba a todo tipo de programa o
cédigo informéatico malicioso cuya funcion es dafiar un sistema o causar un mal funcionamiento.
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La informacion contenida en las bases de datos empleadas para las llamadas
confidenciales se administra mediante el sistema “SIC” del Centro de Informaciones
Confidenciales y presenta un riesgo importante en cuanto a la seguridad de la
informacién por la obsolescencia del software y el disefio de una clave genérica de
conexién para todos los usuarios. Ademas que no cumple con los requerimientos de los
usuarios en cuanto al registro y consulta de informacién.

Por otra parte, la base de datos utilizada para la Proteccion de las Victimas y Testigos
administrada por el Sistema de Gestion y el Escritorio Virtual, también tiene falencias de
seguridad de la informacion, sin embargo, se espera que un nuevo desarrollo que se
lleva a cabo solvente dicho riesgo.

A LA UNIDAD TECNOLOGICA INFORMATICA DEL OIJ

4.1 Desarrollar un nuevo Sistema de Informacion para el Centro de Informacion
Confidencial del OlJ, con el fin de facilitar las labores de captura, almacenamiento
y administracién de la informacién que se suministra mediante las llamadas
anonimas y confidenciales de los denunciantes que se originan en todo el pais.

Es de suma importancia que este sistema contemple los niveles de seguridad
requeridos, a fin de proporcionar razonablemente la confidencialidad, integridad y
disponibilidad de la informacion, tal y como lo dictan las normas que lo rigen y las
mejores practicas internacionales en dicha materia.

Plazo de cumplimiento: Noviembre del 2017

En reunion de comunicacion de resultados el representante de la UTI sefial6 que el 26 y
27 de octubre del 2016, se realizaron reuniones con el proposito de obtener recursos y
establecer los requerimientos, a fin de desarrollar un nuevo médulo dentro del ECU para
atender las llamadas confidenciales, lo cual serd corroborado posteriormente por esta
Auditoria para considerarla como una solucién alterna a la recomendacion.




