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20 de setiembre del 2018

Licenciado
Walter Espinoza Espinoza, Director
Direccion del OIJ

Estimado sefior:

De conformidad con lo dispuesto en el articulo 36 de la Ley General de Control Interno, remito
el estudio efectuado por la Seccion de Auditoria de Tecnologia de Informacion del Despacho a
mi cargo denominado “Evaluacion del funcionamiento del Sistema Automatizado para el
Departamento de Ciencias Forenses”.

En el informe de referencia, se logran determinar importantes oportunidades de mejora que
denotan la importancia de fortalecer dicho sistema en cuanto al desarrollo de los requerimientos
de usuarios principalmente los clasificados como prioritarios, asi como, la conveniencia de
implementar las funcionalidades para el registro de las bitacoras de transacciones del Modulo
de Seguridad en el sistema motivo de esta evaluacion.

Es del caso sefialar que, con la implementacién de las recomendaciones emitidas se pretende
minimizar el riesgo de que en el futuro se presenten las debilidades detectadas. Ademas, es
relevante indicar que, de conformidad con lo establecido en la Ley General de Control Interno,
esta Auditoria efectuara en su momento un seguimiento, para asegurarse de gue las acciones
establecidas por las instancias competentes se hayan implementado eficazmente y dentro de
los plazos definidos en cada caso.

Finalmente, en caso de que este documento deba ser facilitado a partes externas del Poder
Judicial, debera preverse lo establecido en la Ley N° 8968 “Proteccion de la Persona Frente al
tratamiento de sus datos personales”.

Atentamente,

Roy Diaz Chavarria
Subauditor Judicial a.i.

maal

c: Consejo Superior
Unidad Tecnolégica Informatica del O1J
Seccion Auditoria Tecnologia de Informacion
Archivo (SATI-13-2018)
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1.1 TRAMITE DE LOS INFORMES DE AUDITORIA SEGUN LA LEY GENERAL DE CONTROL INTERNO.
1.2 ORIGEN DEL ESTUDIO

1.3 OBJETIVO GENERAL

1.4 ALCANCE Y NATURALEZA

1.5 EQUIPO DE TRABAJO

1.6 NORMATIVA TECNICA APLICADA

1.7 DIFUSION VERBAL DE LOS RESULTADOS.
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2.1 NECESIDAD DE DESARROLLAR LOS REQUERIMIENTOS DE LOS USUARIOS PARA EL SISTEMA
AUTOMATIZADO PARA EL DEPARTAMENTO DE CIENCIAS FORENSES (SADCF) POR PARTE DE LA
UNIDAD TECNOLOGICA INFORMATICA (UTI). 2
2.2 CONVENIENCIA DE IMPLEMENTAR LA FUNCIONALIDAD DEL CONTROL DE BITACORAS DE
TRANSACCIONES EN EL MODULO DE SEGURIDAD DEL SISTEMA SADCF EN LA CIUDAD JUDICIAL DE
SAN JOAQUIN DE FLORES. 4
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Evaluacion del funcionamiento del Sistema Automatizado para el
Departamento de Ciencias Forenses (SADCF)

1.1 Tramite de los informes de auditoria segun la Ley General de Control
Interno.

El articulo 36 de la Ley General de Control Interno, establece el tratamiento que los
titulares subordinados encargados de las areas evaluadas deben dar a los informes de
fiscalizacién que emite la Auditoria Interna, el cual incluye, la orden de implementacion
de las recomendaciones vertidas en el informe o el planteamiento de discrepancia ante
el Jerarca, en el plazo de diez dias habiles a partir de la fecha de recibido el documento.

A su vez, el articulo 39 de la citada Ley advierte de la responsabilidad administrativa o

civil que puede acarrear sobre los responsables, la inobservancia de las
recomendaciones emitidas por la Auditoria Interna.

1.2 Origen del estudio

Estudio programado en el Plan Anual de Trabajo de la Seccién de Auditoria de
Tecnologia de Informacién para el 2018, aprobado en la sesion de Corte N° 44-17 del
20 de noviembre del 2017, articulo VIII.

1.3 Objetivo general

Evaluar si el Sistema Automatizado para el Departamento de Ciencias Forenses,
satisface los requerimientos de los usuarios, conforme a las sanas practicas.

1.4 Alcance y naturaleza

Esta evaluacién comprendié el andlisis de la gestion y funcionamiento del Sistema
Automatizado para el Departamento de Ciencias Forenses.

Para llevar a cabo este estudio, se analizaron los requerimientos de los usuarios,
lineamientos, recursos, informacion y documentacion existentes relacionados con este
sistema automatizado.

El estudio comprendid la situacion encontrada al momento de la auditoria, con fecha de
corte al 13 de julio del 2018.

1.5 Equipo de Trabajo

El estudio fue desarrollado por el master Miguel Angel Azofeifa Lizano, bajo la
coordinacién de la Msc. Alicia Sancho Brenes, Jefa de la Seccion de Auditoria de
Tecnologia de Informacion.
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1.6 Normativa técnica aplicada

Para la ejecucion de este estudio se observaron las Normas Generales de Auditoria
para el Sector Publico (R-DC-064-2014) y Normas de control interno para el Sector
Publico (N-2-2009-CO-DFOE), ambos promulgados por la Contraloria General de la
Republica.

1.7 Difusiéon verbal de los resultados.

Los resultados del estudio fueron puestos en conocimiento del area auditada mediante
informe en borrador N° 997-67-SATI-2018, del 1 de agosto del 2018 a la Direccién del
Organismo de Investigacién Judicial.

Se realiz6 la conferencia final con dicha Direccion, el 13 de agosto del 2018, en la cual
participé la Licda. Atilia Carvajal Elizondo y el Lic. Adolfo Valverde Bohérquez de la
Direccion del OIJ y por parte de la Auditoria de Tecnologia de Informacion, la Msc. Alicia
Sancho Brenes, Jefa de la Seccion y el Master. Miguel Angel Azofeifa Lizano, Auditor a
cargo de la evaluacion.

Por otra parte, se dio la conferencia final con la Unidad Tecnoldgica Informatica el 17 de
agosto de 2018, en la cual participaron el Lic. Roger Martinez Ruiz y la Licda. Nancy
Rojas Lobo, profesionales de TI, y por parte de la Auditoria de Tecnologia de
Informacion, la Msc. Alicia Sancho Brenes, Jefa de la Seccion y el Master. Miguel Angel
Azofeifa Lizano, Auditor a cargo de la evaluacion.

Cabe sefialar que las observaciones presentadas por los participantes fueron
consideradas en la redaccién del presente informe.

Como producto de la auditoria realizada en el area bajo estudio, se determinaron
algunos aspectos susceptibles de mejora, los cuales se detallan a continuacion:

2.1 Necesidad de desarrollar los requerimientos de los usuarios para el
Sistema Automatizado para el Departamento de Ciencias Forenses
(SADCF) por parte de la Unidad Tecnoldgica Informatica (UTI).

En visita a la Ciudad Judicial de San Joaquin de Flores, se hace la debida revision con
el apoyo del “Usuario Experto” del Sistema Automatizado para el Departamento de
Ciencias Forenses (SADCF), quién lidera los requerimientos de todo el Departamento
para lo cual los analiza, prioriza, controla y administra en estrecha coordinacién con la
Unidad Tecnoldgica Informatica (UTI) y un Comité de Usuarios integrado por una
persona de cada una de las 8 secciones del este despacho.
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Es importante indicar que, para la definicion y administracion de los requerimientos se
tiene un protocolo definido con un nimero de tiqguete denominado "SPT", designado por
cada una de las personas que se encargan de comunicar los nuevos requerimientos del
sistema.

En el momento de nuestra intervencion, se evidencian 142 requerimientos pendientes
de desarrollar para el sistema de referencia; el usuario experto considera que es dificil
calcular el tiempo que se requiere para su implementacion. El estado de los
requerimientos pendientes se detalla a continuacion: 29 de prioridad muy alta, 25 alta,
24 de condicion normal, 21 de baja y a lo restante no se le ha asignado un estado,
debido a que se encuentran en andlisis de su condicion.

De acuerdo con las Normas Técnicas para la Gestién y control de las Tecnologias de
Informacion de la Contraloria General de la Republica en su capitulo Ill, se manifiesta
que:

"3.2 Implementacién de Software

La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos,
para lo cual debe:

Desarrollar y aplicar un marco metodoldgico que guie los procesos de
implementacion y considere la definicién de requerimientos, los estudios
de factibilidad, la elaboracion de disefios, la programacion y pruebas, el
desarrollo de la documentacion, la conversion de datos y la puesta en
produccién, asi como también la evaluacion post-implantaciéon de la
satisfaccion de los requerimientos”

Por otra parte, de acuerdo con el estandar internacional COBIT 5.0 en su Dominio
Construir, Adquirir e Implementar, establece al respecto:

“BAIO1 Gestion de Programas y Proyectos

“Descripcion del Proceso

Gestionar todos los programas y proyectos del portafolio de inversiones
de forma coordinada y en linea con la estrategia corporativa. Inicial,
planificar, controlar y ejecutar programas y proyectos y cerrarlos con
una revision post-implementacion.

La causa por la que se estima que se presenta la situaciéon de comentario en cuanto a
los requerimientos pendientes de desarrollar, es debido a que solo hay una persona
encargada del desarrollo y mantenimiento del SADCF, presentdndose que la cantidad
de necesidades superan los recursos existentes para atender el proyecto a cabalidad.

Es dable aclarar que, atender todos los requerimientos es una tarea que llevaria un
tiempo considerable, tomando en cuenta ademas que surgen nuevas necesidades en
las secciones usuarias, de acuerdo con lo indicado por la encargada de informatica,
minimo se requiere una persona mas para que le apoye en una de estas dos funciones.
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Cabe resaltar que este sistema nace hace algunos afios en la Direccion de Tecnologia
de Informacién (DTI) mediante un equipo de trabajo de 7 personas, al entregarlo a la
UTI del Ol1J, se le destina una persona para que brinde el mantenimiento; sin embargo,
desde ese momento y hasta la fecha se han producido nuevos requerimientos que han
generado una carencia de recursos para mantenerlo al dia.

Dentro de los riesgos que existen al no contar con el desarrollo e implementacion de los
requerimientos de los usuarios se pueden detallar los siguientes:

e Hay ausencia de funcionalidades del sistema que automatizan y agilizan los
procesos operativos del Departamento de Ciencias Forenses en general, debido
a que mas del 50% de los requerimientos pendientes estdn en condicion de
necesidad entre normal y muy alta.

e Se presenta la acumulacién de requerimientos que con los actuales mas los que
se pueden generar a futuro, puede convertirse en una lista de gran dimension,
inmanejable, dificil de administrar y que requiere de mayor inversién en tiempo y
recursos para la institucion.

2.2 Conveniencia de implementar la funcionalidad del control de
Bitacoras de transacciones en el Modulo de Seguridad del Sistema
SADCF en la Ciudad Judicial de San Joaquin de Flores.

Esta Auditoria procedié a analizar la administracion de los usuarios que utilizan el
Sistema SADCF, con el propésito de evidenciar su correcta operacion, grado de
actualizacion y razonabilidad en su seguridad.

Para dichos efectos, se utiliza el Médulo de Seguridad de Administracion de Usuarios
del sistema, esta es una aplicacién utilizada como estandar por la Direccién de
Tecnologia de Informacién (DTI) para todos los sistemas desarrollados a lo interno de la
institucion, el cual fue adaptado como parte de la implementacion del SADCF.

Al respecto, se pudo determinar que el usuario experto se encarga de la creacion de los
perfiles de usuarios en el sistema, este proceso se efectla mediante una boleta de
solicitud que le llega a la secretaria del Departamento enviado por parte de los jefes de
las secciones que solicitan la creacion, activacion o desactivacién de los perfiles de
usuarios para los servidores.

Esta Auditoria pudo comprobar los diferentes perfiles de usuario que maneja el sistema,
obteniendo como resultado que hay 7 bésicos, a los cuales se les pueden agregar
funcionalidades adicionales que permiten hacer 15 variantes mas para usuario de
acuerdo con sus responsabilidades.

Por otra parte, la profesional en informatica a cargo del sistema manifesté que ella se
encarga de administrar este médulo de seguridad cuando el usuario experto no se
encuentra en la oficina, el procedimiento es el mismo solamente que se lo solicitan a
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ella directamente y mediante la misma boleta indicada en acapites anteriores.

Se comprob6 que el Modulo de Seguridad del sistema cuenta con la funcionalidad de
registrar una bitacora de actividades, sin embargo, esta no se encuentra activa por lo
que no guarda la informacién de las transacciones efectuadas por los encargados de
este servicio.

De acuerdo con las Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion de la Contraloria General de la Republica en su Capitulo |, sefiala lo
siguiente:

“1.4.5 Control de acceso

La organizacion debe proteger la informacibn de accesos no
autorizados.

Para dicho propdsito debe:

j. Establecer los mecanismos necesarios (pistas de auditoria) que
permitan un adecuado y periédico seguimiento al acceso a las TI.

k. Manejar de manera restringida y controlada la informacién sobre la
seguridad de las TI.”

Por otra parte, de acuerdo con el estandar internacional COBIT 5.0 en su Dominio:
Construir, Adquirir e Implementar, indica al respecto:

“BAI03.05 Construir soluciones.
Instalar y configurar las soluciones e integrarlas con las actividades de
los procesos de negocio.

Implementar controles, medidas de seguridad y ‘auditabilidad’ durante
la configuracion y durante la integracion del hardware e infraestructura
del software para proteger los recursos y asegurar la disponibilidad e
integridad de los datos.”

Cabe agregar que este objetivo de control dentro de sus actividades
especificamente la nimero 4 indica lo siguiente:

“4. Implementar pistas de auditoria durante la configuracion e
integracion del hardware e infraestructura del software para proteger los
recursos y asequrar la disponibilidad e integridad.”

La causa por la que se presenta la situacién de comentario -en cuanto a la no activacion
de las bitacoras de transacciones del Modulo de Seguridad del SADCF-, es debido a
gue no se integro a la infraestructura de la DTI, sino que el médulo de seguridad se
programo local en el sistema SADCF.

Es conveniente indicar que, en el momento del desarrollo del sistema hubo problemas
de comunicacién con el centro de datos situado en San José, por lo cual se decidid
configurarlo de forma local y sin la activacién de esa funcionalidad que a la fecha no se
encuentra operando. Adicionalmente, no se le ha dado la importancia relativa que posee
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la situacion de referencia.

Cabe destacar que, segun indagacion de la Auditoria, en este momento es factible
comunicar el SADCF con el mddulo de seguridad integrado en la DTI, que seria efectuar
la consulta con las jefaturas y las gestiones pertinentes, a fin de mejorar esta debilidad
de seguridad que no permite registrar cual administrador del sistema ingresa las
personas usuarias y el detalle de sus perfiles y funcionalidades.

Dentro de los riesgos que existen al no contar con una bitacora de transacciones para el
Médulo de Seguridad del Sistema SADCF se pueden detallar:

o Dilucion de la responsabilidad de la administracion de los usuarios al existir
varios administradores del M6dulo de Seguridad y no contar con el registro de
las transacciones que ellos efectdan.

o Pérdida o alteracion de informacion producto de la activacién de perfiles de
usuarios, o bien de usuarios nuevos, no quedando registrado un responsable de
estas operaciones.

e Se presenta la posible pérdida del control de la administracién de los usuarios
que generen un desorden administrativo con el personal que emplea el sistema
no teniendo un registro actualizado de funcionarios que tienen acceso a la
aplicacion.

Se concluye que el Sistema Automatizado para el Departamento de Ciencias Forenses
(SADCF) satisface los requerimientos de los usuarios conforme a las sanas practicas,
no obstante, 142 requerimientos estan pendientes de desarrollar, donde mas de la
mitad obedecen a necesidades de operatividad de las secciones con prioridad entre
normal y muy alta de atender.

AL DIRECTOR DEL ORGANISMO DE INVESTIGACION JUDICIAL

4.1 Analizar los requerimientos pendientes de calidad prioritarios para el Sistema
Automatizado del Departamento de Ciencias Forenses (SADCF), con el proposito
de determinar su impacto y los recursos que se requieren para lograr completar
todas sus funcionalidades, fortaleciendo el equipo de trabajo, o bien, brindandole
apoyo de manera provisional para poner al dia el sistema.

Plazo de cumplimiento: 3 meses
4.2 Trasladar la funcibn de recargo que realiza la profesional de la Unidad
Tecnoldgica Informatica (UTI) relativa a la administracion de usuarios del Sistema
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Automatizado para el Departamento de Ciencias Forenses (SADCF), a una
persona del equipo de trabajo del Departamento citado, con el fin de apoyar las
labores del usuario lider cuando este no se encuentre presente en calidad de
sustituto.

Plazo de cumplimiento: Inmediato

A LA JEFATURA DE LA UNIDAD TECNOLOGICA INFORMATICA (UTI)

4.3 Realizar un analisis detallado, en coordinacién con el Departamento de Ciencias
Forenses, para la migracion del Médulo de Seguridad del Sistema SADCF hacia
el Médulo centralizado para dichos efectos en la Direccion de Tecnologias de
Informacion, con el propdsito de que se registre a cabalidad todas las actividades
y procedimientos que ejecutan los administradores de los usuarios de este
sistema de referencia.

Plazo de cumplimiento: 4 meses




