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1 Objetivo:

Establecer las metodologias que permitan estandarizar los procesos de tratamiento de la
imagen digital para confeccion de plantillas de reconocimiento fotografico, secuencias
fotograficas y edicion de imagenes.

2 Alcance:

Aplica para el personal de la Unidad Fotografia Forense y la Unidad de Andlisis Forense de
Imagen cuando realice procesamiento de imagenes digitales.

3 Referencias:

» Gestion de indicios de imagen y sonido mediante QuickDME._Departamento de Ciencias
Forenses, Organismo de Investigacién Judicial, Poder Judicial, Costa Rica. Versién
vigente.

* Manual de Instrucciones del SADCF. Departamento de-Ciencias Forenses - Organismo de
Investigacion Judicial, Direccion de Tecnoloegida de Informacién y Comunicaciones-
Direccion Ejecutiva, Poder Judicial. Version wvigente.

« Circular N°26-DG-2015, Direccién General“Organismo de Investigacion Judicial. 25
agosto 2015.

4 Equipos y Materiales:

4.1 Equipos
+ Computadora con software Adobe Bridge y Photoshop.
e Impresora.
* Lector de tarjetas.
4.2 Materiales
« Formulario YProcesamiento de imagenes digitales”.
» Papel fotografico.
+ Software FTK Imager, HashMyFiles o similar.
e Suite QuickDME.
» Solicitud de Servicios Fotograficos y Audiovisuales F-145.

5 Reactivos y Materiales de Referencia:

No aplica.

6 Condiciones Ambientales:
No aplica.
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7 Procedimiento:

Nota 1: Verifique en Photoshop que la opcidén de generar historial en metadatos se encuentre
activa. ©

7.1 Realice para cada uno de los dispositivos de almacenamiento o imagenes aportadas el
calculo de los cédigos MD5 y/o SHA1 mediante el software FTK Imager, HashMyFiles o similar.
Convierta a PDF e incorpore el mismo al legajo del caso, ya sea mediante la funcionalidad de
apertura de indicios o incorporacién de documentos segun corresponda.

7.2 Confeccion de secuencias fotograficas

7.2.1 Elija las imagenes que estaran en la secuencia fotografica y realice el tratamiento digital
necesario ajustando valores de luz, color, enfoque, exposicion, formato, segln se requiera para
mejorar la legibilidad de la imagen. El tamafio de la imagen debe ser 4x6.pulgadas 200 dpi de
resolucion y formato.

7.2.2 Siga indicaciones del solicitante con respecto a las fotografiasique se deben mantener o
eliminar, conservando el niumero original de acuerdo a la secuencia de toma.

7.2.3 Desde Adobe Photoshop y seleccionando la carpeta” donde guardd las imagenes
escogidas, procesadas y numeradas cree hojas des~contacto, estas pueden ser de dos
fotografias por hoja, o la cantidad de fotos que indique”€l"solicitante. Confeccione la cantidad
de hojas de contacto que sean necesarias.

7.2.4 Imprima cada una de las hojas de contacto.én’papel fotografico.

7.3 Confeccion de plantillas fotograficas

7.3.1 Realice la busqueda de la cantidad de personas que estan solicitando con caracteristicas
similares a la del sospechoso (aportade-por el solicitante) dentro de la carpeta de fotografias de
descartes, la misma se encuentra en K:\PLANTILLAS NUEVAS NO BORRAR con varias
imagenes de hombres y mujefes,ya sean con resefia de ECU o fotos del Registro Civil.

Nota 2: Dicho catdlogo de, fetografias no se considera una coleccion de referencia, debido a
que las imagenes contenidas en la misma no son utilizadas para llevar a cabo un analisis, son
solamente para ser utilizadas como descartes dentro de una plantilla con un sospechoso dado
de antemano por la Autefidad Judicial.

7.3.2 Proporcione Un tamafio de 5x5 pulgadas y 200dpi de resolucion para los descartes del
Registro Civil y 4x6 pulgadas y 200pdi de resolucion para los provenientes del ECU. La foto
debe abarcar desde la parte superior de la cabeza hasta los pectorales del sujeto, en el caso de
las de ECU se debe visualizar el nimero de expediente completo en la tabla.

7.3.3 Realice el cambio de fondo de las imagenes a color celeste similar a AODOEE desde
Photoshop, asi como cambios en contraste, niveles, enfoque, entre otros que hagan ver que las
personas se vean uniformes en color y tamano.

7.3.4 Utilice un software de edicion de imagen (Photoshop o Bridge) para realizar una hoja de
contactos (plantilla) con la cantidad de filas y columnas seguin sea requerida por el solicitante,
numere cada una de las imagenes y ademas coloque el nimero de causa encabezando la parte
superior de la plantilla. A esta plantilla se le llama plantilla numerada. Ver imagen 1.
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Numero de causa

~ ™ e
~ ™ e

o 08 09

Imagen 1 (Plantilla numerada)

7.3.5 Debe entregar dos plantillas por cada sospechgsg, la plantilla numerada y la otra con
algun identificador (nombre, nimero de cédula ,6 numero de expediente). A esta se le
denomina plantilla de listado. Ver imagen 2.

NUumerorde causa

Identificaign 01 Identificacién 02 Identificacién 03

Identifcacion 04 Identificacién 005 Identifcacién 06

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Imagen 2 ( Plantilla de listado)

Nota 3: Cuando se trata de plantillas de personas del ECU y que no requieren cambio de
fondo, no se realiza la plantilla de listado.

7.3.6 Imprima la plantilla numerada y la plantilla de listado (segun lo solicitado) en cualquiera
de estos tamanos: 8,5x11, 8x10 o 8x12 pulgadas.

7.4 Edicion de imagenes

7.4.1 En caso de que reciba un dispositivo de almacenamiento con imagenes en formatos
diferentes al JPG, cdmbielas a dicho formato mediante Adobe Bridge.

P-DCF-GCG-JEF-001-R3, Version 01
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7.4.2 Cuando reciba un dispositivo de almacenamiento con imagenes para imprimir, ajuste la
imagen segun el tamafio de impresidn y proceda a imprimir.

7.4.3 En caso de que soliciten una copia de trabajo, ingrese al AccessDME y descargue la
informacién del caso solicitado.

7.4.4 Almacene los archivos procesados en dispositivos de almacenamiento disponibles seguin
las caracteristicas del material, almacene la informacién en carpetas compartidas en red (para
secciones del DCF o Medicina Legal) o envie productos de resultado por correo, segun
corresponda (ver punto 10).

7.4.5 Para los casos en lo que recibe un dispositivo de almacenamiente con fotografias de
huellas para impresion proceda de la siguiente forma:

7.4.5.1 Incorpore la solicitud al QuickDME para crear un caso.

7.4.5.2 Incorpore el contenido del dispositivo de almacenamiento aportado como un primer
derivado en el AccessDME.

7.4.5.3 Escoja las imagenes a procesar y proceda a réalizar el reporte QuickDME en la pestafia
Edit->Edit tags “Elegida para tratamiento e impresién”*aquellas fotografias que si van a ser
procesadas, impresas y entregadas. Este reporte.debe ser impreso y entregado al solicitante.

7.4.5.4 Realice el tratamiento digital necesario,* ajustando valores de luz, color, enfoque,
exposicion, formato, segun se requiera para mejorar la legibilidad de la imagen.

7.4.5.5 Por cada huella entregue impresa:“una foto de la huella a color y en otra en blanco y
negro en tamafio 4x6 con 200 dpi de\resolucion. Ademds una fotografia 1 a 1 (ver anexo 1) en
blanco negro, en tamafio 4x6 con®200xdpi de resolucién.

7.4.5.6 Las impresiones debénsentregarse en el sobre de Orden de revelado y ampliacion (F-
219) firmado y lacrado.

7.4.5.7 También entreguesun dispositivo de almacenamiento con una carpeta para cada huella
gue contenga cadaruna_de las mismas fotografias impresas (color, blanco y negroy 1 a 1), una
carpeta nombrada\AFIS esta carpeta va a contener las huellas en blanco y negro(sin invertir)
en formato TIFF y una copia del reporte QDME.

7.4.5.8 Imprima el reporte QuikDME y firmelo para entregar con las fotografias impresas y el
dispositivo de almacenamiento.

7.4.5.9 Incorpore las imagenes editadas al QuickDME como un segundo producto derivado y
genere reporte para posteriormente incorporarlo al SADCF mediante la funcionalidad
“Incorporacién de documentos” e incorporarlo a la raiz del medio en cual entrega la copia de
trabajo.

7.5 Deje registro de lo realizado para los puntos 7.2, 7.3 y 7.4 en el formulario “Procesamiento
de imagenes digitales”y paselo a PDF. Incorpore dicho registro al SADCF mediante la
funcionalidad de Incorporacién de documentos.

P-DCF-GCG-JEF-001-R3, Versién 01
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7.6 Para todas las imagenes procesadas genere un codigo Hash y paselo a PDF, posteriormente
incorporelo al SADCF mediante la funcionalidad de Incorporacion de documentos e incorporelo

a la raiz del medio en cual entrega la copia de trabajo.

8 Criterios de Aceptacion o Rechazo de Resultados:

No. Criterio de Aceptacién Valor Limite Correccion Aplicable
1 Imagenes que provengan del |Lo indicado en la circular Se indica que la imagen no
Registro Civil que no cumplan |N°26-DG-2015 es apta y se sugiere que
con lo indicado en la circular pida el archivo PDF al
N°26-DG-2015. Registro Civil.
2 Imagenes que provengan del |Imagenes que no tengan Se indica que la imagen no
ECU que tengan sello de agua |sello de agua es)apta y se sugiere que
pida la imagen sin el sello
de agua al Archivo
Criminal
3 Imagenes que por baja Imagenes que por baja Se indica que la imagen no
resolucion o calidad digital no |resolucién no $e logre es apta
se logre distinguir distinguir caracteristicas
caracteristicas faciales (ojos, |faciales (ejos, nariz, boca,
nariz, boca, color de cabello y | color de cabello y forma del
forma del rostro) rostro) o Cluya falta de nitidez
incidawsobre su calidad
impresa.

9 Calculos y evaluacion de la incertidumbre:

No aplica.

10 Reporte de Analisis y Resultados:

10.1 En la funcionalidad de Finalizacion de Servicio del SADCF indique en una observacion tipo
“ISF Productos” (cargue del catalogo la opcion ISF Producto) el o los resultados, describiendo
segun corresponda el fotografias impresas o digitales, dispositivo de almacenamiento y finalice

la orden de trabajo.

10.2 Envie un correo al solicitante describiendo el o los resultados y en caso de que el
solicitante asi lo requiera envie productos de resultado como plantillas, impresiones o
secuencias fotograficas por correo electrénico. Utilice como referencia el siguiente texto:
“"Como resultado de la solicitud atendida bajo la orden de trabajo 2023-00XXX-ISF se entregan
o se envian 10 archivos de fotografia impresos o digitales”. Describa en cada correo los
resultados que correspondan. En caso de que la solicitud tenga uno o mas objetos recibidos,

P-DCF-GCG-JEF-001-R3, Versién 01
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proceda a describirlos en dicho correo indicando que los mismos se entregan en la recepcion de

la seccién para su devolucion.

10.3 En el caso de que la solicitud provenga de una seccion del DCF o Medicina Legal adjunte
el o los resultados en carpetas compartidas en red (cada lugar tiene su carpeta especifica). Una
vez adjuntados los resultados, envie un correo al solicitante donde se describan los resultados
(utilizando como referencia el texto indicado en el punto 10.2) y su ubicacién en la carpeta de

red.

10.4 Convierta a PDF dicho correo e incluya el mismo al SADCF, mediante la funcionalidad
“Incorporacion de documentos”, también incorpore el PDF de la.fotografia enviada por el

solicitante para el caso de las plantillas o secuencias.

10.5 Redacte un informe pericial en caso de que el servicio selicitado no se pueda llevar a cabo

por alguna razon técnica.

10.6 Para los casos de la Unidad Analisis Forengé, de, Imagen, redacte un informe pericial

describiendo el resultado.

11 Medidas de Seguridad y Salud Ocupacional:

No aplica.

12 Simbologia:

- AccessDME: aplicacion dedicada a la visualizacidn, administracion, copia, anotacion, copia de
discos e impresion de losiindicios que han sido incorporados previamente.

- AODOEE: cddigo de color en Adobe Photoshop.+

- DPI: Puntos por pulgada.

- ECU: Expediente Criminal Unico.

- JPG (Joint Photographic Experts Group): Formato de archivo de imagen para fotografias

digitales.

- QDME: QuickDME. Conjunto de aplicaciones forenses para la gestion de evidencia digital, por

sus siglas en inglés “Digital Media Evidence”.

- PSD (Photoshop Document): Formato que puede incluir multiples capas de imagenes, y

diversas opciones de imagen.
- Px: Pixeles.
- (9: Simbolo que identifica una medida implementada para mitigar el sesgo cognitivo.

P-DCF-GCG-JEF-001-R3, Versién 01
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- SADCF: Sistema Automatizado para el Departamento de Ciencias Forenses.

13 Terminologia:

- Calculo Hash: Es un algoritmo matematico que para un archivo digital,como los videos,
genera una representacion alfanumeérica que es Unica e irrepetible.

- Cbédigos MD5 y/o SHA1: secuencias alfanuméricas generada tras la aplicacion de algoritmos
que resumen y representan de manera individualizada archivos particulares. El MD5 consta de
32 caracteres y el SHA1 de 40 caracteres.

- Remuestreo: redimensionar o cambiar las dimensiones en pixeles de la imagen.

v
5
O
<L

14 Anexos é
Anexo 1 (Esca O

a 1 en Photoshop)

1. Verifique que tanto el testigo métri n escuadra como la superficie de interés no presenten
deformaciones causadas por ur%@ no perpendicular. Para guiarse en el proceso de
rectificacion se recomienda activa grilla (Vista > Mostrar > Cuadricula) y las guias (Vista >
Reglas) para facilitar la ali % visual. Si se detecta desviacidn, serd necesario aplicar una

rectificacion geométrici izando las herramientas disponibles en Adobe Photoshop, entre las

cuales pueden incl

. Transformaéa libre (Ctrl+T o Cmd+T) para ajustar manualmente la perspectiva y
rotacion.

« Transformacién de perspectiva (Edicion > Transformar > Perspectiva) para alinear los
bordes del testigo métrico y/o sus mirillas con la grilla y las guias horizontales y
verticales.

« Lens Correction (Filtro > Correccion de lente) para aplicar ajustes de nivelado,

correccion de distorsidon geométrica y alineacion de lineas rectas.

2. Realice una seleccién que abarque el tamafio de al menos 1 centimetro, tal como se muestra

en la imagen 1.

P-DCF-GCG-JEF-001-R3, Version 01
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Imagen 1 (Testigo métrico amplificado)

3. Presione CTRL+P, CTRL+N y CTRL+V. Se va a generar una ntieva imagen del tamafo en

centimetros elegido seleccionado, ver imagen 2.

Lmmagen 2 (seleccidon de 1 centimetro)

4. En Imagen>Tamano deNimagen, deshabilite la opcidon “remuestrear” y en la casilla de

anchura digite la cantiddd de centimetros que se usaron como referencia. Anote la nueva

resolucion para luege ‘usarla, como se observa en la imagen 3.

Imagen 3 (cambio de dimensiones de la imagen)

P-DCF-GCG-JEF-001-R3, Versién 01
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5. Abra la fotografia inicial en blanco y negro y en Imagen>Tamaho de imagen, deshabilite la
opcién “remuestrear” y coloque todas las opciones en centimetros; en la casilla resolucién

digite la nueva opcion (observe la imagen 4).

Imagen 4 (Ejemplo de remuestreo)

6. Si se ocupa imprimir en un tamafio como 6x4 vaya@ Imagen>Tamaho de lienzo e indique
las proporciones de 6x4 pulgadas y con color blahco de fondo. De esta manera obtendra una
imagen 1 a 1 en un tamano de papel de 6x4impgimala y verifique con un testigo métrico que

las proporciones estén correctas (ver imagéh 5)-

Imagen 5 (ejemplo de proporciones )

7. Alternativamente el calculo del cambio en la resolucion para ajustar la escala puede
realizarse utilizando la herramienta de mediciéon en Photoshop. Asi, el escalado de la imagen se
realiza mediante la medicién de una seccién conocida del testigo métrico (longitud fisica) y el
posterior calculo de la nueva resolucion en pixeles por centimetro (px/cm). Para ello:

a) Utilizar la herramienta Regla de Adobe Photoshop (Herramienta de medicion > Regla)
para medir en pixeles una seccion conocida del testigo métrico, preferiblemente una
seccién de mayor longitud (ej. 2 cm o mas) y ubicada lo mas cerca posible del area de
interés de la imagen.

b) La medicién realizada con la herramienta indicara la cantidad de pixeles lineales que
representa ese segmento fisico.

P-DCF-GCG-JEF-001-R3, Versién 01
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c) Calcular el factor de conversion en pixeles por centimetro (px/cm) utilizando la
siguiente férmula:

Cantidad de pixeles medidos

Resolucién (px/cm) = - —
Longitud fisica en cm

Por ejemplo, si se mide un segmento de 2 cm y la herramienta indica 500 pixeles, el
factor de conversién sera:

500 pixeles
2cm

=250 px/cm

d) Aplicar la nueva resolucién al documento (Imagen > Tamadfo de imagen), ajustando
la resolucidn en pixeles por centimetro, como se muestra en el punto 5.

e) Verificar la precision del escalado midiendo otras secciones estigo métrico en la
imagen. Las mediciones deben coincidir con las dimensi eales del testigo para

validar la correccion. O\y\
<L
>
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