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1 Objetivo:

Establecer las metodologias que permitan estandarizar los procesos de tratamiento de la
imagen digital para confeccion de plantillas de reconocimiento fotografico, secuencias
fotograficas y edicion de imagenes.

2 Alcance:

Aplica para todo el personal de la Unidad Fotografia Forense cuando realice procesamiento de
imagenes digitales.

3 Referencias:

» Gestion de indicios de imagen y sonido mediante QuickDME._Departamento de Ciencias
Forenses, Organismo de Investigacién Judicial, Poder Judicial, Costa Rica. Versién
vigente.

* Manual de Instrucciones del SADCF. Departamento de-Ciencias Forenses - Organismo de
Investigacion Judicial, Direccion de Tecnoloegida de Informacién y Comunicaciones-
Direccion Ejecutiva, Poder Judicial. Version wvigente.

« Circular N°26-DG-2015, Direccién General“Organismo de Investigacion Judicial. 25
agosto 2015.

4 Equipos y Materiales:

4.1 Equipos
+ Computadora con software Adobe Bridge y Photoshop.
e Impresora.
* Lector de tarjetas.
4.2 Materiales
« Formulario YProcesamiento de imagenes digitales”.
» Papel fotografico.
» Solicitud de Servicios Fotograficos y Audiovisuales F-145.

5 Reactivos y Materiales de Referencia:

No aplica.

6 Condiciones Ambientales:

No aplica.

7 Procedimiento:

P-DCF-GCG-JEF-001-R3, Versién 01
Emitido y Aprobado por Unidad de Gestion de Calidad
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Nota 1: Verifique en Photoshop que la opcién de generar historial en metadatos se encuentre
activa. ©

7.1 Realice para cada uno de los dispositivos de almacenamiento o imagenes aportadas el
calculo de los codigos MD5 y/o SHA1 mediante el software FTK Imager, HashMyFiles o similar.
Convierta a PDF e incorpore el mismo al legajo del caso, ya sea mediante la funcionalidad de
apertura de indicios o incorporacién de documentos segun corresponda.

7.2 Confeccidén de secuencias fotograficas

7.2.1 Elija las imagenes que estaran en la secuencia fotografica y realice el tratamiento digital
necesario ajustando valores de luz, color, enfoque, exposicién, formato, segln se requiera para
mejorar la legibilidad de la imagen. El tamafio de la imagen debe ser 4x6 pulgadas 200 dpi de
resolucion y formato.

7.2.2 Siga indicaciones del solicitante con respecto a las fotografias.que se deben mantener o
eliminar, conservando el nimero original de acuerdo a la secuenciaide toma.

7.2.3 Desde Adobe Photoshop y seleccionando la carpeta ‘donde guardd las imagenes
escogidas, procesadas y numeradas cree hojas de contacto,” estas pueden ser de dos
fotografias por hoja, o la cantidad de fotos que indique €l solicitante. Confeccione la cantidad
de hojas de contacto que sean necesarias.

7.2.4 Imprima cada una de las hojas de contacto en‘papel fotografico.

7.3 Confeccion de plantillas fotograficas

7.3.1 Realice la busqueda de la cantidad (de personas que estan solicitando con caracteristicas
similares a la del sospechoso (aportado.portel solicitante) dentro de la carpeta de fotografias de
descartes, la misma se encuentra en K:\PLANTILLAS NUEVAS NO BORRAR con varias
imagenes de hombres y mujeres ya ‘'sean con resefia de ECU o fotos del Registro Civil.

Nota 2: Dicho catdlogo de fotografias no se considera una coleccion de referencia, debido a
qgue las imagenes contenidas enfa misma no son utilizadas para llevar a cabo un analisis, son
solamente para ser utilizadassxcomo descartes dentro de una plantilla con un sospechoso dado
de antemano por la Autoridad Judicial.

7.3.2 Proporcione unitamafio de 5x5 pulgadas y 200dpi de resolucion para los descartes del
Registro Civil y 4x6 pulgadas y 200pdi de resolucion para los provenientes del ECU. La foto
debe abarcar desde1a parte superior de la cabeza hasta los pectorales del sujeto, en el caso de
las de ECU se debe visualizar el nimero de expediente completo en la tabla.

7.3.3 Realice el cambio de fondo de las imagenes a color celeste similar a AODOEE desde
Photoshop, asi como cambios en contraste, niveles, enfoque, entre otros que hagan ver que las
personas se vean uniformes en color y tamano.

7.3.4 Utilice un software de edicion de imagen (Photoshop o Bridge) para realizar una hoja de
contactos (plantilla) con la cantidad de filas y columnas seguin sea requerida por el solicitante,
numere cada una de las imagenes y ademas coloque el nimero de causa encabezando la parte
superior de la plantilla. A esta plantilla se le llama plantilla numerada. Ver imagen 1.

P-DCF-GCG-JEF-001-R3, Versién 01
Emitido y Aprobado por Unidad de Gestion de Calidad
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Numero de causa

~ ™ e
~ ™ e

o 08 09

Imagen 1 (Plantilla numerada)

7.3.5 Debe entregar dos plantillas por cada sospechgsg, la plantilla numerada y la otra con
algun identificador (nombre, nimero de cédula ,6 numero de expediente). A esta se le
denomina plantilla de listado. Ver imagen 2.

NUumerorde causa

Identificaign 01 Identificacién 02 Identificacién 03

Identifcacion 04 Identificacién 005 Identifcacién 06

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Imagen 2 ( Plantilla de listado)

Nota 3: Cuando se trata de plantillas de personas del ECU y que no requieren cambio de
fondo, no se realiza la plantilla de listado.

7.3.6 Imprima la plantilla numerada y la plantilla de listado (segun lo solicitado) en cualquiera
de estos tamanos: 8,5x11, 8x10 o 8x12 pulgadas.

7.4 Edicion de imagenes

7.4.1 En caso de que reciba un dispositivo de almacenamiento con imagenes en formatos
diferentes al JPG, cdmbielas a dicho formato mediante Adobe Bridge.

P-DCF-GCG-JEF-001-R3, Version 01

Emitido y Aprobado por Unidad de Gestion de Calidad
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7.4.2 Cuando reciba un dispositivo de almacenamiento con imagenes para imprimir, ajuste la
imagen segun el tamafio de impresidn y proceda a imprimir.

7.4.3 En caso de que soliciten una copia de trabajo, ingrese al AccessDME y descargue la
informacién del caso solicitado.

7.4.4 Almacene los archivos procesados en dispositivos de almacenamiento disponibles seguin
las caracteristicas del material, almacene la informacién en carpetas compartidas en red (para
secciones del DCF o Medicina Legal) o envie productos de resultado por correo, segun
corresponda (ver punto 10).

7.4.5 Para los casos en lo que recibe un dispositivo de almacenamiento con fotografias de
huellas para impresién proceda de la siguiente forma:

7.4.5.1 Incorpore la solicitud al QuickDME para crear un caso.

7.4.5.2 Incorpore el contenido del dispositivo de almacenamiento~aportado como un primer
derivado en el AccessDME.

7.4.5.3 Escoja las imagenes a procesar y proceda a realizar el reporte QuickDME en la pestaifa
Edit->Edit tags “Elegida para tratamiento e impresioh”’/aquellas fotografias que si van a ser
procesadas, impresas y entregadas. Este reporte debe ser impreso y entregado al solicitante.

7.4.5.4 Realice el tratamiento digital necesarioy=ajustando valores de luz, color, enfoque,
exposicion, formato, segun se requiera para mejorar la legibilidad de la imagen.

7.4.5.5 Por cada huella entregue impresa: una foto de la huella a color y en otra en blanco y
negro en tamafio 4x6 con 200 dpi de _resolucion. Ademas una fotografia 1 a 1 (ver anexo 1) en
blanco negro, en tamafio 4x6 con 200, dpi de resolucion.

7.4.5.6 Las impresiones deben entrégarse en el sobre de Orden de revelado y ampliacion (F-
219) firmado y lacrado.

7.4.5.7 También entregué un‘dispositivo de almacenamiento con una carpeta para cada huella
que contenga cada una“deilas mismas fotografias impresas (color, blanco y negroy 1 a 1), una
carpeta nombrada AFIS esta carpeta va a contener las huellas en blanco y negro(sin invertir)
en formato TIFF y'una copia del reporte QDME.

7.4.5.8 Imprima el reporte QuikDME y firmelo para entregar con las fotografias impresas y el
dispositivo de almacenamiento.

7.4.5.9 Incorpore las imagenes editadas al QuickDME como un segundo producto derivado y
genere reporte para posteriormente incorporarlo al SADCF mediante la funcionalidad
“Incorporacién de documentos” e incorporarlo a la raiz del medio en cual entrega la copia de
trabajo.

7.5 Deje registro de lo realizado para los puntos 7.2, 7.3 y 7.4 en el formulario “Procesamiento
de imagenes digitales”y paselo a PDF. Incorpore dicho registro al SADCF mediante la
funcionalidad de Incorporacién de documentos.

7.6 Para todas las imagenes procesadas genere un codigo Hash y paselo a PDF, posteriormente
incorpdrelo al SADCF mediante la funcionalidad de Incorporacion de documentos e incorporelo
a la raiz del medio en cual entrega la copia de trabajo.

P-DCF-GCG-JEF-001-R3, Versién 01
Emitido y Aprobado por Unidad de Gestion de Calidad
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8 Criterios de Aceptacion o Rechazo de Resultados:

No. Criterio de Aceptacion Valor Limite Correccion Aplicable
1 Imagenes que provengan del |Lo indicado en la circular Se indica que la imagen no
Registro Civil que no cumplan |N°26-DG-2015 es apta y se sugiere que
con lo indicado en la circular pida el archivo PDF al
N°26-DG-2015. Registro Civil.
2 Imagenes que provengan del |Imagenes que no tengan Se indica que la imagen no
ECU que tengan sello de agua |sello de agua es apta y se sugiere que
pida la imagen sin el sello
dee.agua al Archivo
E€ciminal
3 Imagenes que por baja Imagenes que por baja Se indica que la imagen no
resolucion o calidad digital no |resolucién no se logre es apta
se logre distinguir distinguir caracteristicas
caracteristicas faciales (ojos, |faciales (ojos, nariz, boca,
nariz, boca, color de cabello y | color de cabello y/forma del
forma del rostro) rostro) o cuya/alta,de nitidez
incida sobre su calidad
impresa.

9 Calculos y evaluacion de la incertidumbre:

No aplica.

10 Reporte de Analisis y Resultados:

10.1 En la funcionalidad de Rinalizacion de Servicio del SADCF indique en una observacién tipo
“ISF Productos” (carguesdel catalogo la opcion ISF Producto) el o los resultados, describiendo
segun correspondarel fetografias impresas o digitales, dispositivo de almacenamiento y finalice
la orden de trabajo:

10.2 Envie un correo al solicitante describiendo el o los resultados y en caso de que el
solicitante asi lo requiera envie productos de resultado como plantillas, impresiones o
secuencias fotograficas por correo electronico. Utilice como referencia el siguiente texto:
“Como resultado de la solicitud atendida bajo la orden de trabajo 2023-00XXX-ISF se entregan
o se envian 10 archivos de fotografia impresos o digitales”. Describa en cada correo los
resultados que correspondan. En caso de que la solicitud tenga uno o mas objetos recibidos,
proceda a describirlos en dicho correo indicando que los mismos se entregan en la recepcion de

la seccién para su devolucion.

P-DCF-GCG-JEF-001-R3, Versién 01
Emitido y Aprobado por Unidad de Gestion de Calidad
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10.3 En el caso de que la solicitud provenga de una seccion del DCF o Medicina Legal adjunte
el o los resultados en carpetas compartidas en red (cada lugar tiene su carpeta especifica). Una
vez adjuntados los resultados, envie un correo al solicitante donde se describan los resultados
(utilizando como referencia el texto indicado en el punto 10.2) y su ubicacidén en la carpeta de

red.

10.4 Convierta a PDF dicho correo e incluya el mismo al SADCF, mediante la funcionalidad
“Incorporacién de documentos”, también incorpore el PDF de la fotografia enviada por el

solicitante para el caso de las plantillas o secuencias.

10.5 Redacte un informe pericial en caso de que el servicio solicitado.n@/s€ pueda llevar a cabo

por alguna razon técnica.

11 Medidas de Seguridad y Salud Ocupacional:

No aplica.

12 Simbologia:

- AODOEE: cédigo de color en Adobe Photoshop.
- ECU: Expediente Criminal Unico.
- JPG (Joint Photographic Experts, Group): Formato de archivo de imagen para fotografias

digitales.

- QDME: QuickDME. Conjunto ‘de ‘aplicaciones forenses para la gestion de evidencia digital, por

sus siglas en inglés “Digital/Media Evidence”.

- PSD (PhotoshopsDocument): Formato que puede incluir multiples capas de imagenes, y

diversas opciones de<imagen.
- (9: Simbolo que identifica una medida implementada para mitigar el sesgo cognitivo.

- SADCF: Sistema Automatizado para el Departamento de Ciencias Forenses.

13 Terminologia:

- AccessDME: aplicacion dedicada a la visualizacién, administracién, copia, anotacion, copia de
discos e impresién de los indicios que han sido incorporados previamente.
- Bridge: Gestor de archivos que permite previsualizar, organizar y editar de forma rapida.

- Photoshop: Programa comercial de edicion de imagenes.

P-DCF-GCG-JEF-001-R3, Versién 01
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- QuickDME: Conjunto de aplicaciones forenses para la gestién de evidencia digital, por sus
siglas en inglés “Digital Media Evidence”.

14 Anexos

No aplica.

P-DCF-GCG-JEF-001-R3, Versién 01
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