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1 Objetivo:

Unificar la manera en que el personal técnico y pericial de la Seccién de Imagen y Sonido Forense
del Departamento de Ciencias Forenses realiza la gestion del material original resultante de sus
servicios de documentacion. Para dicha gestion utilizard el servidor de evidencia digital y el
conjunto de aplicaciones llamado “QuickDME”, compuesta por:

a) “QuickDownloader” es la aplicacion encargada de la incorporacion de material al servidor de
evidencia digital.

b) “AccessDME” es la aplicacion dedicada a la visualizacién, administracion, copia, anotacién,
guema de discos e impresién de los indicios que han sido incorporados previamente. Es la
herramienta que llevara el control de cadena de custodia de los indicios ante estas fases. A su
vez, el AccessDME es la via para la incorporacion de las versiones de %al ya procesado que
se han preparado para la entrega al usuario final.

2 Alcance:
Este procedimiento tiene que ser aplicado por el personal y pericial de la Seccion de
Imagen y Sonido Forense del Departamento de Cienci Forénses al momento de realizar la

inclusion de evidencia, administracion y uso de la mis

D&ar también para almacenar los indicios
iciales. También podran utilizar este servidor
aricias. Las instrucciones se detallan en los

El servidor de evidencia digital y QuickDME se pod
remitidos para analisis solicitados a las unidades=p
para almacenar el material resultante de su
correspondientes procedimientos especificos

El QuickDME lleva un estricto control d ena de custodia. Por ello evite navegar en casos fuera
de aquellos que sean del estricto interé as ordenes de trabajo que le han sido asignadas.

3 Referencias:

* Ocean Systems. Quick Vg%ader Getting Started Guide. Ocean Systems Support. 2019.
* QOcean Systems. Acce Getting Started Guide. Ocean Systems Support. 2021.

4 Equiposy matec)
+ Cable USB para exion de camara.

« Discos 6pticos para (CD-R, DVD-R, BD-R). Excluir medios regrabables.

» Lector de tarjetas.

» Ordenador con acceso a SADCF.

« Quemador de discos 6pticos interno o externo para CD-R, DVD-R y BD-R.
e Software QuickDME.

5 Reactivos y materiales de referencia:

No aplica.

6 Condiciones ambientales:

No aplica.

7 Procedimiento:

7.1 Incorporacion de indicios con QuickDownloader:
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7.1.1 Inserte la tarjeta de memoria, disco o memoria USB en la computadora.

7.1.2 Inicie la herramienta QuickDownloader para incorporar el material. Para ello utilice su icono
que encontrara en la barra de tareas y seleccionando la opcion “Browse...”

Nota 1: Si no aparece el icono en la barra de tareas debe iniciarlo de manera manual. Vaya a
“Inicio>Todos los programas\Ocean Systems\QuickDME\QuickDownloader”.

La aplicacion QuickDownloader estd también disponible dentro del mena “File>Add original
evidence” dentro de la aplicaciéon AccessDME.

7.1.3 Sefale la carpeta que contiene el material.
7.1.4 Subida de casos individuales:

7.1.4.1 Si el dispositivo contiene imagenes de un Unico caso Eone “Subida de caso
individual”.

7.1.4.2 Seleccione en la ventana “Seleccidon y prevista de ontgido” los indicios que desea
incorporar al caso.

7.1.4.3 Complete los campos del recuadro “Informacié@ so”:

«  Numero Unico: Si la solicitud presenta num &n co, utilice el formato ##-######-
####-??, ejemplo 18-000001-0042-PE. Si %ta de una destrucciéon de droga o prueba

de chalecos que no cuentan con numerd ico, mantenga el formato ##-######-
####-?? sustituyendo el nimero Unico ‘% ndmero de orden de trabajo, por ejemplo 00-
002018-1795-IS.

» Autoridad Judicial: Indique el nompre completo oficial del despacho solicitante, por ejemplo
“Clinica Médico Forense” o “Su. ‘% acién Regional de Cafas”. Guiese con el listado en
SADCF.

7.1.4.4 Complete los campos ecuadro “Informacién de itemes subidos”

e Sijtio de toma: Esta }m se llena automaticamente con la informacidn de la ventana
“Autoridad Judicial’pasted debe corregir indicando la informacidon del sitio de toma.

 Tomado/Procesa . Escriba el nombre de la persona que tomé el material.

e Fecha: Seleccione la fecha en que se tomé el material.

e Hora: Escriba la hora inicial de toma del material (formato hora militar, ejemplo 1400).
e Subido por: Indique su usuario.

e Contrasefia: Anote su contrasefa.

e Orden de trabajo (AAAA-#####-ISF): Escriba el nimero de orden de trabajo, mantenga el
formato. Ejemplo 2018-00001-ISF.

* Persona solicitante: Anote el nombre completo de la persona que solicitd el servicio.

7.1.4.5 Elija las opciones adicionales al proceso de subida (solo si combinacién de usuario y
contrasefia es correcta se habilitan las opciones adicionales)

« “Etiquetar los items seleccionados”: permitira realizar el etiquetado de los archivos. Ver
procedimientos especificos para instrucciones de etiquetado segun el servicio.

« “Preservar estructura de carpetas”: permitirda mantener la distribucion de carpetas y
subcarpetas existente en el sitio de origen.
« "Hacer copia local”: permitird de manera paralela a la subida realizar un duplicado del material

en el computador como copia de trabajo. Considere que cualquier otra copia que ocupe
realizarse en etapas posteriores a la subida inicial del caso deberd realizarse mediante el
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AccessDME para dejar constancia de la justificacion.
7.1.4.6 Cuando esté listo seleccione “Iniciar subida”.
7.1.5 Subida de caso multiple:
7.1.5.1 Si el dispositivo contiene material de varios casos utilice “Subida de caso multiple”.
7.1.5.2 Seleccione aquellos indicios que corresponden al primer caso.

”

7.1.5.3 Complete los cuadros de “Informacion del caso” e “Informacién de itemes subidos
como se muestra en los puntos 7.1.4.3y 7.1.4.4.

7.1.5.4 Al finalizar, seleccione el botén “AAadir a la cola”.

7.1.5.5 Repita los puntos 7.1.5.2 al 7.1.5.4 para todos los demas ?U’na lista de los casos
se mostrara en la parte inferior “Download Queue” de la ventana. @

7.1.5.6 Cuando esté listo seleccione “Iniciar subida”.

7.2 Etiquetado de archivos mediante la funcionalida dence Tag":

Nota 2: Solo algunos servicios requieren esta etapa de ado. Ver procedimientos especificos
para instrucciones de etiquetado segun el servicio.

7.2.1 Anote en el espacio en blanco ubicado en %e superior el texto de la etiqueta de cada
uno de los indicios. Presione “Enter” para avanz guiente item.

7.2.2 Seleccione la opcién “Sensitive” en( la ’parte superior para marcar las imagenes con
contenido explicito, particularmente despude menores de edad. Con esta opcidon habilitada se
evita que se muestren miniaturas en | rtes.

7.2.3 Seleccione “Enter” o “Close” $nalizar el proceso de etiquetado cuando haya alcanzado
el ultimo item.

7.3 Administracion de@is con AccessDME

7.3.1 Inicie la aplicacié ssDME e ingrese su usuario y contrasefia.

7.3.2 Localice el ca@ interés utilizando el panel “Search tool".

Nota 3: Para todas las 6rdenes de trabajo atendidas antes del 2018 refiérase al punto 7.4.

7.3.3 Elija en el desplegable el campo que utilizard como método de busqueda. El programa
permite localizar el material utilizando cualquiera valores de los campos que se ingresaron al
momento de la subida.

7.3.4 Ingrese el dato que conozca del caso de interés. Puede utilizar operadores de busqueda
como los siguientes:

Seleccione un operador de busqueda de los siguientes:

e “*1234” retornara una lista de todos los casos que terminan en “1234"
« “APD2014-*" retornara una lista de todos los casos que inician en “APD2014-*"
. “¥2014*" retornara todos los casos que tengan “2014" en alguna parte de su nombre.

7.3.5 Una vez que ingrese el dato (o la parte conocida combinada con comodines) haga clic en el
botdn “Find”. Los resultados de una buUsqueda retornaran el listado de casos que concuerden.
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Seran mostrados en carpetas. Dentro de éstas seran visibles como subcarpetas cada uno de los
eventos de descarga en los que se hayan asociado nuevos indicios a ese nimero de caso. Estas
subcarpetas son descritas con algunos datos basicos para identificarlos. Tipicamente fecha, autor
y numero identificador de descarga (“DownloadID").

7.3.6 De la lista de resultados elija el caso de interés para realizar cualesquiera de las tareas que
corresponda, a saber: (consulte el detalle de los pasos en el manual de AccessDME)

7.4

Visualizaciéon de material y correccidn de campos de informacion: verifique que el material y
la informacién proporcionada en el recuadro “Informacion Caso” o “Download Info” sea
correcta, de lo contrario proceda a corregirla y presione el botdn “Save changes” para
finalizar..

Etiguetado: si se requiere complementar o corregir el etiquetado re§izado al momento de la

subida inicie la funcionalidad “Evidence Tag” localizada en el men( " Edit Tags...” y siga
los pasos del punto 7.2.

Generacion _de reporte hash: Ingrese a “Menu>Reports> Seleccione la impresora
Microsoft Print to PDF. Elija “Print”. Ingrese el nombre de| aréhivo de la siguiente manera:
“Reporte QDME_AAAA-#####-ISF”" (niUmero de OT eccione la ubicacion para el
documento. Este reporte debe incluirse al legajo d en el SADCF como un anexo de
tipo “Reporte generado por software”.

Copia: para realizar copias de material almace ﬁe el servidor de evidencia digital utilice
la opcién “File>Copy” del menu principal. Es Igatorio llenar el campo “Release To:” en que

se justificard el motivo y/o destinatario. Si ra un destinatario externo a la ISF active la
opcion “Include Hash Report” para inclui ado calculo hash de las imagenes exportadas.
Seleccione “OK".

Impresion: elija la opcidn correspondiente del menud principal. Es obligatorio llenar el campo
“Release To:"” en que se justifica otivo y/0 destinatario.

Quema en disco: elija la opcinérespondiente del menu principal. Es obligatorio llenar el
campo “Release To:” en que justificard el motivo y/o destinatario. Active la opcién
“Include Hash Report” pa luir el listado calculo hash de las imagenes exportadas vy
seleccione “OK". l\

Agregar derivativos;

anice el material que subird dentro de una Unica carpeta que lleve
ro Unico (se admite el uso subcarpetas para organizar el material).

como nombre el
Seleccione en U principal “File>Add a derivative...”. En la ventana de eleccién y

descripcion del rial a incorporar, rellene los espacios de la siguiente manera:

- Derived from: seleccione el download id correspondiente a la carpeta de donde se
derivo el material.

- Derivative Notes: anote la descripcion “Material procesado”, “Material de trabajo” o
similar segun corresponda.

- Tomado/Procesado por: seleccione el usuario que prepard las imagenes derivativas.
- Fecha de colecta: Fecha en que se termind de procesar el material.

- Hora de colecta: Hora en que se termind de procesar el material.

- Subido por: seleccione su usuario de AccessDME.

- Orden de trabajo (AAAA-#####-ISF): Niumero de OT, se debe mantener el formato.
Ejemplo 2018-00001-ISF.

- Persona solicitante: anotar el nombre completo.

Acceso a casos importados de PhotoEvidence Pro:

Nota 4: Los casos estan organizados usando como clave principal el nimero Unico. De ese modo
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hay numeros Unicos que tienen dentro varias érdenes de trabajo.

Los casos se incorporaron al QuickDME grupalmente. Se hicieron conjuntos anuales usando como
clave el afio del nimero Unico. Notese que no es el afio de la orden de trabajo que dicta su
agrupacion; por ejemplo, un caso con orden de trabajo 2018 podria estar ubicado en el grupo de
2016 si el nUmero Unico corresponde a ese afo.

En cada grupo anual encontrardn una carpeta adicional que contiene una tabla con los datos
basicos del caso y las fotos en formato ODS (para Calc de Libre Office).

Esa carpeta también incluye el archivo de base de datos nativo del PhotoEvidence Pro (formato
compatible con Microsoft Access). Ahi esta disponible toda la informacién que en su momento fue
recabada por ese sistema. Se adjuntd un programa que permite acceder al contenido de ésta.

Cada afio también incluye una subida adicional de fotografias comple ?ﬁs correspondiente a
las pruebas de chalecos ya que estas no tienen un ndmero Unico.

Es importante tomar en cuenta que una busqueda por nimero Cmich'nombre de la foto no dara
resultados. Porque el AccessDME no realiza busquedas de sub

7.4.1 Para la busqueda y proceso de drdenes de tr rocedentes de Photo Evidence Pro
ingrese en el campo de busqueda de numero Unic sWalores “*-EV”. A partir de ahi debe
localizar manualmente las fotografias de interés.

”

7.4.2 Cambie la vista del panel “Items” a mod

7.4.3 Realice las tareas indicadas en la soIic@siguiendo los pasos en el punto 7.3.6

7.5 Solicitud de correcciones d;c@ en AccessDME:

7.5.1 Redacte un correo electrénico a\la persona administradora del QuickDME, con copia al jefe
de seccion, para solicitar la 'p " (eliminar) del material que se ha ingresado de manera
erronea. El correo debe con siguiente informacion:

«  Numero Unico. O
* Orden de trabaje.
» Download ID. ()

* Motivo por el cual se debe eliminar el material.

8 Criterios de aceptacion o rechazo de resultados:
No Aplica.

9 Calculos y evaluacion de la incertidumbre:

No Aplica.

10 Reporte de analisis y resultados:

No Aplica.

11 Medidas de seguridad y salud ocupacional:
No Aplica.
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12 Simbologia:

SADCF: Sistema Automatizado Departamento de Ciencias Forenses.

13 Terminologia:

QuickDME: Conjunto de aplicaciones forenses para la gestion de evidencia digital, por sus siglas
en inglés “Digital Media Evidence”.

14 Anexos

No aplica.
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