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1 Objetivo:

Unificar la manera en que se realiza la recuperacion de contenido material fotografico o de video
desde artefactos como cadmaras fotograficas digitales, dispositivos de memoria extraibles, discos
opticos y grabadores de sistemas de vigilancia electroénica.

2 Alcance:

Aplica para el personal pericial en analisis forense de imagen de la Seccién de Imagen y Sonido
Forense del Departamento de Ciencias Forenses que realizan un servicio de recuperacién de
material de fotografias y videos de dispositivos en condiciones de laboratorio.

La recuperacion de datos se entenderda como la inspeccion pericidh~de dispositivos de
almacenamiento realizado para duplicar las fotografias y videos legibles ywque a la vez pretende el
rescate del material que ha sido descartado por el usuario o deteriorado por errores ldgicos de
almacenamiento siendo que esta informacién podria ser reconstruida®*combinando herramientas
especificas para dicha tarea.

Este procedimiento se refiere a la recuperacion de material_fotografico y de video digital de
dispositivos como tarjetas de memoria, discos 6pticos, ‘ca@maras fotograficas, camaras de video
digital, cdmaras de accion, camaras en automoviles (dasheam), grabadores digitales de audio o
grabadores de sistemas de vigilancia electrénica (DVR)\.

Para todo caso de recuperacion de datos es importante evaluar el resumen de los hechos y la
descripcion de las imagenes de interés gpara=la investigacion. Para elegir el método de
recuperacion resulta necesario que el usuarioymanifieste el objetivo concreto del analisis solicitado
o el tipo de contenido de interés.

Contacte a la persona solicitante per.corfeo electrénico o llamada telefénica si el formulario de
solicitud de dictamen f083i no brindatNinformacion suficiente sobre el instante de interés. Registre
estas comunicaciones en el legajo del caso en el SADCF.

Los soportes de almacenamiepto‘de este material incluyen:

+ Tarjetas de memoria) extraibles de familias de formatos como Secure Digital Card (SDC,
SDHC and SDXC), "MicroSD, xD Card (xD), Compact Flash Card (CFC), MicroDrive (MD),
Memory Stick CGard y entre otros.

- Memoria interna de cdmaras (cuando cuentan con ella).

+ Recuperacion de material no legible en grabadores de sistemas de vigilancia electrdnica
(DVR) con almacenamiento de video en formato H.264.

Es posible que el método de almacenamiento utilizado por el fabricante impida total o
parcialmente la recuperacién de estos datos. Este escenario podria ser detectado y reportado tras
aplicar los métodos de inspeccion enlistados en este documento.

El material recuperado de éstos podria requerir procesamiento adicional para mostrar
adecuadamente la grabacion tales como ajustes de proporcion, frecuencia de cuadros por
segundo, demultiplexado u otros. De ser necesario acuda al procedimiento "Procesamiento de
evidencias de video".
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El presente procedimiento excluye la inspeccién de aparatos telefonicos, tabletas, computadores
de escritorio o portatiles. La recuperacion de datos de este tipo de indicios es competencia de la
Seccion Especializada contra el Cibercrimen.

Esta metodologia se encuentra validada en el Informe de validaciéon 001-ISF-VAL-2020.
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Enforcement. https://www.ncjrs.gov/pdffiles1/nij/199408.pdf
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4 Equipos y materiales:

4.1 Equipos:

— Computadora con sistema operativo Windows 10 o superior con aplicaciones de ofimatica
LibreOffice 6.4 o superior, acceso a SADCF (Sistema Automatizado del Departamento de
Ciencias Forenses) Acrobat Reader DC , QuickDME, lector de tarjetas “smart card” para firma
digital y acceso a Internet.

— Estacion de trabajo para analisis de imagenes. Con aplicaciones para, las diferentes etapas del
analisis, a saber:

—  Para confeccién de imagenes forenses y calculo hash SHA1, SHA2 o MD5 como FTK Imager
4.3 o superior.

— Para la confeccidn de un reporte S.M.A.R.T. de discos @urds*Como smartctl 7.3

—  Para la visualizacién e inspeccion de material fotogfafico®o de video (como ffmpeg, ffprobe,
BsrVideoAnalyzer, MP4 Inspector, VirtualDub 2, MPC-HC"@ similares)

Para recuperacion de datos como CnW Forensie,0 Adroit Photo Forensics.
Para inspeccion de discos de grabadores de-seguridad como DVR Examiner

Python y el editor IDE de eleccién (como“IDLE, Spyder, Eclipse o similar) para la confeccion
y edicidén de rutinas de asistencia para la automatizacion de tareas de recuperacion.

—  Software para quemado de discos-épticos.

— Computadora con sistema operative Linux, con programa para confeccién de imagenes (como
HDDSuperClone o Guymanger),“Python 3.8 o superior con software IDE y software para
visualizacion e inspeccion de material fotografico (como ffmpeg y VLC o similares).

— Lector de tarjetas forense solo‘léctura.

— Dispositivo de acceso sol@ lectura para discos SATA como Tableau Forensic SATA Drive Bay T3iu,
Tableau Forensic Univefsal Bridge T356789iu o Forensic UltraDock Write Blocker.

— Certificado de firma-digital.

4.2 Materiales:

N/A

5 Reactivos y materiales de referencia:
N/A

6 Condiciones ambientales:
N/A
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7 Procedimiento:

7.1 Preparacion del material para analisis:

Nota 1: Es indispensable que se analice cada dispositivo que serd sometido a un proceso de
recuperaciéon de manera individual. Esto se debe a las significativas diferencias en el método de
extraccion segun las particularidades del hardware y software de origen asi como la complejidad a
la que suele llegar la descripcidon del contenido de cada dispositivo. Para ello, cuando resulte
oportuno, se debe informar al solicitante que se embalen los indicios por aparte para asi conseguir
la asignacion de un numero de orden de trabajo para cada objeto a fin de preservar la legibilidad
de los dictdmenes emitidos y las herramientas de registro.

7.1.1 Realice la apertura y descripcion de indicios documentando este proceso mediante la
funcionalidad del SADCF “Apertura y descripcion de los indicios” (referirse al Procedimiento
Gestion de Solicitudes y Manejo de Indicios punto 7.11). Si al realizar<la‘\d@pertura se encuentran
varios dispositivos de almacenamiento asigne un nimero de indicio, describa y procese cada uno
de ellos individualmente.

7.1.2 Inspeccione el indicio en busca de cualquier sefal extexna de dano (fractura, abolladura,
suciedad, indicios de quemaduras, conectores en mal estadolu otros). De encontrarse, reporte su
hallazgo durante el proceso de apertura y descripcion del indicios. Si hay medidas correctivas
viables y exitosas consignelas (por ejemplo, limpiezade ‘€onectores u otras tareas menores). Si
los defectos visibles podrian comprometer el funcionamiento vaya al punto 7.3.

7.1.3 Cree en el disco de trabajo de la estacidon”de ‘analisis una carpeta nominada de acuerdo al
r)lilmero de caso completo. Cree subcarpetas nombradas en correspondencia al nimero de indicio.
Estas tendran a su vez subcarpetas conteniendo los resultados de cada paso. Esas subcarpetas
tendran un nombre compuesto por: ## DescripcionProcesoRealizado. De ese modo, el nombre de
las subcarpetas describira la secuencia de procesos aplicados en orden.

7.1.4 Conecte el dispositivo de almacénamiento a la estacién de trabajo asegurandose de utilizar
un medio que impida la escritura._Para ello utilice el dispositivo forense de conexidn solo lectura
que corresponda de acuerdo ahtipo de indicio remitido.

7.1.5 Confirme que la copeXién brinde acceso fisico y ldgico al dispositivo. Considere que algunos
sistemas de archivos propietarios (por ejemplo los de discos de grabadores de vigilancia)
impedirian al sistema”Gpgrdtivo el acceso logico a los datos. En tales casos confirme el acceso a
nivel de bytes mediante’ inspector hexadecimal o FTK Imager. Si no se obtiene acceso vaya al
punto 7.3.

7.1.6 Confeccione un reporte SMART si el indicio es un disco duro dentro de un grabador y afiada
el reporte PDF resultante a la carpeta de destino segun la estructura sefialada en el punto 7.1.3.

Nota 2: Si el indicio es un disco duro dentro de un grabador y el resumen de los hechos insinda
una posible manipulacién dolosa del contenido es recomendable usar guantes al acceder al interior
del grabador y manipular cuidadosamente los componentes internos ante la posibilidad de que sea
conveniente para la investigacion la busqueda de huellas digitales.

7.2 Inspeccion preliminar de espacio vacio o espacio lleno con patrones de
sobrescritura:

Nota 3: La inspeccion o conteo del espacio vacio podria ayudar a detectar de antemano aquellos
dispositivos en que la recuperacion no es viable. Un dispositivo completamente ocupado con
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valores en cero o patrones de sobrescritura podria reportarse tras esta inspeccién como un
dispositivo sin contenido recuperable. De igual forma podria reportarse aquel dispositivo en el cual
el calculo de espacio disponible que brinda el sistema operativo coincide con el nimero de bytes
en cero o con patrones de sobrescritura.

7.2.1 Realice una inspeccidon preliminar del dispositivo mediante un inspector hexadecimal.
Observe la cantidad de espacio con valores en 0 o escritos con patrones de sobreescritura. De ser
necesario contabilicelo.

7.2.2 Observe si el monto de espacio de almacenamiento del dispositivo coincide con la cantidad
de espacio vacio (alojando ceros o con patrones de desborrado). De ser asi, no sera posible
realizar ninguna recuperacion. En tal caso registre este resultado en la funcionalidad de Registro
de Datos y Resultados y emita el dictamen indicando esta situacion.

7.3 Medidas a tomar si el dispositivo de almacenamiento presenta problemas de acceso
por defectos mecanicos o electronicos que impiden la confeccion de la imagen:

7.3.1 Memoria USB o tarjeta de memoria: Emita un dictamen indicando la imposibilidad de acceso
por falta de la tecnologia y procedimiento adecuado paraseh acceso directo a los bancos de
memoria.

7.3.2 Disco duro que manifiesta errores tras alcanzar/ciérto avance en su proceso de imagen:
Realice la imagen mediante software que permita enumerar y brincar los sectores malos como el
HDDSuperClone en una terminal con sistema operativeilinux. Realice la imagen parcial. El reporte
del proceso debera incluirse en el legajo del casg mediante la funcionalidad de Registro de datos y
Resultados del SADCF. Una vez finalizado este~proceso intente la recuperacién del material que no
hayan sido afectados por los sectores dafiadas ségun se indica en el punto 7.5

7.3.3 Disco duro de un grabador que manifiesta sonidos de golpes, clicks, friccion, pitidos durante
su funcionamiento o no enciende: Reporte’el comportamiento y desperfecto observado. Emita un
dictamen indicando la imposibilidad de acceso por falta de la tecnologia y procedimiento adecuado
para el acceso a discos con despérfectos mecanicos o electrénicos.

7.4 Confeccidén de la imagen del dispositivo de almacenamiento en el disco de trabajo de
la estacion de analisis;

Nota 4: La confeccigri"de-dna imagen del dispositivo esta dirigida a evitar las modificaciones, el
desgaste y el riesgonde’' dafios por el uso prolongado del indicio durante su analisis. Existen
instancias en que se puede hacer una excepcion a la confeccion de la imagen: a) un dispositivo de
gran tamano (superior a 2TB) que supere las capacidades de almacenamiento para la confeccion
de la imagen o B) si dados el relato e inspeccion preliminar del equipo se denota de antemano que
la recuperacion del material de un disco duro es técnicamente rédpida y la confeccion de la imagen
seria contraproducente por generar riesgo de desgaste mecanico excesivo sobre dispositivo
analizado.

7.4.1 Confeccione la imagen utilizando la aplicacién FTK Imager.

7.4.2 Asegurese de llenar los campos de los datos del caso al confeccionar la imagen porque éstos
figuraran y seran pertinentes en el reporte final del FTK Imager.

7.4.3 Seleccione el formato Raw (DD) para para la imagen. Sin fragmentar.

7.4.4 Nomine esta imagen utilizando el ID de objeto que le otorgd el SADCF al indicio.
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7.4.5 Habilite la opcidn de validacién que comparara el calculo del cédigo hash del contenido en el
dispositivo de almacenamiento con el calculo del cédigo hash de la imagen resultante. Si la
validacion no es exitosa, repita el proceso. Si falla nuevamente reporte un problema de
funcionamiento del dispositivo de origen indicando que la inestabilidad en la lectura esta
usualmente asociada a desperfectos mecanicos o electrénicos.

7.4.6 Elija como carpeta de destino segun la estructura sefalada en el punto 7.1.2.
7.4.7 Repita los pasos 7.4.1 al 7.4.6 para cada dispositivo de almacenamiento.

7.5 Eleccion del método o combinacion de métodos para recuperacion de tarjetas de
memoria:

7.5.1 Analice el método o combinacion de métodos que mejor se ajuste a esas condiciones
considerando que los métodos de almacenamiento de informacion digital\warian y las fuentes de
estas diferencias incluyen el hardware, software, sistema operativo, versioh de software o el uso
alternativo del software o hardware de manera diferente a su disefig original.

7.5.2 Utilice la herramienta de recuperacion que mejor se ajustésa Ja informacion de interés y las
caracteristicas del material remitido a analisis. Entre algunas Jpodria figurar: Forensic Tool Kit
Imager (FTK Imager), CnW Recovery Forensic, Adroit Pheto Forensics, HxD entre otras. Refiérase
a la funcionalidad de ayuda de cada una de las herramientas.

7.5.3 Explore un duplicado del material recuperado._para localizar el material que el solicitante
sefialé como de interés para la investigacion. Si el*material se encuentra continte al punto 7.5.8.

7.5.4 Considere que algunos dispositivos caofmo t&maras de dash o cdmaras de accion, a fin de
poder almacenar la informaciéon al vuelo, utitizan estrategias de almacenamiento diferentes; que
guardan los archivos en fragmentos ng@ okdenados. Bajo estas circunstancias los programas de
recuperaciéon comerciales forenses suélen._fallar en recuperar el material porque los componentes
internos que conforman la estructuf@=del formato se encuentran en desorden. De ser asi, realice
una inspeccion hexadecimal de._la "magen del dispositivo, evalle la estrategia utilizada y
manualmente reconstruya los archives.

Nota 5: Aunque la recuperacion de los escenarios descritos en el punto 7.5.4 puede realizarse
manualmente es aconsdjable 1a automatizacién de la tarea mediante rutinas confeccionadas con
lenguajes como Py@itn®=Documente los hallazgos combinacion de herramientas utilizadas
mediante la funcionalidad de Datos y Resultados del SADCF.

7.5.5 Evalle si el monto de material legible, la cantidad de material recuperado y la cantidad de
espacio vacio suman una cantidad similar a la capacidad del dispositivo. Si las cantidades son
similares, pero no se encontré el material de interés, se considera una recuperacién completa y se
puede decir que el material buscado no estd presente el el dispositivo remitido para analisis. En
tal caso registre este resultado en la funcionalidad de Registro de Datos y Resultados del SADCF y
emita el dictamen indicando esta situacion.

7.5.6 Evalle si la cantidad de material desborrado es desproporcionadamente menor que el
espacio disponible menos el espacio vacio. Si se cumple esta relacién y aun no se encontré el
material de interés complemente el proceso de recuperacidn con otras herramientas de
recuperacion como las enlistadas en el punto 7.5.3

7.5.7 Repita los pasos descritos en los puntos 7.5.4 al 7.5.6 utilizando otras de las herramientas
de recuperacién. Si tras ello aun sigue sin recuperarse el material de interés y ademas persiste un
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blogue de datos no interpretables por las herramientas de recuperacién registre este resultado
mediante la funcionalidad de Registro de Datos del SADCF y Resultados y emita el dictamen
indicando la imposibilidad de confirmar la presencia del material de interés.

7.5.8 Compile el material recuperado que coincida con lo indicado en la solicitud y genere su
correspondiente calculo del cdédigo hash SHA-256 o superior. Genere un PDF con el listado de
archivos y su calculo hash e incorporelo firmado digitalmente al legajo digital del caso en el
SADCF mediante la funcionalidad de Reporte de Datos y Resultados.

7.6 Métodos de recuperacion para discos duros de grabadores de seguridad:

Nota 6: Considere que un desajuste en la hora y fecha del reloj interno de un grabador de
seguridad podria haber desviado la asignacién de estos valores durante la grabacién del evento.
Podria ser necesario recabar informacién de parte de la persona que fobtuvo el indicio y sus
observaciones sobre estos parametros al momento del decomiso.

7.6.1 Conecte el disco que se encontraba inserto en el grabador a Ia“estacion de andlisis mediante
bloqueador de lectura.

7.6.2 Confeccione una imagen del disco como se indica en el{punto 7.4.

7.6.3 Realice una inspeccidén preliminar mediante DVRsEx@miner a fin de determinar si es viable
la recuperacion mediante sus funcionalidades. Evallé“si detecta y recupera adecuadamente el
evento de interés sefialado por el solicitante. Si el material se encuentra contintie al punto 7.6.11.

7.6.4 Evalle mediante la inspeccidén con lectorl hexadecimal si hay contenido en formato H.264.
Para ello verifique la presencia frecuente de secliencias hexadecimales de unidades NAL (por
ejemplo 0x00000165). Utilice como materiahd€e referencia las recomendaciones de marcadores
descritos en el documento “SWGDE Rroposed Techniques for Advanced Data Recovery from
Security DVRs.” [11]. Si el encabezade, Wwel material en el disco sugieren una estructura de datos
de tecnologia Hikvision utilice los§marcadores descritos en el documento “Analysis of the
HIKVISION DVR File System” [1@]_para la inspeccion del contenido en el disco.

7.6.5 Evalie mediante la inspeecion con lector hexadecimal la estrategia de almacenamiento por
bloques que utiliza el __grabador. Si el disco no muestra claramente la estructura de
almacenamiento que utiliza ‘el*grabador sera necesario confeccionar una muestra de comparacion.
Para ello inserte uns/disee” blanqueado en el grabador remitido para analisis, conecte varias
camaras y haga una grabacion de referencia. Evalle el resultado para determinar la forma en que
debe explorarse el contenido del disco en analisis.

7.6.6 Tome muestras de la imagen de disco cuestionado para realizar un mapeo de las fechas del
material almacenado en el disco. La frecuencia de las muestras dependera de la configuracion del
equipo. Se espera que la frecuencia sea tal que hayan al menos cuatro consecutivas asociadas al
mismo dia. Aunque esta tarea puede realizarse manualmente es aconsejable la automatizacién de
la tarea mediante rutinas confeccionadas con lenguajes como Python, hechas a la medida segun
los hallazgos del punto 7.6.5.

7.6.7 Almacene cada muestra en el disco de trabajo utilizando como nombre el desplazamiento
(offset) del cual fue tomado.

7.6.8 Ejecute una reencapsulacion a cada muestra cuando ello sea necesario para su reproduccion
posterior. De ser asi, utilice ffmpeg con alguna férmula similar a ffmpeg -i origen.mp4 -c:v copy -
c:a copy salida.mkv.
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7.6.9 Reproduzca cada una de las muestras recabadas, observe la hora y fecha mostradas en
pantalla y tome nota en una hoja de calculo o tabla de texto. Tras repetir esto con todas las
muestras se obtendra una tabla que muestra las fechas del material almacenado en el disco y su
distribucién en el disco de acuerdo a su offset.

7.6.10 Realice duplicados del contenido en las direcciones (offsets) que mas se aproximen a las
fechas de interés segun los resultados de la inspeccidn realizada entre los puntos 7.6.5y 7.6.7.

7.6.11 Seleccione entre este material aquellos que coinciden con el material solicitado.

7.6.12 Si el formato de origen lo requiere, confeccione copias reencapsuladas o aplique una
transcodificacién sin pérdida para que el usuario pueda reproducir el material. Opcionalmente,
aporte en los resultados el reproductor pertinente para su acceso.

7.6.13 Compile el material recuperado y genere de éste un listado.que”incluya el calculo del
codigo hash SHA-256 o superior. Genere un PDF con ese listado e incorporelo firmado digitalmente
al legajo digital del caso en el SADCF mediante la funcionalidad de Reporte de Datos y Resultados.

8 Criterios de aceptacion o rechazo de resultados:

No. Criterio de aceptacién Valor limite Correccion aplicable

1 |Dispositivo en mal estado N/A Apligue las medidas en punto 7.3

Reporte mediante dictamen que el
grabador utiliza un método de grabacion
N/A de tecnologia para el cual no se cuentan
con herramientas ni método de
recuperacion.

Disco de grabador se seguridad no
tiene marcadores de video H264 vy el
proceso de toma de muestra no
sugiere método de recuperacién

9 Calculos y evaluacion de la incertidumbre:
N/A

10 Reporte de analisis y resultados:

10.1 Registro del proceso y preparacion de material para entrega:

10.1.1 Utilice la funcionalidad de Registro de Datos y Resultados del SADCF, y el grupo de analisis
“Recuperacion de Datos” para documentar los valores correspondientes a la utilizacion del espacio
de almacenamiento y las cantidades de datos recuperados.

10.1.2 Almacene en el QuickDME las tablas u hojas de célculo con el listado de las muestras, los
listados de archivos resultantes y sus correspondientes calculos hash, asi como los reportes
generados por los programas de recuperacion pertinentes para el analisis segun se detalla en el
procedimiento “Gestion de indicios de imagen y sonido mediante QuickDME".

10.1.3 Genere un reporte de todo el material que fue incluido en el QuickDME mediante un Tag
Report.

10.1.4 Incluya el reporte del material incluido en el QuickDME como dato adjunto al proceso de
Registro de Datos y Resultados del Analisis.

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestién de Calidad



DEPARTAMENTO DE CIENCIAS FORENSES VERSION: 03 PAGINA: 10DE 13

Recuperacion de fotografias y videos

, P-DCF-ECT-ISF-34
de camaras y grabadores

10.1.5 Confeccione un disco maestro con el material compilado que haya podido ser recuperado y
con reportes los hash que identifican esos ficheros. Segun las caracteristicas del material podria
ser conveniente afadir algun reproductor particular para facilitar la visualizacién al usuario.
Genere un indicio derivado mediante la funcionalidad de Datos y Resultados del SADCF para
asignar un ID de objeto a este disco maestro. Embale y acompafe de boleta de cadena de
custodia para entrega y la custodia posterior por parte del solicitante. Describa este disco en el
apartado 6 del dictamen.

10.1.6 Confeccione un segundo disco con el mismo contenido que el que ha sido confeccionado
en el punto 10.5. Registre la confeccion y las caracteristicas de este disco en el SADCF creando
una observacién del tipo Productos ISF. Este disco serd una copia de trabajo también destinada a
la custodia posterior por parte del solicitante. Describa este disco en el apartado 6 del dictamen.

10.1.7 Prepare un dictamen en el que figurard como resultado el listado, general con los rangos
de fechas detectados en el dispositivo. Si el material de interés se&ncontré haga referencia al
apartado 6 del dictamen donde estara el detalle de los discos confeccienados. Si no se encuentra
el material indiquelo explicitamente en el apartado de resultados.

Nota 7: La estacidén de trabajo y sus discos no son el repositorio-final de los indicios recabados.
Es posible que el tamafio de los discos en la estacion .de “analisis permita el almacenamiento
temporal de la carpeta de algunos casos. Su conservacién“temporal, en algunas circunstancias,
podria simplificar el abordaje de alguna posible ampliacién o referencia de otro tipo. Pero es
importante considerar que se debe dar prioridad_a a existencia de espacio suficiente para el
adecuado funcionamiento de la estacion de trabajox

10.2 Reporte de hallazgos e interpretacign:

Nota 8: El proceso de recuperacion de=qatérial de dispositivos corresponde a un reporte de
resultados y no requieren la interpretacioh por parte del analista. La excepcion a esto es la
recuperacién de grabadores imposibleNdébido a la sustitucién del disco; en este escenario es
viable la interpretacion dada la combihacién sintomas (ver ejemplo en escenario b, punto 10.2.1).

Nota 9: Los textos prerredactadds indicados abajo son un puntos de partida y referencia. En
ocasiones podrian requerir{la’ modificacion por parte del analista a fin de adaptarlo a la gran
variedad de diferentes eg€énasios posibles

10.2.1 Utilice la fun€ionalidad Registro de Datos y Resultados para registrar los resultados del
analisis. El SADCF comtémpla un conjunto de textos prerredactados para las condiciones mas
comunes divididos en dos grupos: a) Recuperacion de tarjetas y memoria interna de camaras y b)
Recuperacion de grabador de seguridad. Los escenarios contemplados son:

a) Recuperacion de tarjetas y memoria interna de camaras:

« Recuperacion estandar:

"Tras la inspeccién del dispositivo identificado como tarjeta de memoria objeto ID
360000009-2021 se encontraron:

- ## fotografias legibles y ## fotografias recuperables,
- ## videos legibles y ## videos recuperables.

Siguiendo las indicaciones de la persona solicitante se realizé la recuperacion del material
asociado al evento de interés totalizando ## fotografias y ## videos.

Todo el material recuperado se entrega en los soportes descritos en el punto 6.”
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» Dispositivo con espacio disponible en blanco:

"Tras la inspeccion del dispositivo identificado como tarjeta de memoria objeto ID
360000000-2023 se recuperaron:

- ## fotografias legibles,
- ## videos legibles.

El dispositivo tiene en sus areas disponibles para almacenamiento un valor de 0. Es decir,
en ellas no hay contenido borrado, unicamente espacio vacio. Por este motivo no es viable
aplicar métodos de recuperacion.

Todo el material recuperado se entrega en los discos descritos en el punto 6.”

Dispositivo lleno:

360000009-2021 se encontraron ## fotografias legibles y # # s legibles.

El dispositivo de almacenamiento se encuentra lleno de m | legible. Por este motivo
no es viable aplicar métodos de recuperacion.

Siguiendo las indicaciones de la persona solicitante s zo la recuperacion del material
asociado al evento de interés totalizando # # foto ## videos.

Todo el material recuperado se entrega en los descr/tos en el punto 6.”

“Tras la inspecciéon del dispositivo identificado como tarjg@7 memoria objeto ID

Dispositivo dafiado:

"Se intentaron diversos métodos de a @. contenido y recuperacion. No se consiguid
4 de’ di

ningun tipo de deteccidon de contenid spositivo de almacenamiento.

El comportamiento observado s que la tarjeta podria presentar un dafio en su
firmware, dafio fisico en tarjetg / 0 en sus bancos de almacenamiento.

Los equipos y metodologias 4 mentadas en nuestra seccién no estan adecuadas para
resolver problemas de caractér fisico o electrénico como el presentado por el material
remitido para analisis.

Dada la combinacio
de los datos solici

b) Recuperacién de g@ de seguridad:
« Recuperacion estandar:

“El disco dentro del grabador muestra una estructura de datos similar a la utilizada por el
sistema de archivos de los equipos de vigilancia marca XXXX.

Tras la inspeccion del material almacenado en el disco se encontré que su contenido
corresponde a:

- Bloques de video legible que corresponden al plazo entre las HH:mm del
DD/MM/YYYY y las HH:mm del DD/MM/YYY.

- Bloques de material recuperable correspondiente a fragmentos entre las HH:mm del
DD/MM/YYY y las HH:mm del DD/MM/YYY.

- Trozos de residuos de material de video parcialmente sobrescrito con marcadores de
otras fechas no asociadas al plazo de interés indicado por la persona solicitante.

Dentro del grabador se encontrd informacion asociada a cuatro camaras.

diciones antes descritas no es posible realizar la recuperacion

”
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Siguiendo las indicaciones de la persona solicitante se logrd la recuperaciéon del material
asociado al lapso entre las HH:mm y las HH:mm del dia DD/MM/YYY.

El material extraido se prepara para su entrega al solicitante en los discos descritos en el
punto 6.”

» Recuperacion imposible por disco de grabador sustituido:

"Tras la inspeccion del disco identificado como objeto 360000000-2023 se encontrd que,
segun lo indicado en las propiedades de los archivos asi como la hora y fecha indicadas en
pantalla, el contenido legible corresponde al plazo comprendido entre las HH:mm del
DD/MM/YYYY y las HH:mm del dia DD/MM/YYYY.

Ese material de video ocupa ### gigabytes de los #### gigabytes de capacidad del
disco. El resto del espacio esta vacio (cada espacio registra valorede 0). Es decir, no hay
otra informacion para recuperar (desborrar) fuera del rango de yided ya mencionado.

Se realizé6 un examen de la informacion registrada en el discOp@r su sistema de control
SMART (Self-Monitoring, Analysis, and Reporting Technology)~Entre los datos recabados
destaca que al momento en que se realiza su inspeccién emn el laboratorio el disco tenia
contabilizadas ## horas de funcionamiento. Cabe desStaear que las horas de trabajo son
similares a las aproximadamente ## horas de registsonde’video en el disco.

- Interpretacion de los resultados:

Todo lo anterior indica que el disco dentro dekgrabador se instalé nuevo y que la mayoria
de sus horas de funcionamiento han sido @edicadas al almacenamiento del material de
video del plazo sefialado arriba.

Por tanto, el disco dentro del grabad6F nme=Contiene material asociado al plazo de interés
sefialado por la persona solicitante

11 Medidas de seguridad y salud ocupacional:
N/A

12 Simbologia:
N/A: No aplica.

NAL: del inglés Network Abstraction Layer, es parte del estdndar del estandar de codificacion de
material H264 y HEVC que consiste en subdividir el material de video en cépsulas para favorecer
su transmisién por red. Cada cépsula cuenta con un marcador al inicio que describe el tipo de
contenido que acarrea. El examen de esos marcadores al inicio de cada capsula es Util para
recuperar material.

SADCEF: Sistema Automatizado del Departamento de Ciencias Forenses.

QuickDME: Conjunto base de datos y programas que incluyen el AccessDME, QuickDownloader
Evidence Tag y otras herramientas administrativas dirigidas al almacenamiento seguro de
evidencia digital.
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13 Terminologia:

Calculo Hash: Es un algoritmo matematico que genera una representacion alfanumérica que es
Unica e irrepetible para cada archivo digital. El alfanumérico resultante es (til para determinar si
la informacién presente en una instancia es igual a otra.

Capacidad del dispositivo: es el monto de datos que un dispositivo es capaz de almacenar.
Usualmente se mide en bytes o algunos de sus multiplos (como megabytes, gigabytes, terabytes)

Codigos MD5 y/o SHA1: secuencias alfanuméricas generada tras la aplicacion de algoritmos que
resumen y representan de manera individualizada archivos particulares. EI MD5 consta de 32
caracteres y el SHA1 de 40 caracteres.

Disco blanqueado: disco o dispositivo de almacenamiento al que se le ha\aplicado un proceso de
borrado conocido como “wipe” que consiste en sobrescribir todas la afeas,de almacenamiento con
valores de cero. Para ello es necesario aplicaciones dedicadas para tal. fine

Espacio disponible: areas del disco que figuran en el indice como disponibles para alojar nuevos
datos. Estas areas podrian contener datos de archivos que flleron*eliminados en combinaciéon con
espacio vacio.

Espacio vacio: areas de almacenamiento con extensas secliencias consecutivas de valor asignado
de 0. Esta condicidn es la esperada en espacios de almacenamiento nunca utilizados o aquellos
que han sido sujetos a blanqueo (wipe).

Imagen de un dispositivo: archivo que almagéna-una copia exacta de cada bit, byte y sector del
dispositivo de almacenamiento original.

Lector hexadecimal: Programa informatico que permite al usuario leer o editar los datos binarios
fundamentales que componen un archivo de computadora en su representacién hexadecimal.

Material desborrado: ficheros resultantés de un proceso de recuperacién de datos.

Material legible: material quéjestad accesible de manera directa por el sistema operativo porque
esta descrito en el indice deNdisco y sus datos estédn almacenados en buen estado en el disco.

Offset: ubicacién de unrdate en el dispositivo de almacenamiento; se calcula contando la cantidad
de bytes que hay entre éste y el primer byte del dispositivo.

Reencapsular: realizar un traslado de los tracks de un archivo de video a otro contenedor sin
transcodificarlos.

SMART (acrénimo de Self-Monitoring, Analysis, and Reporting Technology): sistema de control
integrado en las unidades de almacenamiento que recopila datos sobre el estado de la unidad y
los notifica al usuario.

Transcodificar: conversion directa (de digital a digital) de un cédec a otro. Puede ser con o sin
pérdida de calidad, dependiendo del cédec usado.

14 Anexos
N/A

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestién de Calidad



	1 Objetivo:
	2 Alcance:
	3 Referencias:
	4 Equipos y materiales:
	5 Reactivos y materiales de referencia:
	6 Condiciones ambientales:
	7 Procedimiento:
	8 Criterios de aceptación o rechazo de resultados:
	9 Cálculos y evaluación de la incertidumbre:
	10 Reporte de análisis y resultados:
	11 Medidas de seguridad y salud ocupacional:
	12 Simbología:
	13 Terminología:
	14 Anexos



