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1 Objetivo:

Unificar la metodologia de trabajo para las vigilancias grabadas ya sea por medio de
dispositivos fijos (DVR o NVR), o por medio de camara manual de video.

2 Alcance:
Aplica al personal de la Unidad de Video Forense de la Seccién de Imagen y Sonido Forense del

DCF, en la atenciéon de servicios de vigilancia ya sea por medio de grabacién de camara
manual, o bien por medio de grabadores de video.

3 Referencias:

» Extraccién de video de sistemas de vigilancia electronicas.Départamento de Ciencias
Forenses. Versién vigente.

» Gestion de indicios de imagen y sonido mediante QuickDME. Departamento de Ciencias
Forenses. Versién vigente.

4 Equipos y Materiales:

4.1 Equipos

. Adaptadores BNC.

. Adaptador de lente para cuerpode camara (para lente amplificador de luz o para lentes
teleobjetivos).

. Adaptador USB.

. Cable HDMI.

. Cable para conexion/LAN categoria 6 RJ45.

. Cable RCA.

. Cable VGA.

. Camara de video.

. Computadora portatil con software para grabacién de discos.

. Duplicador de longitud focal 2X.

. Extensiones eléctricas.

. Foco.

. Grabador de video NVR o DVR.

. Herramientas varias (taladro, destornilladores, cutter; productos como poxipol,
pegamento; cintas adhesivas térmicas, eléctricas, de ducto y de doble cara).

. Lente teleobjetivo.

. Lupa.

P-DCF-GCG-JEF-001-R3, Versién 01
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. Microcamaras.
. Monitor de video portatil.
. Ratén con conexién USB (preferiblemente inaldmbrico).
. Regleta para electricidad.
. Reloj ajustado a horario mundial.
. Router.
. Tripode o mondpodo.
. UPS.
4.2 Materiales
. Boligrafo.
. Camuflaje (materiales varios segun lo requiera la instalacion.owigilancia).
. Discos 6pticos de diferentes capacidades (no regrabables).
. Dispositivos de memoria USB.
. Etiquetas de recibido de material.
. Formulario Bitédcora de visionado.
. Formulario Desinstalacion y devolucionsde, activos para vigilancia.
. Formulario Instalacién y préstamo d€ aectivos para vigilancia.
. Formulario Solicitud de servicigos.de fotografia y video F-145.
. Formulario Reporte de Extraecion.de Video.
. Formulario Reporte de Locaeion.

5 Reactivos y Materiales de Referencia:

N/A.

6 Condiciones Ambientales:

6.1 Es necesario que el equipo quede aislado y protegido de la lluvia y calor extremo.

7 Procedimiento:

Nota 1: Indique en la medida de lo posible al solicitante que no le comente informacién
irrelevante del caso como el resumen de los hechos, datos recabados en la investigacion,

hipdtesis policiales, imagenes de referencia, opiniones personales u otros. ©

7.1 Diligencia de Locacién: Criterio sobre tecnologia y camuflaje a utilizar.

Nota 2: Este es el primer paso tanto para vigilancias con camara en mano como para
instalacion de CCTV fijo. El criterio sobre el equipo a utilizar o el tipo de vigilancia lo define el
personal de la Unidad de Video Forense. Debe trabajar en constante comunicaciéon con la
P-DCF-GCG-JEF-001-R3, Version 01
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persona solicitante del caso para obtener la informacidon necesaria y establecer lo que se
requiere para el trabajo, tanto a nivel técnico, asi como los aspectos de traslado, alimentacion,
seguridad del personal de la Seccion que va a realizar el servicio.

7.1.1 Comuniquese con la persona solicitante para obtener informacion sobre el trabajo
requerido y el objetivo del mismo, las condiciones del lugar a vigilar y el sitio desde donde se
va a realizar la vigilancia. Esto es indispensable para la seleccidon del equipo y tecnologia a
utilizar.

7.1.2 Solicite realizar la diligencia de locacion, para definir el equipo y los camuflajes para éste.
7.1.3 Durante la diligencia de locacién examine los siguientes puntos:

-Angulo y distancia desde el sitio de vigilancia hacia el punto de interés.

-Condicion de luz del punto de interés.

-Existencia de tomas de corriente 110v.

-Seguridad del lugar tanto para el técnico que va a realizar el trabajo, como para

el equipo que va a utilizarse o bien, quedar instalados

7.1.4 Llene el Formulario Reporte de Locacién, dondesSe‘indica si es factible o no realizar la
vigilancia.

7.1.5 Si es factible realizar la labor solicitada defina si se va a utilizar vigilancia a distancia o
CCTV vy realice segun esto los pasos definidos_en 7:2 y 7.3. Coordine detalladamente horarios
de trabajo, para resolver asuntos como turnos,\descansos, alimentacion, servicio sanitario, y
demas logistica atinente.

7.1.6 Si no se puede realizar la labor.solicitada indiquelo de forma verbal al personal que lo
acompafa en la locacion. Llene el Formulario Reporte de Locacién indicando las observaciones
por las que se concluye que no es factible la vigilancia.

7.1.7 Adjunte el Formulario Reportérde Locacion en el legajo del SADCF, y proceda a enviar por
correo el Formulario a la persona que aparece como solicitante en la solicitud, con copia a la
secretaria de seccion.

7.1.8 Convierta a PDF"elcerreo enviado al solicitante con el formulario, e incorpérelo al legajo
de la orden de trabajosen’el SADCF.

7.1.9 Finalice la orden de trabajo mediante la funcionalidad Finalizacidon de servicio, indicando
si el lugar es apto o no para realizar la vigilancia.

Nota 3: Se recomienda que el personal técnico a cargo de la locacién sea quien realice la
vigilancia.

Nota 4: Siempre antes de salir a cualquier tipo de vigilancia cargue los equipos y realice
pruebas previas en condiciones similares a las que va a realizar la grabacion, para asegurarse
del desempefio del equipo. Esto puede realizarse un dia antes del trabajo.

7.2 Instalacién CCTV

Nota 5: Las vigilancias constan de cuatro etapas: locacidn, instalacion, desinstalacion y
extraccién de material. Para cada una de estas se requiere un numero de orden de trabajo
distinto. Estas drdenes las asignara el personal administrativo generando un duplicado a partir
de una primera solicitud que se recibe en formulario F-145.

P-DCF-GCG-JEF-001-R3, Versién 01
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Nota 6: Previo a la instalacién comunique al personal de investigacion a cargo que el tiempo
maximo de permanencia del equipo en la vigilancia es de 1 mes, prorrogable si se envia un
correo a la jefatura de seccidn con una justificacion valida solicitando la extensién del tiempo.

Nota 7: Indique al personal de investigacién, que durante la permanencia de instalacion del
equipo, debe realizar una bitacora de los hechos de interés que se desarrollen, para solicitar los
tiempos especificos si posteriormente van a requerir servicio de extraccion de video de algun
lapso de tiempo especifico. En caso de no realizar bitacora, corresponde al personal de
investigacién presentarse en la seccion para realizar el visionado del material y definir si
existen lapsos de interés a extraer.

Nota 8: El personal de ISF debe vestirse acorde al sitio de vigilancia, procurando que su
presencia pase desapercibida tanto en el traslado como durante la grabacion, asimismo el
equipo de grabacién.

7.2.1 Prepare el equipo apto para realizar la vigilancia, el cual puéede, ser pero no limitarse al
que se menciona en el punto 4 del presente procedimiento (grabador de video, camaras,
microfonos, UPS, cables y camuflaje a utilizar) seguin lo que observ6*en la diligencia de locacion
del lugar.

7.2.2 Prepare las herramientas necesarias para la instalacién segin lo determinado en la
diligencia de locacién (taladro, cautin, destornillador, €inta.aislante, cinta de ducto, etc).

7.2.3 Anote en el Formulario Instalacion y Préstamio‘de Activos para Vigilancia, todo el equipo
gue va a quedar instalado, con su marca, nimere.de serie, nimero de activo del Poder Judicial
u otro identificador, haciendo constar que el/€quipo sale de la Seccidon. La persona solicitante
escribe su nombre, despacho al cual pertenece y/firma haciéndose responsable del equipo.

7.2.4 Acorde con la Nota 4, por medio de_otra orden de trabajo asista nuevamente al lugar
para realizar la instalacion del equipg. @bserve cuidadosamente el orden del sitio, de manera
que cuando finalice la instalacion todo,guede en su respectivo sitio y con la limpieza que existia
de previo, se recomienda tomartuna. fotografia del estado de la locacién antes de iniciar la
instalacion.

7.2.5 Realice la instalacién.del ‘equipo definido para la vigilancia.

7.2.6 Una vez finalizada @ instalacion, saque la sefial de video del grabador a un monitor y
revise que la(s) camara(s) estén funcionando correctamente. Asimismo configure en el
grabador los valonés de“grabacion, para que sean compatibles con las cdmaras instaladas. En
ocasiones el solicitante necesita monitorear en el sitio, por lo que se deja instalado un monitor
para tal efecto.

7.2.7 Proceda a recoger las herramientas utilizadas y a limpiar el lugar. Recuerde dejar todo tal
y como estaba.

7.2.8 Adjunte el Formulario Instalacidon y Préstamo de Activos para Vigilancia en el legajo del
SADCF, y proceda a enviar por correo el formulario a la persona que aparece como solicitante
en la solicitud, con copia a la secretaria de seccién.

7.2.9 Convierta a PDF el correo enviado al solicitante con el formulario, e incorpdrelo al legajo
de la orden de trabajo en el SADCF.

7.2.10 Finalice la orden de trabajo mediante la funcionalidad Finalizaciéon de servicio, indicando
que el equipo queda instalado y funcionando correctamente.

Nota 9: Si durante el tiempo que el equipo permanece instalado es necesario ir al sitio en caso
de algun fallo en la instalacién o en los equipos proceda con un duplicado de la orden de
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trabajo segin lo mencionado en la Nota 4 y finalice la OT mediante la funcionalidad de
Finalizacion de Servicio, realizando la anotacidén de lo realizado. Si se asiste para realizar una
extraccién de video proceda segun el punto 7.2.17.

7.2.11 Cumplido el plazo indicado en la Nota 5, con un duplicado de la orden de trabajo segun
lo mencionado en la Nota 4 proceda con la desinstalacion de los equipos y haga el recibido de
los mismos en el Formulario Desinstalacién y devolucién de activos para vigilancia.

7.2.12 Si al finalizar el caso la autoridad solicitante indica que no hay registros de interés, se
finaliza el caso por medio de un informe pericial indicando el trabajo realizado y el motivo por
el cual se finaliza sin resultados.

7.2.13 Si al finalizar el caso la autoridad solicitante indica que si hay registros de interés
adjunte el Formulario Desinstalacién y devoluciéon de activos para vigilancia en el legajo del
SADCF, dentro del espacio de observaciones del formulario anote las indigaciones de la persona
solicitante de como proceder con las grabaciones de interés.

7.2.14 Proceda a enviar por correo el formulario a la persona queyaparece como solicitante en
la solicitud, con copia a la secretaria de seccion.

7.2.15 Convierta a PDF el correo enviado al solicitante con el formulario, e incorpérelo al legajo
de la orden de trabajo en el SADCF.

7.2.16 Finalice la orden de trabajo mediante la fungionalidad Finalizaciéon de servicio, indicando
que el equipo se desinstald y el estado del mismo.

7.2.17 De acuerdo con la nota 4, mediante otra ‘OT solicite la bitacora para extracciéon de los
videos. De no existir una, coordine citas para que las personas encargadas se presenten a la
Unidad de Video Forense a realizar el visionado y llenado del formulario Bitdcora de Visionado
para consignar los hechos de interés.a extraer. Si después del visionado no existe nada de
interés finalice el caso en el SADCF sin resultados y explique el motivo por el cual no se
entrega producto por medio de un ‘informe pericial. En caso que haya material para extraer,
siga lo indicado en el punto 7.4.2.

Nota 10: Tome en cuenta que.€l*tiempo en la instalacion del CCTV en el sitio dependera de la
complejidad de éste, porlo tanto coordine con personal de investigacion contar con minimo
tres horas si se instala-una sola cadmara.

7.3 Vigilancia Manual:

7.3.1 Previo a la vigilancia debe haber cumplido con los pasos de la diligencia de locacidn
especificados en el punto 7.1.

7.3.2 Prepare el equipo apto para realizar la vigilancia segin lo que observd en la diligencia de
locacién previa del lugar o segun indicaciones del solicitante. Lleve las tarjetas de memoria en
blanco.

7.3.3 Coloque la camara sobre un tripode o una superficie que impida movimientos bruscos.
Coloque el lente segun las necesidades.

7.3.4 Revise los ajustes de la camara de video segun las condiciones para registrar de manera
optima el punto de interés senalado por el solicitante y proceda a grabar.

7.3.5 Una vez registrados en video los hechos de interés para el solicitante termine la
grabacion y proceda a guardar el equipo.

7.3.6 Proceda con lo indicado en el punto 7.4.1.
P-DCF-GCG-JEF-001-R3, Version 01
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7.4 Gestion del material grabado:

7.4.1 Vigilancias cdmara manual:

7.4.1.1 Almacene la informacion de video grabada en el servidor forense, tal como se indica en
el procedimiento “Gestion de indicios de imagen y sonido mediante QuickDME”".

7.4.1.2 Dentro de la funcionalidad del SADCF de “Inspeccién y levantamiento de indicios”
realice la descripcidén del trabajo realizado, ademas incluya el reporte generado del QuickDME.
Finalice la Inspeccion y levantamiento de indicios.

7.4.1.3 Finalice la OT mediante un informe pericial.

7.4.2 Vigilancias CCTV fijo

7.4.2.1 Defina con el solicitante los lapsos de grabacién que sontiles para la investigacion y
que se van a entregar como resultado del trabajo.

7.4.2.2 Realice la extraccion de video como se indica_eh el procedimiento de Extraccion de
Video de Sistemas de Vigilancia Electrénica.

7.4.2.3 Dentro de la funcionalidad del SADCF dé “nspeccién y levantamiento de indicios”
describa el trabajo realizado, agregue el disco magstro como indicio, realice la descripcion del
disco, anotando datos como marca, rotulacién;“eddigo de puntos o cualquier caracteristica fisica
del objeto. Imprima la etiqueta que genera, el/SADCF y péguela en la cajetilla o sobre de
soporte del disco compacto.

7.4.2.4 Dentro del objeto creado en/€Npunto anterior, realice una anotacion que describa el
disco copia de trabajo, indicando marca,/rotulacion, cédigo de puntos o cualquier caracteristica
fisica del objeto.

7.4.2.5 Dentro de la funcioffalidad de “Inspeccion y levantamiento de indicios”, incluya el
documento escaneado del_fogmulario Reporte de Extraccion de Video y el documento del cédigo
Hash y genere una anotaCign que indique el procedimiento y version utilizado.

7.4.2.6 Finalice la OTmediante un informe pericial.

7.5 Edicion del material grabado

7.5.1 Edite los videos, cuando asi se requiera, generando un nuevo proyecto en Adobe
Premiere Pro o una aplicacién similar, con una secuencia con los mismos ajustes que el material
grabado, dimensiones, relacién de aspecto y frecuencia de cuadros por segundo. Debe generar
una caratula al inicio del video donde indique los datos del caso tales como numero Unico,
despacho solicitante, fecha, tipo de delito o diligencia realizada entre otros.

7.5.2 Exporte el proyecto en un clip de video en un formato que pueda ser visionado en
cualquier computadora del Poder Judicial como mp4, respetando dimensiones, cuadros por
segundos y aspecto de los clips originales. En los casos en que se realiza vigilancia manual no
se debe entregar el material en el formato en que la cdmara encapsula.

8 Criterios de Aceptacion o Rechazo de Resultados:

P-DCF-GCG-JEF-001-R3, Versién 01
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8.1 Se puede rechazar la vigilancia cuando no se cumpla con requerimientos necesarios, tales
como imposibilidad de camuflaje, distancia lejana, factores luminicos, equipo expuesto a
intemperie, u otro aspecto técnico que se defina en el lugar, o bien porque no exista la
seguridad necesaria para el técnico, el equipo o ambos. Dicho rechazo y los motivos deben
qguedar consignados en el Formulario de Reporte de Locacion.

9 Calculos y evaluacion de la incertidumbre:

N/A.

10 Reporte de Analisis y Resultados:

10.1 Los resultados se entregaran en el o los dispositivos de almacenamiento que el técnico
considere. La cantidad de copias sera indicada por la persona solicitante.

10.2 Para los casos de vigilancia manual se remite un informe pericial.

10.3 Para los casos de vigilancias de CCTV en la etapa de locacion se reporta en el Formulario
de Locacion y se finaliza mediante la funcionalidad Finalizacién de Servicio, tal como se
menciona en los puntos 7.1.6, 7.1.7, 7.1.8 y 7.1.9.

10.4 Para los casos de vigilancias de CCTV en#la etapa de instalacion se reporta en el
Formulario de Instalacion y Préstamo de Activos\para Vigilancia y se finaliza mediante la
funcionalidad Finalizacion de Servicio, tal comoe-sesméenciona en los puntos 7.2.8 al 7.2.17.

10.5 Para los casos de vigilancias de CCRVA\en' la etapa de desinstalacion se reporta en el
Formulario Desinstalacion y devolucion de Aactivos para vigilancia y se finaliza mediante la
funcionalidad Finalizacién de Serviciostal cbmo se menciona en los puntos 7.2.8 al 7.2.17, o
cuando no hay resultados mediante informe pericial.

10.6 Para los casos de vigilanciasi\de“€CTV en la etapa de visionado y extraccién se reporta en
la funcionalidad de Inspeccidén.y levantamiento de indicios y en el Reporte de Extraccién de
Video. Se finaliza mediante infofme pericial.

11 Medidas de Seguridad y Salud Ocupacional:

11.1 El técnico debe ¢oordinar la presencia del personal policial necesario para resguardar su
seguridad fisica durante todas las fases del servicio.

11.2 Ningun equipo es contra agua. Debe estar protegido de lluvia.

11.3 No someta el equipo a condiciones de calor extremo.

11.4 El técnico debe utilizar bloqueador solar, repelente, ropa impermeable, abrigo, segun las
condiciones en las que deba trabajar.

11.5 El técnico debe llevar alimentacién e hidratacion basicas, para la jornada de vigilancia.

12 Simbologia:

BNC: Es un tipo de conector utilizado para cable coaxial.
CCTV: Circuito Cerrado de Televisidon

DCF: Departamento de Ciencias Forenses

P-DCF-GCG-JEF-001-R3, Versién 01
Emitido y Aprobado por Unidad de Gestién de Calidad




DEPARTAMENTO DE CIENCIAS FORENSES VERSION 04 PAGINA: 9 de 9

Grabacién de vigilancias P-DCF-ECT-ISF-26

ISF: Imagen y Sonido Forense

N/A: No Aplica.

DVR: Digital Video Recorder (Grabador de video digital).

HDMI: Interfaz multimedia de alta definicion.

LAN: Red de Area Local.

NVR: Network Video Recorder.

OT: Orden de trabajo.

RCA: Conexion utilizada para transportar senales de video y audio.

®: Simbolo que identifica una medida implementada para mitigar el sesgo cognitivo.
VGA: Adaptador Grafico de Video.

13 Terminologia:

CCTV fijo: equipo de camara de video y grabador que se instala en un inmueble.

Diligencia de Locaciéon: valoracion de un lugar para conocer las condiciones del mismo, previo
al trabajo.

Encubierto: Personal de OIJ que realiza incursidntde-manera discrecional.

Informacion irrelevante: aquella que no guarda una relacion necesaria y directa para la gestion
del o los indicios de un caso y cuya consideragion puede influir indebidamente en la generacién
e interpretacion de resultados y/6 1§ formulacion de conclusiones. Esto puede incluir
informacién relacionada con anteegdentes de la persona imputada, confesiones, presiones
externas, opiniones de terceres, defalles del caso que no son necesarios para el procesamiento
del o los indicios y cualgeiehotro factor que pueda inducir al sesgo cognitivo en la toma de

decisiones periciales. ¥

Informacion relevante: aquella que tiene una relacion directa, objetiva y es estrictamente
necesaria para la gestion del o los indicios de un caso y permite la generacion e interpretacion
de resultados y/o la formulaciéon de conclusiones basadas en criterios cientificos validos. Esta

informacion no tiene influencia de factores externos que puedan sesgar el juicio del perito. ©

Video Compuesto: Es una sefal de video analdgica.

14 Anexos

N/A.
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