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1 Objetivo:

Unificar la metodologia para realizar fotografia y video aéreo mediante el uso de drones y
establecer las normas de seguridad que debe seguir el personal técnico de la Secciéon de
Imagen y Sonido Forense que lleve a cabo dicha labor.

2 Alcance:

Aplica para todo el personal de la Seccion Imagen y Sonido Forense que vaya a pilotear una
aeronave no tripulada (dron) que cumpla con lo establecido en el Manual de uso de Aeronaves
Piloteadas a Distancia Remota (siglas en inglés RPA Remotely Piloted Aircraft / OACI) del
Organismo de Investigacidn Judicial o que esté en proceso de entrenamiento para la atencion
de casos de vuelo de dron.

3 Referencias:

* AENSA. (2018). Curso Avanzado de RPAS. K \MANUALES DRONES.

e Circular N.° 08-DG-2020/Ref.44-2020. ) Reglamentacion para el uso de drones
institucionales. Direccion General del Organismo de Investigacion Judicial.

« Directiva operacional Operacionesicon sistema de aeronave piloteada a distancia (RPAS).
Ediciéon N°2. Direccion General‘de’Aviacion Civil de Costa Rica.

» Gestion de solicitudes ¢y..manejo de indicios y copias de trabajo en Imagen y Sonido
Forense. Departamento‘de Ciencias Forenses, Organismo de Investigacion Judicial, Poder
Judicial, Costa Ricd. Version vigente.

 Manual de uso,_de Aeronaves Piloteadas a Distancia Remota (siglas en inglés RPA
Remotely Piloted Aircraft/OACI) del Organismo de Investigacion Judicial. Oficina de
Planes y Operaciones del OIJ.

* Manual de Usuario. MAVIC PRO. DII.

* Manual de Usuario. INSPIRE 1. DJI.

* Manual de Usuario Matrice 30 Series. DJI.

¢ Manual de Usuario Mavic 3E/3T. DJI.

« Procedimiento Procesamiento de evidencias de video, versidn vigente. Departamento de
Ciencias Forenses.

4 Equipos y Materiales:
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4.1 Equipos

+ Almohadilla de aterrizaje.

» Aplicaciones gratuitas de DJI para monitoreo y mantenimiento de los drones.

* Aplicaciones gratuitas para celular, tales como: UAV Forecast, Windy.com, Flightradar24
(con el objetivo de conocer condiciones meteoroldgicas y ambientales).

» Baterias para dron.

« Cable de conexién entre emisora y dispositivo de visualizacion.

« Cargadores para baterias y emisora, tanto de corriente continua como de corriente
alterna por medio de un transformador para conectar a un vehiculo:

+ Computadora portatil.

« Dron.

+ Emisora de radio frecuencia.

» Hélices para dron.

* Lector de tarjetas forense.

» Maletas para trasporte de equipo.

+ Software Agisoft Metashape Professional:

» Software HashMyFiles

« Tablet, celular o monitor de campo6 para vuelo.

+ Tarjetas de memoria, micro SD.

4.2 Materiales
« Bitacora de vuelo devDrone.
* Bloqueador(solar.
» Botas de hule.
» Chaleco antibalas.
* Formulario Reporte de vuelo con dron.
+ Gorra.
« Mangas con proteccién UV.
* Repelente contra insectos.

« Zapatos de montafa.

5 Reactivos y Materiales de Referencia:
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N/A.

6 Condiciones Ambientales:

6.1 La zona de condicidn climatica favorable para pilotear comprende los siguientes aspectos:

e Rafagas de viento inferiores a los 36 km/h y para el dron M30 DJI inferiores a 43 km/h.
Este valor se verifica por medio de la aplicacion (UAV Forecast).

e No debe de haber lluvia o llovizna. No aplica para el dron M30 DIJI, ya que el mismo se
puede volar en dicha condicién.

6.2 Las tormentas solares registradas que superen 5 Kp influyen en”elhdesempefio de los GPS y
no se debe volar. Este valor se verifica por medio de la aplicacién (WAV Forecast).

6.3 Queda a criterio del piloto realizar vuelos con escasa luz,ya sea en horas de la mafiana, la
tarde o la noche, siempre y cuando la aeronave lo permita.

7 Procedimiento:
7.1 Coordinacion previa:

7.1.1 Previo a realizar el vuelo comuniqueseicon el solicitante para obtener informacion sobre
el trabajo requerido, las condiciones del{lugar donde se debe realizar el sobrevuelo. Esto es
indispensable para la seleccién del equipo y“tecnologia a utilizar.

7.1.2 Indique al solicitante las condiciones ambientales, medidas de seguridad y riesgos de la
operacion (puntos 6, 8 y 11 de este procedimiento). Solicite a la persona encargada del caso
informacion sobre el sitio para_ hacer un andlisis especifico previo, sobre los riesgos y
seguridad.

7.1.3 Explique al uSuario (si es posible mediante reuniédn programada) la dinamica,
limitaciones y alcanees.de la fotografia y video aéreo mediante el uso de drones.

Nota 1: Para los casos de vuelos programados con la Seccién de Ingenieria Forense, se debe
realizar una reunidn previa con personal de dicha seccién para establecer las rutas de vuelo.

Nota 2: Para la atencion del caso deben asistir dos funcionarios de ISF, un piloto y un
observador de vuelo. Unicamente para los casos donde se realicen vuelos programados con
Ingenieria Forense o Ambiental Forense, es posible que realice el vuelo un sélo funcionario de
ISF.

7.1.4 Revise previo a realizar el trabajo la carga de las baterias, dentro de esta revision
verifique la compatibilidad de firmware entre el control remoto, las baterias y el dron, en caso
de que no exista compatibilidad realice las actualizaciones pertinentes.

7.2 Realice los siguientes puntos durante la atencién del caso en el sitio.
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Nota 3: Se debe notificar a Aviacién Civil sobre el vuelo que se va a realizar, excepto para
casos de inteligencia o allanamientos. Esta notificacidon se podria realizar por via correo
electrénico en caso de que se conozcan los puntos GPS donde se va a volar o notificar via
telefonica segun la naturaleza del caso y cobertura celular para realizar llamada.

7.2.1 Determine cual dron va a utilizar segun las necesidades particulares de cada caso, por
ejemplo vigilancias a corta y a larga distancia, vuelos para inteligencia policial, vuelos
programadas, entre otros.

7.2.2 Determine que las condiciones meteoroldgicas y el entorno permitan una realizacion
segura de la operacion. Si determina que no es posible realizar el vuelo, explique al solicitante
los motivos.

7.2.3 Disponga de un plan de vuelo operacional en el que se establezca la gestidn de la
autonomia de la aeronave.

7.2.4 Busque un lugar adecuado para colocar el dron, este sitio debe estar plano, libre de
obstaculos. El dron no debe aterrizarse en arena, a men6s“qué sea estrictamente necesario.
Queda a criterio del piloto colocar la almohadilla de aterrizaje./'landing”.

7.2.5 Segun el modelo del dron instale hélices en”sus ‘debidas posiciones y verifique que las
hélices se encuentran en “lock”.

7.2.6 Revise la carga de las baterias del radio control y del dron, tome en cuenta que tiene
varias baterias para el dron, caso contrario para el radio control, por lo que debe considerar el
tiempo de vuelos a realizar.

7.2.7 Revise la integridad y carda, ‘de’la bateria del dispositivo a utilizar como medio de
monitoreo de telemetria y video (tabtet/celular/cristal sky, etc).

7.2.8 Establezca la senal de fadio enlace con algun tipo de modulacién que reduzca el riesgo
de interferencias electromagnéticas. Tome en cuenta cables de alta tensidon y estructuras
metalicas que puedan intetferir en el desempeno de la aeronave, realice el vuelo lejos de estas
estructuras.

7.2.9 Revise el nivel de sefal GPS, integridad del dron y sus componentes. Debe tener al
menos 10 satélites visibles.

7.2.10 Despegue la aeronave a un maximo de tres metros de altura, sin realizar
desplazamientos, espere que el control emita el sonido de aviso que indica que se ha fijado el
punto despegue. Este punto sera el de retorno en caso de emergencia o de utilizar la funcidn
“retorno a casa”.

7.2.11 Una vez fijado el punto de retorno, ejecute los desplazamientos rutinarios de prueba,
ejecutando los desplazamientos de chequeo hacia adelante, hacia atrds, hacia derecha-
izquierda y giros, con el fin de verificar el correcto funcionamiento del dron y sus componentes
de vuelo.

7.2.12 Proceda a seleccionar las camaras segun la necesidad del caso y realice el vuelo
grabando video y/o tomando fotografias segun lo indicado por el solicitante.

P-DCF-GCG-JEF-001-R3, Versién 01
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7.2.13 Si el dron lo permite cree una carpeta para cada caso.

7.2.14 En caso que haya pérdida de sefal entre el radio enlace y el RPA, espere la senal.
Observe el nivel de la bateria, determine el nivel minimo de energia para iniciar la recuperacién
y aterrizaje del RPA.

7.2.15 Llene la bitacora de vuelo del dron.

Nota 4: La bitacora de vuelo del dron es un registro institucional exigido por la Oficina de
Planes y Operaciones (OPQO) y la Direccidon General del OIJ para cada dron perteneciente al
Poder Judicial, por lo tanto la misma no cuenta con codificacién interna de la seccion.

7.2.16 No exceda los limites de distancia de espacio aéreo previsto para.la operacion del dron,
salvo criterio del técnico segun la naturaleza del caso, ver punto 11 de aste procedimiento.

7.3 Almacenamiento de imagenes

7.3.1 Para los casos de vigilancia o para otro caso que lo@merite por la urgencia, entregue en
el sitio u oficina del solicitante una copia de trabajosen _algin medio de almacenamiento
aportado por el solicitante o en caso de que no lo aportes=genere la copia en un dispositivo de
almacenamiento propiedad de ISF. Registre dicha”informacion en el formulario “Reporte de
vuelo con dron”. Posteriormente en el SADCF _inCerpore dicho formulario dentro del proceso
“Inspeccion y levantamiento de indicios”.

7.3.2 Genere cddigo Hash a la informacidn entfegada e incorporelo a la raiz del medio en cual
hizo la copia de trabajo, mediante softwaresHashMyFiles o similar.

7.3.3 Refiérase al PON Gestion de Tndicios de Imagen y Sonido mediante el QuickDME, para el
almacenamiento de las fotografias y-videos. En las opciones adicionales al proceso de subida
del QuickDME escoja “Presekrvar ‘estructura de carpetas”, lo que permitira mantener la
distribucién de carpetas y subcarpetas existente en el sitio de origen.

7.3.4 Registre el trabajo realizado mediante la funcionalidad del SADCF “Inspeccidon y
levantamiento de indicios’.

7.3.5 Dentro de la“funcionalidad del SADCF de “Inspeccidon y levantamiento de indicios” realice
la descripcion del trabajo realizado en el sitio. Incluya en la inspeccion el reporte generado por
el QuickDME.

7.3.6 Describa mediante una observacion las caracteristicas de los archivos, por ejemplo
formato, cantidad de archivos de fotografia y/o video, entre otros.

7.3.7 Indique el equipo utilizado en la pestafia correspondiente.

7.3.8 Genere una anotacién dentro de de la funcionalidad “Inspeccién y levantamiento de
indicios” que indique lo siguiente: “La informacidon generada en la diligencia es respaldada en el
Servidor de evidencia digital, de la Seccion de Imagen y Sonido Forense”. Para los casos en los
gue se entregue copia de trabajo en el sitio ademas utilice la siguiente anotacién: “Se entregd
copia de trabajo de la informacion generada en la diligencia al solicitante, segun lo indicado en
el formulario “Reporte de vuelo con dron”.

P-DCF-GCG-JEF-001-R3, Versién 01
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7.3.9 Edite las imagenes y videos que se van a entregar de resultado segun el punto 10.2.

Nota 5: En la funcionalidad destino de los indicios, en el apartado devolucion de indicios utilice
el texto predeterminado “El destino de la cadena de custodia y el indicio no aplican. La
informacién generada en la diligencia es respaldada en el Servidor de evidencia digital, de la
Seccidn de Imagen y Sonido Forense”.

7.4 Tratamiento de imagenes:

7.4.1 Una vez almacenados los videos y fotografias en el servidor de evidencia digital, copie
los mismos en su estacién de trabajo.

7.4.2 Realice el tratamiento digital necesario, ajustando valores de, luz, color, enfoque,
exposicidon, tamano y formato, segln se requiera para mejorar la=legibilidad de la imagen.
Utilice programas de edicion de video y fotografia , Adobe Premiere,y Adobe Photoshop.

7.4.3 Afada los derivados (los videos y fotografias tratadas digitalmente) al AccessDME.

7.4.4 Almacene los derivados en un dispositivo de almacenamiento (memoria USB, disco duro
o disco optico) para entregar como resultado al solicitantes

Nota 6: En caso de que se requiere edicion del material de video recolectado, solicite
colaboracién a un técnico de la Unidad de Videe.Farense.

7.4.5 Para los casos con vuelos programados proceda de la siguiente forma:

7.4.5.1 Cargue las imagenes delfvuelo programado en el software Agisoft Metashape
Professional y proceda a alinearlas.

7.4.5.2 Cree una nube de puntos'y posteriormente asigne las clases de superficie (tierra,
edificios, carros, vegetaciony, caminos, etc).

7.4.5.3 Construya el modelo digital de elevacion (por sus en inglés DEM), seleccionando la
nube de puntos creada anteriormente y las clases de superficie que correspondan segun las
necesidades.

7.4.5.4 Cree el ortomosaico.

7.4.5.5 Exporte el ortomosaico en formato TIFF/GeoTIFF, seleccionando el sistema de
coordenadas de Costa Rica (CR0O5/CRTMO05).

7.4.5.6 Afada al AccessDME los siguientes derivados: el proyecto generado en el software
Agisoft Metashape Professional con su carpeta, la imagen en TIFF y el archivo de georrefencia
GeoTIFF.

7.4.5.7 Almacene la carpeta del vuelo con las imagenes sin procesar y los derivados indicados
en el punto anterior en un dispositivo de almacenamiento (memoria USB, disco duro o disco
compacto) para entregar como resultado al solicitante.

8 Criterios de Aceptacion o Rechazo de Resultados:
P-DCF-GCG-JEF-001-R3, Version 01
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Criterio de aceptacion o

No.
rechazo

Valor limite Correccion aplicable

En caso de exceder los 36 km/h o los 43
km/h para el dron M30 DIJI, se debe
esperar a que disminuya la velocidad de
las rafagas de viento. Si las mismas no

36 km/h

1 |Rafagas de viento Para el dron M30

DJI 43 km/h cesan se suspende el trabajo.
2 |Lluvia N/A Con lluvia no se puede volar el dron.
3 Indice de :cqrmenta 5 Si supere los 5 Kp, no se puede volar.
geomagnética
4 |satélites visibles 10 Muévase a otrositio para tener mas

cantidad dessatélites visibles

Nota 7: El criterio de lluvia no aplica para el dron M30 DJI, ya que el mismo se puede volar en
dicha condiciéon, con excepcion de situaciones como um=femndmeno atmosférico (tormenta
eléctrica, granizo, huracan, entre otros) que ponga en ‘peligro la integridad del piloto y la
aeronave.

9 Calculos y evaluacion de la incertidumbre:

N/A.
10 Reporte de Analisis y Resultados:

10.1 En la funcionalidad de Finalizacion de Servicio del SADCF indique el o los resultados,
describiendo segun corresponda, el disco compacto, memoria USB, fotografias impresas, entre
otros, y finalice la orden de trabajo.

10.2 Envie un correosalzsolicitante describiendo el o los resultados. Utilice como referencia el
siguiente texto: “Come resultado de la solicitud atendida bajo la orden de trabajo 2023-00XXX-
ISF se entregan XX archivos de fotografia y XX archivo de video almacenados en una memoria
USB o disco 6ptico;”identificado como 20XX-00XXX-ISF, XX impresiones fotograficas 4x6".
Describa en cada correo los resultados que correspondan.

10.3 Convierta a PDF dicho correo e incluya el mismo al SADCF, mediante la funcionalidad
“Incorporacién de documentos”.

10.4 Redacte en el SADCF un informe pericial en caso de que el servicio solicitado no se pueda
llevar a cabo por alguna razoén técnica.

11 Medidas de Seguridad y Salud Ocupacional:

11.1 Vele por la seguridad en el lugar tanto para los técnicos que van a realizar el trabajo,
como para el equipo que va a utilizarse.
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11.2 Se recomienda que la operacion de la aeronave no debe exceder una distancia de 500
metros linea vista, y una altura de 120 metros. Se sobrepasara este limite Unicamente en
casos en los que el piloto considere que es factible realizar la maniobra sin poner en riesgo el
equipo o terceras personas.

11.3 No se debe realizar vuelos cerca de aeropuertos, aerédromos o infraestructuras que
cuenten con procedimientos de vuelo instrumental. Si es necesario realizar un vuelo cerca de
alguno de estos lugares, solicite autorizacidén y coordine con dichos aerédromos o aeropuertos,
documente la coordinacién realizada y manténgala a disposicion de la DGAC.

11.4 Analice las zonas de sobrevuelo, areas de aproximacién y aterrizaje, obstaculos en el
lugar, zonas de aterrizaje de emergencia, poblaciones y control de personas, coordine con
otras aeronaves en el mismo sector de trabajo en caso de ser necesarig:

11.5 Utilice bloqueador solar, mangas con proteccion UV, repelente‘contra insectos, gorra, capa
impermeable, entre otros, cuando esté en sitios abiertos.

11.6 Utilice el calzado indicado (zapatos de montafia” oy botas de hule) cuando realice
fotografias en humedales, montafia y otros sitios que lo,ameriten.

11.7 Utilice chaleco antibalas para diligencias como, allanamientos o cualquier otra situacion
que el encargado del caso indique.

11.8 Prevea fuentes de hidratacion.

12 Simbologia:

DCF: Departamento de Ciencias Forenses.

DEM (Digital Elevation Model.:: 'modelo digital de elevacion.

DGAC: Direccion Generalhde Aviacién Civil.

ISF: Imagen y SonidoJForense.

km/h: kildmetros por hora.

Kp: Indice de tormenta geomagnética.

N/A No aplica.

RPAS: Remotely Piloted Aircraft System (Sistema de Aeronaves Piloteadas a Distancia).
SADCF: Sistema Automatizado para el Departamento de Ciencias Forenses.

TIFF: Tagged Image File Format.

13 Terminologia:
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- Firmware: programa informatico que controla los circuitos electronicos de cualquier
dispositivo.

- GeoTIFF: es un estandar de metadatos de dominio publico que permite que informacion
georreferenciada sea encajada en un archivo de imagen de formato TIFF.

- Modelo digital de elevacion: es una representacién visual y matematica de los valores de
altura con respecto al nivel medio del mar, que permite caracterizar las formas del relieve y los
elementos u objetos presentes en el mismo.

- Nube de puntos: es un sistema de representacion de cualquier superficie a través de un
conjunto de vértices (X,Y,Z) en un sistema tridimensional.

- Ortomosaico: es un producto de imagen fotogramétricamente sortofrectificado organizado
como mosaico a partir de una coleccién de imagenes, donde la distorsién geométrica se ha
corregido y donde se ha realizado un balance de color de las»imagenes para producir un
dataset de mosaico continuo.

- Piloto de aeronave: persona que controla la aeronave.

- Piloto observador:persona que verifica las condiCioneés de vuelo y estado de la aeronave,
ademads graba video y toma las fotografias durante‘el vuelo.

- TIFF: es un formato de archivo informatico para almacenar imagenes de mapa de bits.

- Vuelos programados: Vuelo donde el“wusuario establece previamente el recorrido de la
aeronave por medio de funciones automatizadas programadas en el software.

14 Anexos

N/A.
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