(SBUICA DE COs7
/o ubiciay

1
V> F &0

Mﬂmw‘mwﬂ"”*

1973 7

7

DEPARTAMENTO DE CIENCIAS FORENSES

Procedimiento para el uso del programa
L/ QuickDME en la Seccion de Biologia Forense

PROCEDIMIENTO DE
OPERACION NORMADO
ESPECIFICO

P-DCF-ECE-BIO-014

VERSION: 04

Rige desde: 13/05/2024

PAGINA: 1 de 19

Elaborado o modificado por:

Bach. Luis Diego Thomas Rodriguez
Técnico especializado 6.

Revisado por Lider Técnico:

Dra. Paola Solano Naranjo,
Perito Judicial 2B, Unidad Centralizada de
Inspeccion de Indicios

Visto Bueno Encargado de Calidad:

Dra. Paola Solano Naranjo
Encargada de la Calidad de la Seccién
de Biologia Forense

Aprobado por:

John Vargas Fonseca
Jefe, Seccion de Biologia Forense

CONTROL DE CAMBIOS'A’'LA DOCUMENTACION

Fecha de Fecha de Descripcion del Cambio SCD | Solicitado
Version | Aprobacion | Revision por
01 10/06/2021 | 17/01/2022 | Version Inicial del Procedimiento 23-21 JVF
02 |17/01/2022 |10/02/2023 |S€ Incluye forma de uso en 01-22 PSN
pruebas de competencia
Modificar nota debido a
03 10/02/2023Y 13/05/2024 actuali_zacién e in;luir la revision 02-23 IVE
posterior a la subida de las
imagenes
Registrar sigla no definida y cambio
04 13/05/2024 - de visto bueno de jefatura en 12-24 JVF
purgas

PARA USO INTERNO DEL DEPARTAMENTO DE CIENCIAS FORENSES

ESTE PROCEDIMIENTO ES UN DOCUMENTO CONFIDENCIAL

SE PROHIBE CUALQUIER REPRODUCCION QUE NO SEA PARA ESTE FIN

La version oficial digital es la que se mantiene en la ubicaciéon que la Unidad
de Gestion de Calidad defina. La version oficial impresa es la que se encuentra
en la Unidad de Gestion de Calidad. Cualquier otro documento impreso o
digital sera considerado como copia no controlada

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad




(GAUBUCADE COgry

OSSN @ DEPARTAMENTO DE CIENCIAS FORENSES

PROCEDIMIENTO DE
OPERACION NORMADO

A Mg | ESPECIFICO
L Procedimiento para el uso del programa
== QuickDME en la Seccion de Biologia Forense P-DCF-ECE-BIO-014
VERSION: 04 Rige desde: 13/05/2024 PAGINA: 2 de 19

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad




DEPARTAMENTO DE CIENCIAS FORENSES

VERSION 04 PAGINA: 3 de 19

Procedimiento para el uso del programa QuickDME
en la Seccion de Biologia Forense

P-DCF-ECE-BIO-014

1. Objetivo:

Definir la forma de uso del programa QuickDME en la Seccién de Biologia Forense para el

respaldo de las fotografias de forma segura y trazable, dicho programa cuenta con dos
aplicaciones (QuickDownloader y AccessDME) por medio de los cuales se realiza el respaldo de

las fotografias y la consulta de las mismas.

2. Alcance:

Aplica para las unidades de la Seccidn que realicen el respaldo de las fotografias tomadas
durante aperturas, inspecciones o analisis en el programa QuickDownloader y AccessDME
dentro de la Seccidon de Biologia Forense. También se define en el presente procedimiento la

forma de inclusion de etiquetas o tags e impresion de imagenes cuando se requieran.

3. Referencias:

* AccessDME Quick Start Guide, Ocean Systems,2021/01/20
¢ QuickDownloader Quick Start Guide, Ocean Systems,2019/01421

4. Equipos y Materiales:

N/A

5. Reactivos y Materiales de Referencia:
N/A

6. Condiciones Ambientales:

N/A

7. Procedimiento:

7.1. Acceso a las aplicaciones
7.1.1. QuickDownloader

Dicha aplicacion nos( permite trasladar las imagenes tomadas
con las camaras fetograficas a un servidor. A esta aplicacion se
accede desde el 'mend o barra de tareas inferior derecho de

Windows Figura 1. Icono de acceso a
QuickDownloader
QuickDewnloader Al dar click derecho en el icono, se muestran las opciones que se
Brovie.. observan en la imagen (Figura 2).

Disable Auto-Detect
Auto-Detect List...

About

Launch AccessDME

Figura 2. Menu asistencia correspondiente.
ingreso
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Nota N°1: Si la computadora en uso tiene instalado el programa y no
le aparece el presente icono en el menu inferior derecho de la barra de
tareas de Windows, primero verifique que el programa esta activo
dando doble click en el icono si no funciona comuniquese con el
personal de Direccion de Tecnologias de la Informacién para la
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7.1.2 AccessDME

Esta aplicacion permite acceder a la informacion
almacenada y visualizar las imagenes. !

AccessDME

Figura 3. Icono de acceso a AccessDME

Nota N°2: El programa tiene diversas opciones y funcionalidades, pero la presente guia se
limita al uso dado en la Seccion de Biologia Forense. El software cuenta con guias completas de
uso en idioma ingles, disponibles desde el menu del “"AccessDME/Help/QuickStart Guides”. (Ver
figura 4).

AccessDME, Ithomas - Departamento de Ciencias Forenses

File Edit WView Tools Reports | Help

Found 3 records [ OQuickStart Guides  » AccessDME (PDF)
Online Video Help Downloader (FDE],
Mimero dnico Feedback CuickView (P DR
| Find Check for Updates

| About

Figura 4. Menu ayuda
7.2. Acceso al programa y gestion de usuarios.

7.2.1. Proceda como un usuario nuevo del programa‘asselicitar un usuario a un compafiero o
compafiera con permiso de administrador (Ver listasde personal).

7.2.2. Proceda como usuario administrador del_programa a crear un nuevo usuario por medio
del programa “AdminConfigurator”, el usuario debe ser el mismo asignado al compafiero por
medio de “Seguridad PJ”, es decir elf mismo con el que accede a las computadoras
institucionales. Registre en ese momento“una contrasefia temporal para que el nuevo usuario
realice el cambio personalmente.

Nota N°3: En caso de ser necesatio;puede solicitar a un usuario con acceso de administrador,
que le restablezca su contrasefia.

7.2.3. Cambio de contrasena
7.2.3.1. Proceda como nuevo usuario a realizar el cambio de contrasefia de acceso por medio
de la aplicacion AccesSDME. También puede como usuario regular a realizar el cambio de

contrasefia cuando“asf lo considere necesario.

7.2.3.2. Luego de dar doble click al programa AccessDME debe registrar el usuario y la
contrasefia temporal o bien la contrasefia actual.

7.2.3.3. Dirijase en el menu del programa a: Edit / My settings... (Ver figura 5):

AccessDME, lthomas - Departamento de Ciencias Forenses

File | Edit | View Tools Reports Help

Searc| My settings.. QuickView
File associations...

MG, Send To associations...

Figura 5. Menu de ediciéon

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad



DEPARTAMENTO DE CIENCIAS FORENSES VERSION 04 PAGINA: 5 de 19

Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccion de Biologia Forense

7.2.3.4. El programa despliega el siguiente cuadro, ver figura 6:

Personnel 1D Title Permissions

ltharnag ; i

i Seccion Biologia Forense - (Acceso
First Mame Last Hame Admin)

Luiz Diego Thomas Fodriguez view edit print, copy, burn

Ermail Address

Current Pazsword  Mew Password

Signature (767 « 152)

| Edit Signature | | Alerts | | Save Layout | | Reset Lapout |

fEavEy Ny Canicel

Figura 6. Pantalla para cambie“descontrasefia

7.2.3.5. De acuerdo a lo que se aprecia en la figura\6, en el espacio debajo de “Current
Pasword” debe indicar la contrasefia actual o temporal'y en el "New Pasword” la nueva
contrasefia, luego se dirige al botdon “Save” y quedaaplicada la contrasefia nueva indicada por
el usuario.

Nota N°4: Queda prohibido compartir las\contrasefias de acceso

7.3. Proceso de subida de imagenes

7.3.1. Las fotografias deben de%serirealizadas segun los procedimientos internos para cada
pericia especifica, estas deben_de haber sido tomadas con las camaras institucionales. Entre los
cuidados recomendados se indican los siguientes:

» Verificacion de qle/la fecha y hora de la cdmara sea correcta, asi como limpieza del
lente.

* No se debep-editar las imagenes, lo que incluiria por ejemplo etiquetar con la fecha o la
autorotacidn, por lo que se debe tener deshabilitada la opcion automatica en la camara
fotografica.

» No se deben abrir las imagenes o la carpeta que las contiene desde la computadora. (Si
pueden ser visualizadas desde la camara).

» No se deben eliminar las fotografias de la secuencia.

7.3.2. Inicie el proceso de respaldo de imagenes, como usuario del programa QuickDME,
conectando a la computadora la cdmara fotografica o bien la tarjeta de memoria de la misma.
Algunos equipos pueden tener habilitada la opcion de que al conectar se despliegue
automaticamente el programa QuickDownloader. Si no se tiene habilitada dicha opcién, luego
de conectar el equipo o la tarjeta se dirige al menu inferior derecho de Windows se le da click
derecho al icono del programa. Luego de que se le da click derecho al icono indicado se
selecciona la opcion con la indicacion “Browse...” (Ver figura 7). La opcidn anterior, mostrara
un buscador con la estructura de carpetas de la computadora. Ahi se busca directamente la
carpeta especifica donde estan las imagenes en la camara o en la tarjeta de memoria (Ver
figura 8).

P-DCF-GCG-JEF-001-R3, Version 01
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en la Seccion de Biologia Forense

QuickDownloader

Browse...

Escritorio
; 3 Jose Alfredo Fonseca Arias
E Este equipo
1 Bibliotecas
H Disco extraible (F:)
i B~ pbcM
H 100CANON
EQSMISC

MISC
Unidad de DVD RW (E:)
¥ Red

M e Amncl Ao cmnbeal

Figura 8. Menu de
Figura 7. Menu de ingreso busqueda

Disable Auto-Detect
Auto-Detect List...

About

Launch AccessDME

Nota N°5: Aun si se utiliza disparo remoto con el programa con algun programa, se debe
activar la opcidn de que se almacene la fotografia en la memoria_de l&@ ¢dmara fotografica y
luego el respaldo en el QuickDME se realiza a partir de esta, no a partir de la que se genera en
la carpeta local de la computadora. Se permite el respaldoy.a¥partir de las imagenes
almacenadas en la computadora Unicamente cuando no se,almacene la secuencia de forma
correcta en la memoria de la cdmara. Si por error involuntario”se borran las imagenes en la
tarjeta y tampoco estan almacenadas en la computadora,\no utilice mas la tarjeta de memoria
y solicite de inmediato la colaboracidon del personal della-Seccion de Imagen y Sonido Forense
para ver si se pueden rescatar dichas imagenes.

7.3.3. Luego de seleccionar la carpeta con doble click, se muestra la siguiente pantalla donde
podra seleccionar las imagenes (Ver figura 9):
s Seocidn Biologia Forense Seleccion y prevista de contenido

it San Joaguin de Flares, Heredia
L Costa Rica

on del caso
SEleocsanadizl{65 Ul of Eh Aibol () Lista () Thumbni Mamero dnico Alias policial Afio de casc

e " Be-sessas-#a#620)| Alas Case Number | 2021

Grdenes de trabajo asocadas

Seccién DCF

| Seccidn Biologia Forense

-

4 l.
Oi=

[¥] CHECKED
[¥] CHECKED

IMG_7327.0PG IMG_7328.JPG

hid

on de itemes

Orden de trabajo de toma

Fotografiado por Fecha B0 * Hora

o dd Ay kb

[l CHECKED
[¥] CHECKED
[¥] CHECKED

Downloaded By Contrasefia
IMG_7329.1PG IMG_7330.1PG IMG_7331.1PG

Audio: 0 Documento: Otro: © Check selected

Fotografia: 65 contrasefia): Tamario: 101,83 MB Uncheck selected

Unidad

CHECKED
CHECKED

Etiquetar los itemes seleccionados || Includs Hash Report

3 || Preservar la estuctura de capetas [w| Includs Transfer Repart

[ | Remove files on success | Make local copy
=Deskiop=

* CHECKED

Iniciar Subida Cancelar

Figura 9. Pantalla de seleccion e ingresé de informacién general

P-DCF-GCG-JEF-001-R3, Version 01
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7.3.4. Revise que las imagenes en la pantalla al lado izquierdo son las que se requieren subir,
si alguna no es de interés desmarque la imagen como se muestra en la figura 10.

Nota N°6: Al abrir la aplicacidon todas las imagenes de la memoria o de la cdmara estaran
disponibles para ser seleccionadas, el usuario puede seleccionar una a una, dependiendo del
equipo al ingresar podrian estar seleccionadas todas las imagenes de la carpeta.

[— = = '

——— . .
- - ==

el 2 fic
——— L — oa : '

IMG_7326.1PG IMG_7327.JPG

[r=d

IMG_7329.1PG IMG_7330.1PG IMG_7331.IPG

Figura 10. Ejemplo de imagenes no seleccionadas (las“tres/superiores) y otras seleccionadas
(las tres inferiores)

n

[¥] CHECKED
[l CHECKED

[l CHECKED

Nota N°7: Recordar que se deben subir secuencias completas, no deben haber saltos en la
numeracion de las imagenes.

7.3.5. Registro de informacion en el QuickDME
7.3.5.1. Luego de que el usuario selecciona las imagenes de interés se dirige a la pantalla
derecha, donde debe llenar los espacios vacios resaltados en amarillo (Ver figura 9):

« Numero Unico: Se escribe el\nimero Unico en su totalidad
Nota N°8: En caso\de"utilizar el software para el respaldo de imagenes de pruebas
de competencia jutilice el nimero DCF asociado a la orden de trabajo de interés
usando el siguiénte formato:
Si el numero DCF corresponde a "2021-00777-BIO” el namero Unico
correspondera a “00-002021-0777-BI1”
Si por otro lado corresponde a un proceso de una prueba practica (sin nUmero de OT
asociado en el SADCF de produccion, pero si registrada en el SADCF pruebas) en
procesos de capacitacion, proceda de la misma forma pero en lugar de la indicacion
“BI” al final se utilizara un “PR”, por ejemplo:
Si el numero DCF corresponde a "2021-00007-BIO” el numero Unico
correspondera a “00-002021-0007-PR”

« Ordenes de trabajo asociadas:
a) Se indica el NUmero DCF en el que se trabaja el caso.
b) Se debe mantener el formato de nimero completo: “202#-00000-BIO”

Para la unidad de Entomologia, en lugar de colocar solo nimero de orden de trabajo
se debe colocar también el numero de autopsia con el formato “A2#-0000"
separados por una coma “202#-00000-BIO, A2#-0000".

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad
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En caso de atender un caso que temporalmente no tiene asociado un N°DCF puede
registrarlo Unicamente con el nimero de autopsia y luego, al recibir el N°DCF
editarlo como se indica en el punto 7.4.5.2.

c) En los casos donde ya existe un Niumero DCF asociado, se procede a separar ambos
por una coma: “202#-00001-BIO, 202#-00002-BI1O”

Nota N°9: No se debe borrar el otro nimero indicado.

» Orden de trabajo de toma: El dato se llena de forma automatica con la informacion
superior, de haber sido borrada se coloca el mismo dato que en “Ordenes de trabajo
asociadas”

» Fotografiado por: En el campo se puede seleccionar a la persona que asistid con la toma
de las fotografias.

Nota N°10: En el caso de la UCII, usualmente la persona que¢sube las imagenes es la
misma que las tomd, por tanto para evitar que por error.se/s€leccione un usuario
distinto se debe de digitar el usuario en lugar de seleccionaflo con doble click.

* Fecha: Se debe indicar la fecha en la que se tomaron las fotegrafias.
» Dowloaded By: Se indica el usuario responsable de inCerporar las imagenes al sistema.

« Contrasefia: Se anota la contrasefia del usuariolque sube las imagenes. El sistema
valida que la contrasefia coincida con el usuarigsindicado

» Unidad: Se selecciona la Unidad a la que corrésponden las fotografias.

Nota N°11: Ya viene de forma predefinida la<informacién de “Afio del caso” y “Seccién DCF”,
dicha informacion no debe modificarse

7.3.4.2. Luego de registrar la informacion,~proceda a verificar que la seleccién de imagenes
sea correcta y que la informacidn registrada coincida con las imagenes que se van a respaldar.

7.3.4.3. Para finalizar el procesosdé“subida de imagenes dirijase a la seccidn inferior derecha
(ver figura 11):

N [Btiqhetar los itemes seleccionados Include Hash Report
" | Preservar la estructura de carpetas | v Include Transfer Report
b | Remove files on success take local copy
=Desktop=
Imiciar Subida Cancelar

Figura 11. Menu inferior para aprobar o cancelar proceso

7.3.4.4. En el cuadro de la imagen anterior no se deben modificar las opciones y se le da click
al botén “Iniciar Subida” cuando la informacién estad correcta o “Cancelar” para no realizar el
proceso de subida de imagenes y salir de la aplicacion.

Nota N°12: Para la mayoria de usuarios se designd como ubicacion predeterminada de una
copia local el escritorio. Es decir, luego de que el software sube las imagenes al servidor, creara
una copia de las imagenes en el “Escritorio” de la computadora. En la carpeta de la copia local
también se crea un documento en PDF llamado “Transfer Report” este documento se debe
adjuntar a los procesos correspondientes en el SADCF.

P-DCF-GCG-JEF-001-R3, Version 01
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7.3.4.5. Luego de realizar un proceso de subida dirijase a la funcionalidad AccessDME vy
verifique que las imagenes se encuentren debidamente almacenadas, esto siempre que:
e su usuario sea nuevo o cambie la contrasefia
» después de que se tenga conocimiento de un mantenimiento del servidor o actualizacion
del software
¢ 0 cuando lleve mucho tiempo de no realizar procesos de subida.
Para esto el proceso es el indicado en el punto 7.4 del presente procedimiento.

7.4. Proceso de consulta de imagenes

Nota N°13: Cada uno de los procesos de subida de imagenes por medio de la aplicacion
“QuickDowloader” esta disponible por medio de la aplicacién “AccessDME”.

7.4.1. El usuario que desee realizar una consulta se dirige al icono del\programa AccessDME y
luego de seleccionar la aplicacién aparecera la siguiente pantalla (Figura 12), en la que el
usuario registra su usuario y contrasefia correspondiente.

Nota N°14: En la pantalla se ven las opciones:
e PersonpellD: Para el registro del usuario
« Password: Para el registro de la contrasefa
e Logins: Indica la cantidad de usuarios activos
en el programa. La secciéon cuenta con una
cantidad limitada de wusuarios activos al
mismo tiempo en la aplicacion.

Figura 12. Pantalla de ingrese
AccessDME
7.4.2. Luego del registro correcto de usuario y contrasefia el programa muestra la siguiente
pantalla, ver Figura 13.:

AccessDME, Ithomas - Departamenta d&Ciencias Forenses - a X

File Edit View Tools Reports Help
Search Tool T b QuickView 4 b x| Download Infe

NCmere tnico DownloadID Tamario
| Find |
L Orden de trabajo de toma

Fotografisdopor
Collected Date Collected Time (hhmm)
Downloaded By

Downloaded Date &Time

Tag Log Printed Hash Type
Thumbnails Unidad

| Download and Quickvien | Fitering Options F1 2 1 B B E G ©

Case Info | Download Info

Audit Info

| R
Figura 13. Pantalla de busqueda, AccessDME

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad
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7.4.3. El usuario que desea realizar una busqueda se dirige al lado izquierdo donde de forma
predeterminada se indica la opcién “NUmero Unico”, al desplegar las opciones (ver figura 14)
en dicho espacio se muestran las opciones de blUsqueda.

Search Tool Nota N°15: Se puede realizar una blsqueda con cualquiera de
las opciones indicadas en el desplegable, dentro de las que se
recomienda:

Mumera Gnico =

.-'-\Iias policial

Aﬁof:l'ecaso , ..

Seceion DCF *  Numero unico

Ordenes de rabajo asocadas + Ordenes de trabajo asociadas

~—-DOWNLOAD RECORDS — - DownloadID

Orden de trabajo de toma

Collector ID ) ) , R L, y
Cofected Date Las dos primeras opciones maostrarian la informacion especifica de
Uploaded Date acuerdo al caso que se requiere y'la Ultima seria para cuando se
_______ M RECORDS e cuente especificamente con ekDowloadID indicado en cada

Ttem Tag “Transfer Report”.

Item Metadata

------- AUDITS - . T

Cose udit Nota N°16: El programa QuickDME cuenta con trazabilidad y el
oWnIoa Ldr . . .

Ttem Audit sistema lleva unicontrol, el cual indica en una ventana al costado
------ CUSTON-— inferior lateral izquierdo las visualizaciones o descargas que haya
Custom Sear:

. ; hecho cualquier.dsuario, entre otra informacion.
Figura 14. Menu de a !

ayuda para busqueda

7.4.4. Después de que el usuario escribe el dato a buscar le da click al botén de “Find”, luego
el sistema muestra el o los casos*que se incluyan en la opcidn de busqueda (Ver figura 15).

Mimero Unico "

~o00 Lot - =, I'_;' = Figura 15. Ejemplo de busqueda, en el mismo se utiliza el
g/ O “*” como opcion de blsqueda, el sistema buscara de forma

01-000001-0001-PE (1)_ -0 : : w _ ” :
01.000002-0001PE (3) especifica lo indicado “"0001-PE” y todas las otras posibles

(0 08/21/20, Federico Séenz Rodriguez, 20 opciones de combinaciones encontradas.
D 12/18/20, Luis Diego Thomas Rodriguez, B
| 08/21/20, Federico Saenz Rodriguez, 20

Nota N°17: Tomar en cuenta que al darle click a la carpeta, podra visualizar las imagenes y
por tanto se registraria que el usuario ingresod a visualizar dicha informacién

P-DCF-GCG-JEF-001-R3, Version 01
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7.4.5. Informacion en pantalla al seleccionar una carpeta (Ver figura 16):

4 I x| Download Info {Acceso Admin)

QuickView
DownloadID Tamafio
F7802BAACFET_1_1 15,23 MB
13 1523 MB Orden de trabajo de toma
0 2020-00003-BI10
H Fotografiado por
Q feaenz ~ |Federico Senz Rodriguez
collected Date Collected Time (hhmm)
21/08/2020

Dawraaded By
fsaenz + |Federico S&enz Rodriguez

Downloaded Date & Time
21/08/2020 11:28:13 am.

Oprivate Tag Log Printed Hash Type

No SHA256

Uridad
Entomologia

Save Changes

Case Info [Acceso Admin) | DRgload Inl) (Acceso Admin)
- -~

50 0EE:
[1PM Ithomas|[5. A06R3-754058] viewed record
Q0EE3-754058] viewed recard
120 Ithor . Q0663-754058] viewed record
= (SJ00863-754058] viewed record
Ihemas [5)A0663-754058] viewed record

01 451PM LThomas Rodriguez [500663-754058) viewed|
Dec 15 45 LThomas Redriguez [SJU0BE3-754058] viewed|
D HTPM LThomas Rodriguez [500663-764068] viewed|
@ 020 4:51PM LThomas Redriguez [SJU0BE3-754058] viewed|
De 020 4:51PM Ithomas [5)Q0ER3-754058] viewed record

Dec 18 2020 4 46PM thomas [SJRI0BE3-754058] viewed record
D18 2020 4:42PM Ithomas [5)Q0663-754058] viewed record
Dec 19 2020 431PM Ithomas [5)Q0663-754058] viewed record
Nov 26 2020 1:46PM fsaenz [5./0031-623047] viewed record
Oct 12 2020 1:58PM Ithomas [SJUEES-700174] viewed record

|

IMG_0001.JPG IMG_D0D2.JPG IMG_D003.1PG

IMG_0006.JPG

IMG_D004.JPG IMG_D005. JPG

Figura 16. Ejempld de visualizacion en pantalla al realizar una busqueda

7.4.5.1. El usuario puede seleccionar las imagenes del area central inferior para visualizar de
forma individual cada imagen que necesite.

7.4.5.2. El sistema también muestra“un recuadro al lado superior derecho que cuenta con dos
subpestafias (“Case Info” Verdigura®17 y “Download Info” Ver figura 18 ) con informacion
editable, visibles en color amatrillo. En ambos casos, si se realiza una modificacion en los
espacios amarillos, se ledebe‘dar click a “Save Changes” para salvar la informacion que se

modifique si corresponde.
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Nota N°18: Siempre que se modifique un
registro de este tipo se debe generar un nuevo
“TransferReport” en el “"AccessDME /Reports/
Transfer...” o bien por medio de un “TagReport”
como se indica en el punto 7.5: “Proceso de
inclusion de etiquetas”, de este procedimiento. El
nuevo reporte debe incorporarse al legajo en
lugar del primer “Transfer Report” generado. Si el
proceso correspondiente del SADCF ya se
encuentra finalizado, se debe solicitar la
anulacién del documento anterior.

Case Info (Acceso Admin)

NUOmero unico Alias policial Afio de caso
01-000002-0001-FE 2020

Ordenes de trabajo asodadas

2020-00002-B10

Secdén DCF
Seccidn Biologia Forense -

Save Changes

Case Info (Acceso Admin) | Download Info {Acceso Admin)

Figura 17. Subpestafia “"Case Info”

Download Info (Acceso Admin)

DownloadID Tamafio
FI3028AACFET_1 1 15,23 MB
Orden de trabajo de toma

2020-00003-BI0
Fotografiado por

feaenz ~ |Federico Saenz Rodriguez
Collected Date Collected Time {(hhmm}
21/08/2020

Downloaded By
feaenz = |Federico Saenz Rodriguez

Downloaded Date & Time
21/08/2020 11:29:13 a.m.

Tag Log Printed \ Mash Type
Mo |8HA256
Unidad
Entomologia -

W eco Admin) | Download Info (Acceso Admin)

Figura 18. Subpestafia “DowloadInfo”

Nota N°19: El usuario que modifica la jinformacion en estos espacios Unicamente edita la
informacion para un “DownloadID” especifico)es decir, para un solo proceso de subida, si hay

varios incorrectos se debe repetir el proceso.

7.4.5.3. Asimismo el sistema muestra un recuadro al lado inferior derecho todos los cambios
que se han realizado asi como el usuario quien ha visualizado las imagenes. El cuadro cuenta

con dos subpestafas de informaeion:

- Audit Info (Download): Esta se encuentra
preselecciondada (ver figura 19) y muestra las
modificaciones realizadas a la informacién
general del caso ademas de cuales usuarios
han accedido a la informacién, cuando y desde
que numero de equipo.

- File Metadata: muestra informacién
especifica de la configuracion de la camara
fotografica utilizada para cada una de las
imagenes.

P-DCF-GCG-JEF-001-R3, Version 01
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Audit Info (Download)

feb 15 2021 0208PM khomas [SJO06E3-754058] viewed recard

Feb 152021 2:05PM Ithomas [SJO0663-754058] Unidad: UCH->UCH
Feb 15 2021 1:52PM Ithomas [SJR0EE3-754058] viewed record

Feb 152021 1:27PM Ithomas [SJQ0663-754058] viewed record

Dec 18 2020 5:01PM Ithomas [5JE0663-754058] viewed record

Dec 18 2020 4:55PM Ithomas [SJQ0E63-754058] viewed record

Dec 18 2020 4:55PM Ithomas [SJQ0EE3-754058] viewed recard
SJO0EE3-754058] viewed record
SJO0EE3-754058] viewed record

3 Fodriguez [S5JQ06E3-754058] viewed
3 Fodriguez [SJQ06E3-754058] viewed
z Fodriguez [SJG0BE3-754058] viewed
z Rodriguez [SJGE0EE3-7H4058] viewed
SJO0EE3-754058] viewed record
SJO06E3-754058] viewed record
SJO0663-754058] viewed record
SJO0BE3-754058] viewed record

Mov 26 2020 1:46PM fzaenz [SIQ091-629047] viewed record

Oct 12 2020 1:58PM Ithomas [SJOEE3-F00174] viewed record

Sep 15 2020 1:35PM lthormas [5JEEE3-700174] viewed recard

Sep 12020 1:49PM fzaenz [SJ0031-623047] viewed record

Sep 1 2020 12:53PM fzaenz [SI0091-629047] viewed record

Sep 1 2020 12:53PM fzaenz [SJQ091-629047] Unidad: Entomaologia-;
Sep 12020 12.51PM fsaenz [SJE091-629047] viewed record

Aug 21 202012:02PM fsaenz [SJQ091-623047] viewed record

Aug 21 2020 12:01PM fsaenz [SJQ091-623047] Case Murmber: 01-000
Aug 21 2020 12:00PM fsaenz [SJQ091-629047]

Orden de trabajn de tarma 2020-00003-B10-> 2020-00003-BI0

<

File Metadata | Audit Info (Download)

Figura 19. Subpestafia AuditInfo
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7.5. Proceso de inclusion de etiquetas

Nota N°20: Cuando un usuario cometa un error en registro de la informacion ingresada desde
la aplicacion QuickDownloader se realiza la edicion como se indica en el punto 7.4.5.2. y la
Nota 18 del presente procedimiento. Si ademas de la edicion de informacién general requiere
registrar etiquetas en las fotografias se debe generar un “TagReport”, en lugar de un
“TransferReport”, como se indica en el punto 7.5.6.

7.5.1. Si un usuario requiere registrar una aclaracion asociada a una de las fotografias subidas
se utilizan las etiquetas o “tags”.

7.5.2. Acceda como wusuario al AccessDME y busca las
imagenes de interés. Al encontrar la carpeta en la que se
requiere realizar la aclaracidn, el usuario se dirige a Edit/Edit
tags... (Ver figura 20).

AccessDME, lthomas - Departamento de Ciencias Foren
File | Edit | View Tools Reports Help

My settings... ¢
File associations...

Send To associations...

y Edit tags...
Check by type
Check by extension

Check all
Uncheck all
Clear all checked items

Move current checked items

Figura 20. Menu de ediciéon

7.5.3. El sistema muestra una v . ————————
pantalla como la siguiente (Ver figura o
21):

IMG_0007.0PG
49287

5Hazse:
3 32F 3065015430 AABBACAF 44DFAZAEF
(495 4944123439820 3B ITFDEATICE S

100

0230
w0021\

Figura 21. Pantalla de inclusion de etiquetas

7.5.4. El usuario se dirige al espacio superior (Ver Figura 22, resaltado en recuadro rojo)
donde se puede escribir las aclaraciones que correspondan y luego de escribir la informacion
debe dar “Enter” en el teclado. Esta accidon guarda la informacion en la imagen y abre la
siguiente imagen para continuar edicién de etiquetas, o bien luego de dar “Enter” en el teclado
el usuario busca la siguiente imagen que necesite etiquetas en la barra izquierda con las
imagenes en miniatura.
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| + Number)

Figura 22. Espacio para incluir etiqueas

7.5.5. Luego de registrar todas las etiquetas que sean necesarias, se le da click al icono
“Save” y luego al icono “Close”. El sistema vuelve de forma automatica a la pantalla anterior
del “AccessDME"

7.5.6. S'empre que ﬁnallce Ia |nC|US|én de AccessDME, lthomas - Departamento de Ciencias Forenses
etiquetas proceda como usuario del programa a File Edit View Tools
generar un “TagReport”. Para esto, el usuario se

Help

Found 4 records Audit... wick
dirige en el menu del AccessDME a “Reports” y Tag..
luego a “Tag...” (Ver Figura 23). Nimero inico_ N\ Property sheet...
0001PE | Upload...
04-000001:000 1-PE (1) P
sy, 1N05/24]20, Federico 54 s
014000002-0001-FE (3) Dissemination...

) 12/18/20, Luis Diego Thomas Rodriguez,
| 08/21/20, Federico Senz Rodriguez, 20

Figura 23. Menu de reportes

{4 08/21/20, Federico Saenz Rodriguez, Zﬂj I [
E

7.5.7. El sistema mostrara la pantalla queraqui-se Print Options...
muestra en la figura 24.

El el primer desplegable el usuario debe seleccionar
una impresora digital que genere un,doe€umento en
formato PDF.

No se deben modificar el resto.de opciones y dejar la
opcion “Thumbnails” sele€Gionada y posteriormente
darle click al icono “Print"

En caso de que el tamafio del archivo generado sea
superior a lo permitido por el SADCF, vuelva a Em— s
generar el archivo y seleccione la opcién “No o

thumbnails”. Otras opciones aceptables son imprimir
nuevamente el documento dividido en paginas, o bien
utilizar algun otro tipo de programa para bajar el peso
del documento.

Figura 24. Pantalla de"dbciones de
impresion

7.5.8. El sistema generara un documento en formato PDF, llamado “TagReport”, este tiene la
misma informacion del “TransferReport” pero ademas presenta una miniatura de las imagenes
de referencia y las etiquetas que se incluyeron en este proceso.
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§ 7. IMG_0007.JPG
492697 byles

02/11/2020 02:58:45 p.m.
Imagen tomada por error Figura 25. Ejemplo de visualizacion
IFI2FSCA541540A5AABBRCAF44DF42A BFASC540A41 20A430B 2A3BETF DEAGCEA .

de etiquetas en el TagReport, lo
8. IMG_0008.JPG . -
531293 bytes seleca_onado en amarillo corresponde
AR e a la etiqueta ingresada.

Foto incorrecta, lease en lugar de” X" un “YY"
CE1510415961 BAAGIBASZEF5601 B 484303850 CBAT ABB4E53030ZR EGROBBTAFT

Nota N°21: Al imprimir el reporte anteriormente indicado se da“por finalizada la edicidon de
etiquetas, de ser necesario volver a registrar nuevas dirijaseé~al punto 7.5.10 de este
procedimiento.

7.5.9. Siempre que se utilice el presente método de inclusién/de etiquetas para aclaraciones de
las imagenes, el usuario debe adjuntar dicha,“décumento al SADCF en lugar del
“TransferReport” generado al subir las imagenes pornmedio del QuickDownloader, ver nota 22
para el nombre del documento.

Nota N°22: Si el proceso de apertura, inspeccion o analisis correspondiente esta cerrado debe
solicitar la anulacion del documento anteriormente subido y subir el “TagReport” como
documento adjunto. El nombre del documenté en el SADCF debe corresponder a:

« Tag Apertura

« Tag DyR

» Tag Inspeccién

7.5.10. Cuando el usuario requiera registrar nuevas etiquetas, puede habilitar nuevamente la
opcion del registro de etiguetas, para esto dirijase al AccessDME e ingrese al DownloadID
especifico, luego en el“espacio inferior a “TagLogPrinted” cambie de “Yes” a “No” y luego al
botén “SaveChanges’, ver figura 27. Si se intenta ingresar sin haber realizado el paso anterior,
como se indica enlel punto 7.5.2. el sistema mostrara el siguiente mensaje (Ver figura 26).

P-DCF-GCG-JEF-001-R3, Version 01
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Download Info (Acceso Admin)

DownloadID Tamafio

778028A919Cq_1_1 2,33MB
AccessDME *
Orden de trabajo de toma

2020-00001-BI0

You can not edit tags that have been finalized! Fotografiado por
fsaenz ~ Federico S&enz Rodriguez
Collected Date Collected Time (hhmm)
21/08/2020
Aceptar
Downloaded By

fsaenz ~ Federico Saenz Rodriguez

Downloaded Date & Time
21/08/2020 11:17:19 a.m.

Tag Log Printed Hash Type
Yes SHA256

Figura 26. Mensaje de advertencia, indicando
que no se pueden editar las etiquetas por [ :
tener el proceso finalizado iforera -

) Savelhanges

Figura 27. Cambio en espacio “Tag Log
Printed”

7.6. Proceso de purga de imagenes

Nota N°23: El sistema cuenta con la opcién de purga de imagenes, esto como alternativa para
eliminar un registro de fotografias ingorcecto. En general, se le recuerda a los usuarios que se
deben usar los métodos de correceion anteriormente mencionados, como lo son la edicién de
informacion general al registrarla=por, medio del AccessDME, o bien la opcidn de inclusion de
etiquetas en las fotografias. Si ninguno de los métodos anteriormente mencionados soluciona
el error, se puede valorar la purga de imagenes.

7.6.1 Evalué como usuarie’ del QuickDME si el proceso de subida es incorrecto y si no se puede
solucionar por medid de) edicion de informacion o inclusién de etiquetas. De ser necesario
consulte a los usuafiostadministradores del programa en la Seccién.

7.6.2 De ser necesaria la purga de imagenes solicite lo correspondiente por medio de correo
electrénico a la Jefatura de Seccidn y al personal encargado de la administracion del QuickDME,
el administrador ejecutara la purga de imagenes a menos que la Jefatura indique lo contrario.
Registre en el correo la justificacion correspondiente y sea lo mas especifico posible en las
imagenes que se deben de purgar, si es posible indique el DownloadID, ver punto 7.4.5.2.

Nota N°24: La purga elimina del sistema las imagenes, por tanto el usuario debe tener
presente que debe tener la opcidn de subirlas nuevamente, en caso de que asi corresponda, o
bien de realizar una nueva secuencia fotografica si es posible.

7.6.3 El usuario con perfil de administrador verifica la solicitud y de ser necesario solicita el
visto bueno de la Jefatura de seccion. Luego realiza la busqueda de las imagenes indicada por
el usuario solicitante, seguidamente en el programa AccessDME se dirige a “File/Purge/Purge
content...”, ver figura 28.

P-DCF-GCG-JEF-001-R3, Version 01
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AccessDME, Ithomas - Departamente de Ciencias Forenses

File | Edit View Tools Reports Help

Ingest using QuickDownloader... QuickView

Add a derivative...

Burn »

Copy 3 | 23 15,

. ]

Print 3 :I 0

Purge 4 | Purge content...

Exit Purge current checked items... :.:
T T T DT g T TN TS .
| 08/21/20, Federico Saenz Rodriguez, 21 Purge all checked items...

Figura 28. Opciones de purga de contenido, disponibles desde el perfil administrador

7.6.4 El sistema solicita una justificacion en la que se registra lo indicado por el usuario que
solicito la purga de las imagenes en el correo electrdnico.

7.6.5 Archive como usuario con perfil de administrador los cqQrreo$ recibidos en la carpeta: “G:\
Calidad 2.0\13. Registros\Cambios en QUICK-DME".

7.6.6 Recuerde, como usuario que solicitd la purga de imagenes, que si la purga corresponde
Unicamente a una seccidén inicial o final del proCese, de subida debe generar un nuevo
transferreport y adjuntarlo al legajo, este en lugam del generado cuando se subieron las
imagenes inicialmente. Ademas en caso de que‘Yya-tenga un documento subido al SADCF debe
solicitar la anulacién del mismo.

7.7. Impresion de imagenes
7.7.1. Cuando se requiera la impresién de imagenes existen opciones predefinidas que se
pueden establecer a partir del AccessDME.

7.7.2. Si requiere un formato especifico de impresion dirijase a usuario administrador del
sistema para que le colabore a registrar un tipo predefinido.

7.7.3. Para la impresion de€ imagenes, abra el AccessDME, luego realice la blusqueda especifica
en la que requiere la impresion, como se indica en el punto 7.4 del presente procedimiento.

7.7.4. Proceda como‘usuario del AccessDME a seleccionar las
imagenes de interés, para esto puede darle click derecho a cada
imagen y luego a la opcidén “Check Selected items”, ver figura

29 Reveal File...
) Download and View (1,77 MB)
. . . Check By Type lg
7.7.5. Luego de seleccionar las imagenes, verifique que la et By
seleccion sea correcta, visualizando las opciones seleccionadas sk setestan:
con el seleccionable “Tree” y dando click a cada imagen con un Chechall e
check, como se ve en la figura 30. Uncheck All ems

View All Checked ems

Move Current Checked ltems

Figura 29. Opciones en
imagen con click derecho
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Items (7)
BF33744454Y_1_1

- []&=i| RandomDog01.png
- [] RandomDog02.png
- []®] RandomDog03.png
- []& RandomDog04.png
- [w]®] RandomDog05.png
... []&] RandomDog0s.png
... ] RandomDog07.png

Figura 30. Opcion de seleccionable “Tree” en un circulo al lado derecho, en el cuadro rojo se
observan dos imagenes seleccionadas.

7.7.5. Luego de verificar la seleccion de imagenes el usuario se dirige al menu principal:
File/Print/Print Current checked items, para la seleccidon especifica, ver figura 31. O si lo desea
puede dirigirse a la opcidon “Print contenet...” para imprimir toda laycarpeta de imagenes
seleccionada.

AccessDME, lthomas - Departamento de Ciencias Forenses

File | Edit View Tools Reports Help

Ingest using QuickDownloader... QuickView

Add a derivative...

Burn 3 _v

Copy » |

Purge L4 Brint cuent checked items...
Exit Brinkyall checked items...

[T o T T

' " 1
Figura 31. Menu para impresion

7.7.6. El sistema luego de la seleccion_anterior mostrara la siguiente pantalla, ver figura 32. En
la misma el usuario puede seleccionar una opcion predefinida de impresion, o bien definir de
forma especifica el formato en el gue se“desea imprimir.

Print profiles D Frint layout
Currentypicfile : . Colz ¥ Fows
\ N | Save | 1 1
| Delete |
Fersonalizada LICI . - .
Released to Defense Counsel Image Caption
= -
. File: M arne
Frinter @
! r O Description
~
Quality Copies Pages
> ! ) Print all pages
® Potrait () Landscape O Rangs (1-3)
Header/Footer text
Seccidn Biologia Farense
T s Toaquin de Flores, Heredia |<EASEMIMBEH> |

Costa Rica | |

[<FORMATDATE> <FORMATTIME>
Lekt Faoter [<COPYRIGHT> <4YEAR> <ABENCYNAME> <DOWNLOADID>, <PHOTOGRAS

Mid Foater [NO SECONDARY DISSEMINATION AUTHORIZED |
Riight Foater <PERSONNELID> <PERSONNEL>, <CURRENTPAGE > of <PAGECOUNT> |

W atermark, | |

Marging [inches)
Top 1 Bottom 1 Left 1 Right 1 Horizontal 1 Wertical 1

Request Frint Claze

Figura 32. En el desplegable de “Current profile” se muestran las opciones predefinidas de
impresion.
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7.7.7. El usuario selecciona el tipo de impresion deseada, la informacion puede ser impresa en

un documento PDF o bien en una impresora fisica.

Nota N°25: No es posible generar un solo documento de impresion mezclando varios procesos
de subida o varios “DowloadID” de ser necesario el usuario debe de imprimir de forma

separada por cada DownloadID.

Nota N©°26: En caso de que el programa presente errores generalizados de ingreso al
software, primero notifique al usuario administrador del sistema y en caso de que no se
encuentre presente, registre un reporte a Informatica, via intranet, de la siguiente forma:
"Registrar Caso > OIJ San José > OIJ-Sistemas-Usuarios", ahi encontraran "SuiteQuickDME /

Falla en servidor"

8. Criterios de Aceptacion o Rechazo de Resultados:
N/A

9. Calculos y evaluacion de la incertidumbre:
N/A

10.Reporte de Analisis y Resultados:

N/A

11.Medidas de Seguridad y Salud Ocupacional:
N/A

12.Simbologia:

DCF: Departamento de Ciencias Forenses

N/A: No aplica

OIJ: Organismo de Investigacion=judicial

OT: Orden de Trabajo

PON: Procedimiento de Operaciéon Normado

SADCF: Sistema Automatizado del Departamento de Ciencias Forenses
SCD: Solicitud de Cambio Documental

SGC: Sistema de Gestion de Calidad

UCII: Unidad Centralizada de Inspeccidon de Indicios.
13.Terminologia:

N/A

14.Anexos

N/A
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