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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccidon de Biologia Forense

1. Objetivo:

Definir la forma de uso del programa QuickDME en la Seccidén de Biologia Forense para el respaldo
de las fotografias u otros archivos de forma segura y trazable. Dicho programa cuenta con dos
aplicaciones (QuickDownloader y AccessDME), por medio de los cuales se realiza el respaldo de las
fotografias y la consulta de las mismas.

2. Alcance:

Aplica para las unidades de la Seccion que realicen el respaldo de archivos y documentos, asi como
las fotografias tomadas durante aperturas, inspecciones o analisis en el programa QuickDownloader
y AccessDME dentro de la Seccién de Biologia Forense. También se define, en el presente
procedimiento, la forma de inclusién de etiquetas o tags e impresion de imagenes cuando se
requieran.

3. Referencias:
e AccessDME Quick Start Guide, Ocean Systems, 2021/01/20
e QuickDownloader Quick Start Guide, Ocean Systems, 2019/01/21

4. Equipos y Materiales:

N/A

5. Reactivos y Materiales de Referencia:
N/A

6. Condiciones Ambientales:

N/A

7. Procedimiento:

7.1. Acceso a las aplicaciones

7.1.1. QuickDownloader

Dicha aplicacion nos permitétrasladar multiples tipos de archivo, asi como las imagenes tomadas
con las camaras fotogréaficas a un servidor. A esta aplicacidon se accede desde el menu o barra de
tareas inferior derechio de Windows.

Figura 1. Icono de acceso a QuickDownloader

Al dar click derecho en el icono, se muestran las opciones que se observan en la imagen (Figura
2).
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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccion de Biologia Forense

QuickDownloader

Browse...
Disable Auto-Detect
Auto-Detect List...

About

Launch AccessDME

Figura 2. Menu de ingreso

Nota N°1: Si la computadora en uso tiene instalado el programa y no le aparece el icono en el
menu inferior derecho de la barra de tareas de Windows, primero verifique que el programa esta
activo dando doble click en el icono. Si no funciona, comuniquese con el personal de Direccion de
Tecnologias de la Informacion para la asistencia correspondiente.

7.1.2 AccessDME

Esta aplicacién permite acceder a la informacidn almacenada Y vistializar las imagenes o archivos.

7

AccessDME

Figura 3. Icono de acceso a AccessDME

Nota N°2: El programa tiene diversas opciones y funcionalidades, pero este procedimiento se limita
al uso dado en la Seccién de Biologia Forense. El software cuenta con guias completas de uso en
idioma inglés, disponibles desde el ment, del “AccessDME/Help/QuickStart Guides”. (Ver Figura 4).

AccessDME, Ithomas - Depagtamento de Ciencias Forenses

File Edit View Tools% Reports | Help |

Found 3 recor A ) I Quick Start Guides  » AccessDME (PDF)
v Online Video Help Downloader (PDF)
Ndmer_g fmfm__ > Feedback QuickView (PDF)
Find Check for Updates [

[ About

Figuira'l-ﬂi. Menu ayuda‘
7.2. Acceso al programa y gestion de usuarios.

7.2.1. Proceda, como un usuario nuevo del programa, a solicitar un usuario a un compafiero o
companfera con permiso de administrador (Ver Listado de Funcionarios P-DCF-GCG-JEF-09-R5 de la
Seccion de Biologia Forense).

7.2.2. Proceda, como usuario administrador del programa, a crear un nuevo usuario por medio del
programa “AdminConfigurator”. El usuario debe ser el mismo asignado al compafiero por medio de
“Seguridad PJ]”, es decir el mismo con el que accede a las computadoras institucionales. Registre en
ese momento, una contrasefia temporal para que el nuevo usuario realice el cambio personalmente.

Nota N°3: En caso de ser necesario, puede solicitar a un usuario con acceso de administrador, que
le restablezca su contrasefia.
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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccidon de Biologia Forense

7.2.3. Cambio de contraseiia

7.2.3.1. Proceda, como nuevo usuario, a realizar el cambio de contrasefia de acceso por medio de
la aplicacién AccessDME. También puede proceder, como usuario regular, a realizar el cambio de
contrasena cuando asi lo considere necesario.

7.2.3.2. Luego de dar doble click al programa AccessDME, debe registrar el usuario y la contrasefa
temporal o bien la contrasefia actual.

7.2.3.3. Dirijase en el menu del programa a: Edit / My settings... (Ver Figura 5):

AccessDME, Ithomas - Departamento de Ciencias Forenses

File | Edit | View Tools Reports Help

Searc My settings... QuickView
File associations...

Nam Send To associations...

y damy 4

Figura 5. Menu dedicion

7.2.3.4. El programa deseliega el siguiente cuadro, Sver Figura 62:

Personnel 1D Title Permissions

Itharnas A A
Seccion Biologia Forense - (Acceso
First Mamne Last Mame Admin)

Luiz Diega Thomas Fodr iguez: view edit,print, copy, burn

Email Address

Current Pagsword  NEWwRagsword

Signature [FET » 1521

| Edit Signature | | Alertz | | Save Layout | | Feset Layout |

Save Cancel

Figura 6. Pantalla para cambio de contrasefia

7.2.3.5. De acuerdo a lo que se aprecia en la figura 6, en el espacio debajo de “Current Pasword”
debe indicar la contrasefia actual o temporal y en el "New Pasword” la nueva contrasefa, luego se
dirige al botén “Save” y queda aplicada la contrasefia nueva indicada por el usuario.

Nota N°4: Queda prohibido compartir las contrasefias de acceso con otros usuarios.

7.3. Proceso de subida de imagenes o archivos

7.3.1. Las fotografias deben ser capturadas segun los procedimientos internos para cada pericia
especifica. Ademas, estas deben de haber sido tomadas con las camaras institucionales. Entre los
cuidados recomendados se indican los siguientes:
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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccidon de Biologia Forense

e Verificacion de que la fecha y hora de la cdmara sea correcta, asi como limpieza del lente.

e No se deben editar las imagenes, lo que incluiria, por ejemplo, etiquetar con la fecha o la
autorrotacién, por lo que se debe tener deshabilitada la opciéon automatica en la camara
fotografica.

e No se deben abrir las imagenes o la carpeta que las contiene desde la computadora. (Si
pueden ser visualizadas desde la camara).

e No se deben eliminar las fotografias de la secuencia.

7.3.2. Inicie el proceso de respaldo de imagenes, como usuario del programa QuickDME,
conectando a la computadora la cdmara fotografica o bien la tarjeta de memoria de la misma.
Algunos equipos pueden tener habilitada la opcién de que al conectar se despliegue
automaticamente el programa QuickDownloader. Si no se tiene habilitada dicha opcién, luego de
conectar el equipo o la tarjeta se debe dirigir al menu inferior derecho de Windows y darle click
derecho al icono del programa. Luego de que se le da click derecho al iconesridicado, se selecciona
la opcidn con la indicacion “Browse...” (Ver figura 7). La opcién anteriér, mostrara un buscador con
la estructura de carpetas de la computadora. Ahi se selecciona diréetaménte la carpeta especifica
donde estan las imagenes en la cdmara o en la tarjeta de memaria (Ver Figura 8). Para el respaldo

de archivos aplican los mismos pasos, pero realizando el respaldo/desde el dispositivo donde se
encuentren los archivos.

QuickDownloader

Browse...

Disable Auto-Detect f Es:rihoria
[+, Jose Alfredo Fonseca Arias

Auto-Detect List... -D Este equipo
About - - Bibliotecas
- [ Disco extrable {F:)
Launch AccessDME H=) DCIM

100CANON

EOSMISC
~| | MISC
= Unidad de DVD RW (E:)
¥ Red

[l S |

Figura 8. Menu de
Figura 7. Menu de ingreso blusqueda

Nota N°5: Aln si se utilizaldisparo remoto con algun programa, se debe activar la opcién de que
se almacene la fotografia’en\asmemoria de la cdmara fotografica y luego el respaldo en el QuickDME
se realiza a partir de £sta,.no a partir de la que se genera en la carpeta local de la computadora.
Se permite el respaldo a partir de las imagenes almacenadas en la computadora Unicamente cuando
no se almacene la secuencia de forma correcta en la memoria de la cdmara. Si por error involuntario
se borran las imagenes en la tarjeta y tampoco estan almacenadas en la computadora, no utilice
mas la tarjeta de memoria y solicite de inmediato la colaboracién del personal de la Seccién de
Imagen y Sonido Forense para ver si se pueden recuperar dichas imagenes.

7.3.3. Luego de seleccionar la carpeta con doble click, se muestra la siguiente pantalla donde podra
seleccionar las imagenes o archivos (Ver Figura 9):

P-DCF-GCG-JEF-001-R3, Version 01
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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccidon de Biologia Forense

Seccién Biologia Forense Seleccién y prevista de contenido
San Joaguin de Flores, Heredia
Costa Rica
i Inf on del caso
Seleccionado: 55 out of 65 O dibol - Lista (®) Thumbnai Nimero Gnico Alias policial Afio de casc
= = . ~ rﬂ#*######*####*’o“ Alias Case Number I 2021 |
Grdenes de trabajo asodadas
=i S = = [ |
== Secddén DCF
o a o 3.3
g g g ! ! -l ‘ Seccidn Biologia Forense ‘ 7 |
—
w ol ] [t o
B o= T ' l
[=] = [=] ‘ -|
IMG_7326.0PG IMG_7327.1PG IMG_7328.1PG

i~ Informacidn de itemes subidos

Orden de trabajo de toma

= -
annlna ' Contrasefia
IMG_7329.PG IMG_7330.1PG IMG_733LIPG NG | ‘

d

[l CHECKED

[#] CHECKED
[l CHECKED

T e [
: = : : )
o w o
o a Y
=) = =)
w o w
E a E Etiquetar los itemes seleccionados || Include Hash Report
< || Preservar la estiuctura de carpetas (v Include Transfer Report
|| Remave files on success [#] Make local copy
=Deskiop=
Audio: © Documento: 0 Otro: 0 Check selected
Fotografia: 65 contrasefia): 0 Tamafio: 101,83 MB Uncheck sel

| Iniciar Subida | | Cancelar

Figura 9. Pantalla de selecw ingreso de informacién general

7.3.4. Revise que las imagenes o archi n la pantalla al lado izquierdo son las que se requieren
subir, si alguna no es de interés, des la vista previa del archivo o imagen como se muestra
en la Figura 10.

Nota N°6: Al abrir la aplicad@?das las imagenes o archivos de la memoria o de la camara
estaran disponibles para s l@ccionadas. El usuario puede seleccionar una a una; dependiendo
del equipo al ingresar po@ estar seleccionados todos los archivos de la carpeta.

L= L= — L=
T

g g g frcs
[ [ [ it
! m o v
o o o

IMG_7326.JPG IMG_7327.0PG IMG_7328.JPG

b=

=] =1 =1
o o o
k4 ™ ™
o fu] =]
w w w
== == ==
=] =] =]

IMG_7329.PG IMG_7330.JPG IMG_7331.JPG

Figura 10. Ejemplo de imagenes no seleccionadas (las tres imagenes superiores) y otras
seleccionadas (las tres inferiores)
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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
en la Seccidon de Biologia Forense

Nota N°7: Recordar que se deben subir secuencias completas, no debe haber saltos en la
numeracion de las imagenes. Si lo que va a subir corresponde a archivos diferentes a fotografias,
verifique tener todos los requeridos seleccionados.

7.3.5. Registro de informacion en el QuickDME

7.3.5.1. Luego de que el usuario selecciona los archivos o las imagenes de interés, se dirige a la
pantalla derecha, donde debe llenar los espacios vacios resaltados en amarillo (Ver Figura 9):

e Numero Unico: Se escribe el nimero Unico en su totalidad.

Nota N°8: En caso de utilizar el software para el respaldo de imagenes de pruebas de
competencia, utilice el nimero DCF asociado a la orden de trabajo de interés usando el
siguiente formato:

Si el nimero DCF corresponde a "2021-00777-BIO” el n@ Unico correspondera a

“00-002021-0777-BI".

Si por otro lado el respaldo corresponde a un proceso de ug prueba practica (sin nimero
de OT asociado en el SADCF de produccidn, pero siFfedistrada en el SADCF pruebas) en
procesos de capacitacion, proceda de la misma fZ Q

al final se utilizard un “PR”, por ejemplo:

Si el nimero DCF corresponde a "2021-0 -BIO” el nimero Unico correspondera a
“00-002021-0007-PR".
e Ordenes de trabajo asociadas: Q
aja el caso.

a) Se indica el Nimero DCF en el qu
b) Se debe mantener el formato de mro completo: “202#-00000-BIO".

Para la unidad de Entomolog@‘u lugar de colocar solo nimero de orden de trabajo se
debe colocar también el nu de autopsia con el formato “"A2#-0000" separados por
una coma “202#-00000- TA2#-0000".

En caso de atender so que temporalmente no tiene asociado un N°DCF puede
registrarlo Unicam on el nimero de autopsia y luego, al conocer el N° DCF, editarlo
como se indica punto 7.4.5.2.

c) En los casos a existe un Numero DCF asociado, se procede a separar ambos por
una coma ? #-00001-BIO, 202#-00002-BI10O".

Nota N°9: se debe borrar el otro numero indicado.

e Orden de trabajo de toma: El dato se llena de forma automatica con la informacién superior,
de haber sido borrada se coloca el mismo dato que en “Ordenes de trabajo asociadas”.

e Fotografiado por: En el campo se puede seleccionar a la persona que asistié con la toma de
las fotografias. Para el caso de la incorporacion de archivos, se anota el mismo usuario
responsable de incorporar los archivos al sistema.

Nota N°10: En el caso de la UCII, usualmente la persona que sube las imagenes es la misma
gue las tomo, por tanto, para evitar que por error se seleccione un usuario distinto se debe
de digitar el usuario en lugar de seleccionarlo con doble click.

e Fecha: Se debe indicar la fecha en la que se tomaron las fotografias o se incorpora el
documento al sistema.

e Dowloaded By: Se indica el usuario responsable de incorporar las imagenes o archivos al
sistema.
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Procedimiento para el uso del programa QuickDME P-DCF-ECE-BIO-014
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e Contraseha: Se anota la contrasefa del usuario. El sistema valida que la contrasefia coincida
con el usuario indicado.

e Unidad: Se selecciona la Unidad a la que corresponden las fotografias o archivos.

Nota N°11: El programa carga de forma predefinida la informacién de “Afio del caso” y “Seccion
DCF”, dicha informacion no debe modificarse.

7.3.5.2. Luego de registrar la informacion, proceda a verificar que la seleccion de imagenes o
archivos sea correcta y que la informacién registrada coincida con los documentos que se van a
respaldar.

7.3.5.3. Para finalizar el proceso de subida de imagenes o archivos dirijase a la seccidn inferior
derecha (ver figura 11):

Etiquetar loz itemes zeleccionados Include Hash Feport
Preservar la estructura de carpetas (v Include Transter Repéit
Remove files on success M ake local copy

=Desktop=
Ov
IniciaﬂQ‘ Cancelar

Figura 11. Menu inferior para aprobar o cancelar proceso

7.3.5.4. En el cuadro de la imagen anterior no Se deben modificar las opciones. Debe dar click al
botdn “Iniciar Subida” cuando la informacion esté.correcta o “Cancelar” para no realizar el proceso
de subida y salir de la aplicacién.

Nota N°12: Para la mayoria de usuarios se/ designé como ubicacién predeterminada de una copia
local el escritorio. Es decir, luego deggu®, el software incorpora los archivos al servidor, creard una
copia en el “Escritorio” de la computadora. En la carpeta de la copia local también se crea un
documento en PDF llamado “Jransfer Report” este documento se debe adjuntar a los procesos
correspondientes en el SADGRy

7.3.5.5. Luego de realiZar Qn®proceso de subida, puede dirigirse a la funcionalidad AccessDME y
verificar que las imag€hes=6 documentos se encuentren debidamente almacenados, esto siempre
que:
e SU usuario sea nuevo o cambie la contrasefia.
e después de que se tenga conocimiento de un mantenimiento del servidor o actualizacion del
software.
e 0 cuando lleve mucho tiempo de no realizar procesos de subida.

Para esto, siga lo indicado en el punto 7.4 del presente procedimiento.

7.3.6 Pasos para la subida de imagenes como un derivado

Nota N°13: Este proceso se utiliza para subir imagenes modificadas, editadas o agrupadas a partir
de otras que ya estén incluidas en el QuickDME.

7.3.6.1 Seleccione el conjunto de imagenes que desea subir al sistema como un derivado y
coléquelas en una carpeta.
7.3.6.2 Acceda al programa AccessDME con su usuario y contrasefa.

P-DCF-GCG-JEF-001-R3, Version 01
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7.3.6.3 Busque el caso por nimero Unico u orden de trabajo, ahi le podra aparecer mas de una
carpeta, cada carpeta corresponde a un proceso de subida al sistema. Seleccione, dandole click a
la carpeta de la izquierda (ver figura 12), preferiblemente una de las carpetas de una apertura,
segun el derivado de imagenes que se va a subir.

File Edit View Tools Reports Help
Found 3 records QuickView

NGmero Gnico &

01-000001-0001-PE | Find |

01-000001-0001-PE (3)

{_] 08/21/20, Federico Saenz Rodriguez,
4 11/21/24, Luis Diego Thomas Rodrigt
{1 12/06/24, Luis Diego Thomas Rodrigs

Figura 12. Imagen de carpeta seleccionada, con cambio dedcono'y sombreado.
7.3.6.4 Dirijase al menu principal en: Filie/Add a derivative...

'

7.3.6.5 Seleccione en el menu izquierdo (ver

figura 13) la carpeta que contiene las imagenes :Bm /) = e e
que desea subir como derivado y rellene los | 2%,
espacios obligatorios (sombreados en color ii’g"‘;

i ;'-H “dsjzgdg e Fotografiado por
amarlllo) %' > s;:;’g‘” Ithomas « |Luis Diego Thomas Rodriguez

) Videos Collected Date Collected Time (hhmm)
. . -~ Lus Diego Thomas Rodriguez e -
Nota N°14: No es necesario cambiar el campo-dew.y:sx: == e
“fotografiado por”, puede dejar el usuario\gue |’ = acoscme
. w . . ” . -5 QudkDME

sube el derivado, en “Derivative Notes/Ttegistre orer

un detalle relacionado a las imagenes, que se
suben, como por ejemplo “derivado para
Dictamen”, y en “Collected Date” registre la fecha
en la que se realiza el proceso de, subida.

7.3.6.6 Para finalizar el “\proceso de subida

presione el botén “OK". o b el bielial
| o § o
Figura 13. Ejemplo de pantalla para agregar
derivados
7.3.6.6 Al concluir el proceso en el menl podra observar una nueva carpeta en color celeste (Ver
figura 14)

File Edit View Tools Reports Help
Found 4 records QuickView

Numero Gnico
01-000001-0001-PE Find |

‘3 01-000001-0001-PE (4)
{_] 08/21/20, Federico Sdenz Rodriguez
{33 11/21/24, Luis Diego Thomas Rodrigt
@ 02/18/25, Luis Diego Thomas Rodrigt
{_] 12/06/24, Luis Diego Thomas Rodrigt

94,67 MB

0,03 MB

0,3 MB
95 MB

£ nowod

Figura 14. Ejemplo de carpeta en color celeste de derivado de imagenes
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7.4. Proceso de consulta de imagenes y archivos

Nota N°15: Cada uno de los procesos de subida de imagenes y archivos por medio de la aplicacién
“QuickDowloader” esta disponible por medio de la aplicacién “AccessDME".

7.4.1. El usuario que desee realizar una consulta, se dirige al icono del programa AccessDME y
luego de seleccionar la aplicacion aparecera la siguiente pantalla (Figura 15), en la que el usuario
registra su usuario y contrasefa correspondiente.

Nota N°16: En la pantallasse ven las opciones:
e PersonnelID: Para“elréegistro del usuario
e Password: Para el'registro de la contrasefia
e Logins: IndicaJacantidad de usuarios activos en
el programa. La seccidn cuenta con una cantidad
limitada de-usuarios activos al mismo tiempo en
la aplicacion.

Figura 15. Pantalla de ingreso
AccessDME

7.4.2. Luego del registro correcto de usuario‘y_contrasefia el programa muestra la siguiente
pantalla, ver Figura 16:

AccessDME, Ithomas - Departamento de Ciencias Forenses - o X

File Edit View Tools Reports Help

Search Tool Quick\heut‘li 4t %| Download Info

= = DownloadID Tamafio
Nimero tnico

| [ Fna |

Orden de trabajo de toma

Fotografiade por _
- = =
Callected Date Collected Time (hhmm}

Downloaded By

Downloaded Date & Time
Tag Log Printed Hash Type

Thumbnails Uridad

Case Info | Downlead Info

Audit Info

| R
Figura 16. Pantalla de busqueda, AccessDME

7.4.3. El usuario que desea realizar una busqueda se dirige al lado izquierdo donde de forma
predeterminada se indica la opcién “Numero Unico”, al desplegar las opciones (ver figura 17) en
dicho espacio se muestran las opciones de busqueda.

P-DCF-GCG-JEF-001-R3, Version 01
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Search Tool Nota N°17: Se puede realizar una busqueda con cualquiera de las
o i — @ opciones indicadas en el desplegable, dentro de las que se
umero unico o .

: | recomienda:

| Alias policial

Afio de caso
Secddn DCF

Ordenes de trabajo asociadas

—-DOWNLOAD RECORDS———
DownloadID

Orden de trabajo de toma
Collector ID

Collected Date

Uploader ID

Uploaded Date

Unidad

------- ITEM RECORDS -
Item Tag
Item Metadata

Case Audit
Download Audit
Item Audit

Custom Search

Figura 17. Menu de ayuda

para busqueda

e Numero Unico
e Ordenes de trabajo asociadas
e DownloadID

Las dos primeras opciones mostrarian la informacion especifica de
acuerdo al caso que se requiere y la ultima seria para cuando se
cuente especificamente con el DowloadID indicado en cada “Transfer
Report”.

Nota N°18: El programa QuickDME cuenta’ con trazabilidad y el
sistema lleva un control, el cual indica“en Juna ventana al costado
inferior lateral izquierdo las visualizacion€s o descargas que haya
hecho cualquier usuario, entre otra,informacion.

7.4.4. Después de que el usuario escribe el dato a buscar’le.da“click al boton de “Find”, luego el
sistema muestra el o los casos que se incluyan en la opCion,de busqueda (Ver figura 18).

Numero anico

*0001-PE

| Find

-

| Figura 18. Ejemplo de busqueda, en el mismo se utiliza el “*”

como opciény, de busqueda, el sistema buscard de forma

01-000001-0001-FE (1)
01-000002-0001-PE (3)

i) 08/21/20, Federico Senz Rodriguez, 20
D 12/18/20, Luis Diego Thomas Rodriguez, B
.. 08/21/20, Federico Saenz Rodriguez, 20

especifical lo findicado “0001-PE” y todas las otras posibles
opciones de=combinaciones encontradas.

Nota N°19: Tomar en cuenta quaal™darle click a la carpeta, podra visualizar las imagenes y archivos
y por tanto se registraria que™elysuario ingresé a visualizar dicha informacién.

7.4.5. Informacion en pantalla al seleccionar una carpeta (Ver figura 19):

Quickien|

Tems 23)

MG 0004

Figura 19. Ejemplo de

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestién de Calidad



DEPARTAMENTO DE CIENCIAS FORENSES

VERSION 06 PAGINA: 13 de 22

en la Seccidon de Biologia Forense

Procedimiento para el uso del programa QuickDME

P-DCF-ECE-BIO-014

7.4.5.1. El usuario puede seleccionar las miniaturas del area central inferior para visualizar de

forma individual cada imagen que necesite.

7.4.5.2. El sistema también muestra un recuadro al lado superior derecho que cuenta con dos
subpestafas (“"Case Info” Ver figura 20 y “Download Info” Ver figura 21). Donde de acuerdo al perfil
de usuario presenta informacién editable. En ambos casos, si se realiza una modificacién, se le debe
dar click a “Save Changes” para salvar la informacién que se modifique si corresponde.

Nota N°20: Siempre que se modifique un registro
de este tipo se debe generar un nuevo
“TransferReport” en el “AccessDME /Reports/
Transfer...” o bien por medio de un “TagReport”
como se indica en el punto 7.5: “Proceso de
inclusion de etiquetas”, de este procedimiento. El
nuevo reporte debe incorporarse al legajo en lugar
del primer “Transfer Report” generado. Si el proceso
correspondiente del SADCF ya se encuentra
finalizado, se debe solicitar la anulacion del
documento anterior.

Case Info (Acceso Admin)

Nimero tnico Alias policial Afio de caso
01-000002-0001-PE 2020
Ordenes de trabajo asodadas
2020-00002-BI0
Seccién DCF
Seccidn Biologia Forense -
Save Changes

Case Info (Acceso Admin) | Download Info (Acceso AdmirN

Figura 20. Subpestafia"€ase Info”

Download Info (Acceso Admin)

DownloadID
TT3028AACFET_ 1.1

Tamafio
15,23 MB

Crden de trabajo de toma
2020-00003-BIO

Fotografiade por
fsaenz ~ |Fedel Sa’e) Ifodrl‘guez

Collected Date
21/08/2020

Collected Time {hhmm)

DownloadedByy,
fsaenz vxederim Saenz Rodriguez

DoyihloddedDete & Time
p21YiE8y2020"11:29: 13 a.m.

&g Log Printed Hash Type
MO SHA256
Unidad
Entomologia -

Case Info (Acceso Admin) | Download Info (Acceso Admin)

Figura 21. Subpestafia "DowloadInfo”

Nota N°21: El usuario que/modifica la informacién, en estos espacios Unicamente, edita la
informacion para un “DownloadID” especifico, es decir, para un solo proceso de subida, si hay varios

incorrectos se debe repetir-€l proceso.

7.4.5.3. Asimismo, el sistema muestra un recuadro al lado inferior derecho todos los cambios que
se han realizado, asi como el usuario quien ha visualizado las imagenes o archivos. El cuadro cuenta

con dos subpestanas de informacion:

P-DCF-GCG-JEF-001-R3, Version 01
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- Audit Info (Download): Esta se encuentra

Audit Info (Download)

feb 15 2021 02:08PM lthamas [5.J00663-754058] viewed record
Feb 152021 2:05PM lthomas [5.JQ0663-754058] Unidad: UCI->UICH

preselecciondada (ver figura 22) y muestra las
modificaciones realizadas a la informacion general
del caso ademas de cuales usuarios han accedido
a la informacién, cuando y desde que numero de

equipo.

- File Metadata: muestra informacion especifica
de la configuracién de la cdmara fotografica
utilizada para cada una de las imagenes. Si se
trata de documentos, muestra informacion del
tipo de documento, tamafo, autor y fecha de

creacién y modificacion, entre otros datos.

Feb 15 2021 1:52PM lthamas [5.J00663-754058] viewed record
Feb 15 2021 1:27PM lthomas [5J00663-754058] viewed record
Dec 18 2020 501PM Ithomas [SJE0EE3-754058] viewed record
Dec18 2020 455PM Ithomas [SJR0663-754058] viewed recard
Dec 18 2020 4:55PM [thomas [SJQ0EE3-754058] viewed record
Dec18 2020 453PM [thomas [SJR0663-754058] viewed recard
Dec 18 2020 453PM Ithomas [SJU0EE3-754058] viewed record
Dec 18 2020 4:51PM LThomas Rodriguez [SJO0GE3-754058] viewed|
Dec 18 2020 451PM LThomas Rodriguez [SJUOEE3-754058] viewed|
Dec 182020 451PM LThomas Rodriguez [SJO0EE3-754058] viewed|
Dec 18 2020 451PM LThomas Rodriguez [SJUO0EE3-754058] viewed|
Dec18 2020 451PM Ithomas [SJQ0EE3-754068] viewed recard

Dec 18 2020 4:46PM thomas [SJE06E3-754058] viewed record
Dec18 2020 442PM [thomas [SJR0EE3-754068] viewed recard

Dec 18 2020 431PM lthomas [SJQ0EE3-754058] viewed record

Mov 26 2020 1:46PM fsaenz [SI0091-629047] viewed record

Oct 12 2020 1:58PM Ithomasz [SJAEE3-FO0174] viewed record

Sep 15 2020 1:35PM thomas [SJOEE3-700174] viewed recard

Sep 12020 1:49PM fraenz [SJO091-623047] viewed record

Sep 12020 12:53PM fzaenz [SJO091-629047] viewed record

Sep 12020 12:53PM fzaenz [SJOD0 '9047] Unidad: Entomlogia-:
Sep 12020 1251PM fzaenz [SIOD viewed record

7.5. Proceso de inclusion de etiquetas

Aug 21 2020 12:00PM fsa
Orden de trabajo de tw2 1i]

500391 -5230:
-BI0-> 2020-00003-B10

0314623047] viewed record
1629047] Case Mumber: 01-000
47]

File Metada\Audit fo (Download)

v

Figura'\22. Subpestafia AuditInfo

Nota N°22: Cuando un usuario cometa un error em=registro de la informacién ingresada desde la
aplicacion QuickDownloader, se realiza la ediciéff como se indica en el punto 7.4.5.2. y la Nota 20
del presente procedimiento. Si ademas de Ja~ &dieidn de informacion general requiere registrar
etiquetas en las fotografias o archivos, se debe generar un “TagReport”, en lugar de un

“TransferReport”, como se indica en el punto 7.5.6.

7.5.1. Si un usuario requiere registranUnasaclaracién asociada a una de las fotografias o archivos

subidas se utilizan las etiquetas o “tags=

7.5.2. Acceda como usuario al fAccessDME vy
busque las imagenes o archivés d€ interés. Al
encontrar la carpeta en Id& gued'se requiere
realizar la aclaracién, el™wsbario se dirige a

AccessDME, lthomas - Departamento de Ciencias Foren

File
Found

Edit | View Tools Reports

Help

My settings...

File associations...

Edit/Edit tags... (Ver figuka 23).

P-DCF-GCG-JEF-001-R3, Version 01
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Send To associations...

Edit tags...

Check by type
Check by extension
Check all

Uncheck all

Clear all checked items

Move current checked items

Figura 23. Menu de edicién
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7.5.3. El sistema muestra una pantalla
como la siguiente (Ver figura 24):

Hazse:
3 20FaC854154345AABBCAF S4DF42ABF
- 490543441234 33B2A BT FDEATACES

nches
2mn0211

Costed

Figura 24. Pantalla‘de.inClusién de etiquetas

7.5.4. El usuario se dirige al espacio superior (Ver Figura 25, resaltado en recuadro rojo) donde se
puede escribir las aclaraciones que correspondan y luego de egcrigiwla informacién debe dar “Enter”
en el teclado. Esta accion guarda la informacion en el archive_y abre el siguiente (si aplica) para
continuar edicion de etiquetas. O bien, luego de dar jEgqter? en el teclado, el usuario busca la
siguiente imagen o archivo que necesite etiquetas en lafbarrarizquierda guiandose con las miniaturas.

) 4

& print |l Save % Close 5 Help

-  —

T aick Test (CH + Number)

Figura 25/ Espacio para incluir etiquetas

7.5.5. Luego de registrar todas las etiquetas que sean necesarias, se le da click al icono “Save” y
luego al icono “Close”. El sistemaguelve de forma automatica a la pantalla anterior del “*AccessDME”

7.5.6. Siempre que finalicesa‘inclusion de etiquetas AccessDME, lthomas - Departamento de Ciencias Forenses
proceda como usuario del\programa a generar un Fle Edit View Tools | Reports | Help
“TagReport”. Para esto, €l usuario se dirige en el menu T AT Audit... huick
del AccessDME a “Reports” y luego a “Tag...” (Ver Tag... .
Figura 26)- Mimero dnico Property sheet...

| “0001-PE Upload...

01-000001-0001-PE (1) Purge...

01-000002-0001-PE (3) Dissemination...

i--{_7] 08/21/20, Federico S4enz Rodriguez, Zoj I-‘
B|

= 12/18/20, Luis Diego Thomas Rodriguez,
| 08/21/20, Federico S&enz Rodriguez, 20

Figura 26. Menu de reportes

P-DCF-GCG-JEF-001-R3, Version 01
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7.5.7. El sistema mostrarda la pantalla que aqui se Print Options...
muestra en [a figura 27.

En el primer desplegable el usuario debe seleccionar una
impresora digital que genere un documento en formato
PDF.

No deben modificarse el resto de opciones, dejar la opcidon
“Thumbnails” seleccionada y posteriormente darle click al
icono “Print”.

En caso de que el tamafo del archivo generado sea
superior a lo permitido por el SADCF, vuelva a generar el i B |
archivo y seleccione la opcién “No thumbnails”. Otras
opciones aceptables son imprimir nuevamente el
documento dividido en paginas, o bien utilizar algin otro
tipo de programa para bajar el peso del documento.

Figura 27. Pantalla de opciones de
impresion

7.5.8. El sistema generara un documento en formato PDF, llamadgo “TagReport”, este tiene la misma
informacion del “TransferReport” pero ademas presenta una finidtlra de las imagenes o archivos
de referencia y las etiquetas que se incluyeron en este proeese.

7. IMG_0007 JPG \
492697 byles
02/11/2020 02:58:46 p.m. v
Imagen tomada por error Figura 28. Ejemplo de visualizacion de
AFI2FSCAS41540A5AABBBC AF44DF42A BFASC540A41 2044201 B3 ASECE4 .

etiquetas en el TagReport, lo marcado
Eg:';‘&—?.ﬂ.“;“ en amarillo corresponde a la etiqueta

02/11/2020 03:02:52 p.m. ingresada'
Foto incorrecta, lease en lugarde’ i
CE151041 5861 BRAGIBE52EFS60181 4 [EBBOBEYAFT

Nota N°23: Al imprimir elsreporte anteriormente indicado, se da por finalizada la edicién de
etiquetas, de ser necesario_volver a registrar nuevas dirijase al punto 7.5.10 de este procedimiento.

7.5.9. Siempre que g€ UtiliCe el presente método de inclusiéon de etiquetas para aclaraciones, el
usuario debe adjuntardicho documento al SADCF en lugar del “TransferReport” generado por medio
del QuickDownloader. Para saber con cudl nombre se debe incorporar el documento, dirijase a la
Nota 24.

Nota N°24: Si el proceso de apertura, inspeccién o analisis correspondiente estd cerrado, debe
solicitar la anulacion del documento anteriormente subido y subir el “TagReport” como documento
adjunto. El nombre del documento en el SADCF, dependiendo del tipo, puede ser:

e Tag Apertura

e Tag DyR

e Tag Inspeccion

7.5.10. Cuando el usuario requiera registrar nuevas etiquetas a un proceso a la que ya se le hayan
incluido de estas, el sistema mostrara el mensaje de la Figura 29. Debe solicitar la habilitacion para
realizar esta correccién. Para esto, dirijase al punto 7.6 del presente procedimiento donde se indica
como solicitar los cambios.

P-DCF-GCG-JEF-001-R3, Version 01
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AccessDME ot

You can not edit tags that have been finalized!

Figura 29. Mensaje de advertencia, indicando
que no se pueden editar las etiquetas por tener

el proceso finalizado QE

7.6. Proceso de cambios y purga de imagenes \/Q

O

7.6.1 Solicitud de cambios en el QuickDME
7.6.1.1 Cuando un usuario encuentre un error en el re&itz de la informacién, como puede ser:
Un namero DCF incorrecto

Un ndmero Unico incorrecto

Fecha de colecta de las imagenes incqfre

Espacio “fotografiado por” incorrecto

Habilitacion de impresién y edici@ etiquetas

Proceda a enviar un correo a los usu%dministradores del sistema, utilizando el siguiente asunto:

“Cambio o Purga QuickDME - XXX - OF XX-XXXX-BIO”, registrando las iniciales y el nimero de la

orden de trabajo en lugar de{g‘ ~*Ademas, debe registrar cual dato desea cambiar, cudl es el
dN

nuevo dato correcto y la qu de la correccion.
;r

7.6.1.2 Revise y veri como usuario administrador del QuickDME, que cuenta con la
informacion adecuadd p ealizar la correccion

7.6.1.3 Ingrese a la carpeta del caso y modifique la pestafia “Tag Log Printed”, para posteriormente
proceder con el cambio solicitado por el usuario. (Ver Figura 30)

P-DCF-GCG-JEF-001-R3, Version 01
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Download Info (Acceso Admin)

DownloadID Tamafio

778028A919Cg_1_1 2,33MB
Orden de trabajo de toma

2020-00001-BI0
Fotografiade por

faaenz ~ |Federico Saenz Rodriguez
Collected Date Collected Time {(hhmm)
21/08/2020

Downloaded By
‘ faaenz ~ |Federico Saenz Rodriguez

Downloaded Date & Time

21/08/2020 11:17:19 a.m,

Tag Log Printed Hash Type
fes SHA256
Yes

= -

Figura 30. Cambio en espacio “Tag Log Printed™

7.6.1.4 Tome una imagen de la pantalla antes @e [a ¢orreccién a aplicar y archive dicha imagen y
el correo recibido en: G:\Calidad 2.0\13. RegiStrosXCambios en QUICK-DME.

7.6.1.5 Por ultimo, responda el correo re€cihido para que el usuario verifique el cambio.

7.6.1.6 Verifique la informacion, cofife=dsuario del QuickDME, y de ser necesario vuelva a imprimir
el “TransferReport” o “TagReport..

7.6.2 Purga de imagenes

Nota N°25: El sistema cuenta con la opcion de purga de imagenes y archivos, esto como alternativa
para eliminar un regiétro,imcorrecto. En general, se les recuerda a los usuarios que se deben usar
los métodos de corréecion anteriormente mencionados, como lo son la ediciéon de informacion
general al registrarla por medio del AccessDME, o bien la opcién de inclusién de etiquetas en las
fotografias. Si ninguno de los métodos anteriormente mencionados soluciona el error, se puede
valorar la purga de imagenes.

7.6.2.1 Evalle, como usuario del QuickDME, si el proceso de subida es incorrecto y si no se puede
solucionar por medio de ediciéon de informacidn o inclusion de etiquetas. De ser necesario consulte
a los usuarios administradores del programa en la Seccion.

7.6.2.2 De ser necesaria la purga de archivos, solicite lo correspondiente por medio de correo
electronico a los usuarios administradores del QuickDME, el administrador ejecutara la purga de
imagenes. Envie el correo con el asunto: "Cambio o Purga QuickDME - XXX - OT XX-XXXX-BIO”, asi
como la justificacion correspondiente y sea lo mas especifico posible en las imagenes que se deben
de purgar, si es posible indique el DownloadID. (Ver punto 7.4.5.2.)

P-DCF-GCG-JEF-001-R3, Version 01
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Nota N°26: La purga elimina del sistema los archivos, por tanto, el usuario debe tener presente
gue debe tener la opcidn de subirlas nuevamente en caso de que asi corresponda, o bien de realizar
una nueva secuencia fotografica si es posible.

7.6.2.3 El usuario con perfil de administrador verifica la solicitud. Luego realiza la busqueda de los
archivos indicados por el usuario solicitante, seguidamente en el programa AccessDME se dirige a
“File/Purge/Purge content...”, ver figura 31.

AccessDME, Ithomas - Departamento de Ciencias Forenses

File | Edit View Tools Reports Help

Ingest using QuickDownloader... QuickView
Add a derivative...
Burn (s
Copy vl 23 15,
Print » —’I g
Purge L4 | Purge content... . V
Exit Purge current checked itemsy, he
T IO T DTS T TG .
.-[] 08/21/20, Federico S&enz Rodriguez, 2 Purge all checked itegg..

Figura 31. Opciones de purga de contenido, disponibles desde el perfil administrador

7.6.2.4 El sistema solicita una justificacién en la qlie se registra lo indicado por el usuario que
solicité la purga en el correo electrénico.

7.6.2.5 Tome una imagen de la pantalla ang€s d@e“la purga a aplicar y archive dicha imagen vy el
correo recibido en: G:\Calidad 2.0\13. RegistgosXCambios en QUICK-DME

7.6.2.6 Recuerde, como usuario que solicitd la purga, que si la misma corresponde Unicamente a
una seccién inicial o final del procesende subida, debe generar un nuevo “TransferReport” y
adjuntarlo al legajo en lugar del generado cuando se subieron las imagenes inicialmente. Ademas,
en caso de que ya tenga un documento incorporado al SADCF, debe solicitar la anulacién del mismo.

7.7. Impresion de imagenes

7.7.1. Cuando se requiera-la impresion de imagenes existen opciones predefinidas que se pueden
establecer a partir dehAeccessDME.

7.7.2. Si requiere un formato especifico de impresién dirijase a usuario administrador del sistema
para que le colabore a registrar un tipo predefinido.

7.7.3. Para la impresion de imagenes, abra el AccessDME, luego realice la busqueda especifica en
la que requiere la impresion, como se indica en el punto 7.4 del presente procedimiento.

P-DCF-GCG-JEF-001-R3, Version 01
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7.7.4. Proceda como usuario del AccessDME a seleccionar las
imagenes de interés, para esto puede darle click derecho a cada
imagen y luego a la opciéon “Check Selected items”, ver figura 32.

Reveal File...
Download and View (1,77 MB)

7.7.5. Luego de seleccionar las imagenes, verifique que la

Check By Type L

seleccion sea correcta, visualizando las opciones seleccionadas con Check By Extension
el seleccionable “Tree” y dando click a cada imagen con un check, i
como se ve en la figura 33. e

Uncheck All ltems
View All Checked Items

Move Current Checked Items

Figura 32. Opciones en
imagen con click derecho

- -

Items (7) V v

BF33744454Y_1_1
| []&Si| RandomDog01.png
| []&=i RandemDogD2.png
[¥]&=i RandomDog03.png
[[J&=4 RandomDog04.pna
[¥]R= RandomDog05.png
[[]&=i RandomDog0&.png
- []RSi RandomDog07.png

Figura 33. Opcion de seleccionable “Tree” en un_circulo al lado derecho, en el cuadro rojo se
observan dos imagenes seleccionadas.

7.7.5. Luego de verificar la seleccion defimagenes el usuario se dirige al menu principal:
File/Print/Print Current checked items, para‘lasseleccion especifica, ver figura 34. O si lo desea
puede dirigirse a la opcidn “Print content{..” para imprimir toda la carpeta de imagenes seleccionada.

AccessDME, Ithomas -“Departamento de Ciencias Forenses

File | Edit View Joole=DReports Help

Ingest using QuickBownloader... Quick\u‘iew|

Add a derivative...

Bul; \ v

@opy 3 L
mt L4 | Print content...

Purge L4 Print current checked items...

Exit Print all checked items...
[ eermmm—————]

Figura 34. MenU para impresion

7.7.6. El sistema luego de la seleccion anterior mostrara la siguiente pantalla, ver figura 35. En la
misma el usuario puede seleccionar una opcion predefinida de impresién, o bien definir de forma
especifica el formato en el que se desea imprimir.
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Figura 35. En el desplegable de “Current profile” se muéstran

impresion¢

las opciones predefinidas de

7.7.7. El usuario selecciona el tipo de impresidn deseada, la informacion puede ser impresa en un

documento PDF o bien en una impresora fisica.

Nota N°27: No es posible generar un solo doeumento de impresién mezclando varios procesos de
subida o varios “"DowloadID” de ser necesario el usuario debe de imprimir de forma separada por

cada DownloadID.

Nota N°28: En caso de que el programa presente errores generalizados de ingreso al software,
primero notifique al usuario administrador del sistema y en caso de que no se encuentre presente,

registre un reporte a Informaticay via intranet.

8. Criterios de Aceptaciéon o Rechazo de Resultados:
N/A

9. Calculos y evaluacion de la incertidumbre:
N/A

10.Reporte de Analisis y Resultados:

N/A

11.Medidas de Seguridad y Salud Ocupacional:
N/A

12.Simbologia:

DCF: Departamento de Ciencias Forenses

N/A: No aplica

O1J: Organismo de Investigacién Judicial
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OT: Orden de Trabajo

PON: Procedimiento de Operacion Normado

SADCF: Sistema Automatizado del Departamento de Ciencias Forenses
SCD: Solicitud de Cambio Documental

SGC: Sistema de Gestion de Calidad

UCII: Unidad Centralizada de Inspeccién de Indicios.
13.Terminologia:

N/A

14.Anexos

N/A
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