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1 Objetivo:

Establecer la metodologia utilizada por AED para el analisis de documentos.

2 Alcance:

Este PON aplica para el analisis de las caracteristicas de los documentos cuestionados (tales
como: sistemas de impresion, sistemas de seguridad y soporte, asi como la presencia o no de
sellos o alteraciones), con la finalidad de determinar la autenticidad o alteracion del
documento; ademas, la asociacion entre impresiones o determinacion de la fuente de origen de
un documento o fragmento (partes de un documento).

La aplicacion de este procedimiento se realiza en la totalidad de los indicios remitidos, la
Seccion de Andlisis de Escritura y Documentos Dudosos no realiza muestreo o seleccion de
muestras, se analiza lo indicado por la Autoridad Judicial en la F-083-i.

Los parametros de validacion para el método de analisis de documentos/partados del 7.1, 7.2,
7.3y 7. 6 se pueden observar en el informe de validacion analisis de*documentos 001-AED-
VAL-2019 y 002-AED-VAL-2022.

Los parametros de validacion para el método de analisis, de¥ documentos apartados 7.7
Asociacién de impresiones se pueden observar en el infornfe deWalidacién 004-AED-VAL-2023.

Los parametros de validacion para el método de nélisis de documentos apartados 7.8
Determinacidon de partes de un documento, se puédem,observar en el informe de validacién
002-AED-VAL-2023.

Los cambios realizados en esta version no afectan,los parametros establecidos en la validacidn
de método indicada anteriormente.
3 Referencias:

Anton Barberd, F. & Méndez Baquero,\F. (1998). Analisis de textos manuscritos, firmas y
alteraciones documentales. Tirantgkoe-Blanch, Valencia.

ANSI/ASB Standard 35.4Standard for the Examination of Documents for Alterations.
Recuperado de:

http://www.asbstandardsboard.org/wp-content/uploads/2020/09/035 Std el.pdf.

E05-Estandar SWGDOC para el examen de documentos producidos con tecnologia de
toner, recuperado de https://www.swgdoc.org/documents/Spanish/EQ5.pdf

E06-Estandar SWGDOC para el examen de documentos producidos con tecnologia de inyeccion
de tinta liquida

E005-Estandar SWGDOC para la comparacion fisica de cortes, rasgones, y perforaciones del
papel en exdmenes de documentos forenses. Recuperado de:

https://www.swgdoc.org/documents/Spanish/005.pdf

Informe de validacion: 001-AED-VAL-2019
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Informe de validacion 002-AED-VAL-2022.

Informe de validacion 002-AED-VAL-2023.

Informe de validacion 003-AED-VAL-2023.

Informe de validacion 004-AED-VAL-2023.

IV Curso Nacional y Internacional en Documentologia (2015). Material Didactico. Ecuador-
Quito.

Guzman, C.A. (1999). El peritaje caligrafico. Ediciones La Rocca, Buenos Aires.

Comisaria General de Policia Cientifica. (2005)./<IX Curso de especializacion en
documentoscopia. Centro de Actualizacion y Especializacién, Madrid.

Direccion General de la Policia (2006). Manual Curso Falsedad Documental. Comisaria general
de Policia Cientifica. Espaia

Glosario Prado. Registro Publico desDecumentos Auténticos de Identidad y de Viaje en Red, del
Consejo de la Unidn Europea, incluidondentro de las referencias de capacitacion.

Kelly, J. & Lindblom, B.(2006) Scientific Examination of Quiestioned Documents (segunda
edicion). Taylor & Francis

Norma ASTM E2288,/2003, “Guia estandar para la coincidencia fisica de cortes, desgarros y
perforaciones de papel en examenes de documentos forenses”. ASTM Internacional, West
Conshohocken, PA, 2003.

Organismo de Investigacién Judicial (2015). Manual de recoleccion de indicios (tercera edicion).
Poder Judicial, Departamento de Artes Graficas, Costa Rica. ISBN 978-9968-770-85-9.

Picchia, J. & Ribeiro del Picchia, C. M. (1993). Tratado de documentoscopia (la falsedad
documental). Ediciones La Rocca, Buenos Aires.

Thomas Grec e Sons, Perd, fondos de seguridad, recuperado de
https://www.thomasgreg.com.pe/soluciones/anti-falsificacion/fondos-de-seguridad.
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UNODC. Oficina de las Naciones Unidas contra la Droga y el Delito. (2012). Introduccion al
Analisis de Documentos de Seguridad.

Veldasquez Posada, L.G. (1994). El Dictamen grafotécnico: su técnica y apreciacién judicial
(segunda edicién). Sefal Editora, Medellin.

4 Equipos y Materiales:

4.1 Equipos

Cuenta hilos o lente de aumento de 8x a 10x o superior.
Detector de moneda equipado con negatoscopio y luz ultravioleta, o similiar.

Equipo de codmputo (12th Gen Intel(R) Core(TM) i5-1245U 1.60\GHz, Monitor 21", 16GB
RAM, Sistema operativo de 64 bits, procesador basado eA %64. Windows 11 Pro) o
similar.

Estacion de trabajo documentoldgico (video espectrometradde comparacién) VSC 8000 o
similar. Equipado con camara de video, diferentes=tipos de luz (ultravioleta, visible,
infrarroja), filtros (de 530 a 925 nm), computad@ra ly software para comparacion de
imagenes.

Estereoscopio equipado con lente ocular des10x% 30x, lente objetivo de 0,78 a 16x y
fuente de luz con iluminacién, o similar.

Fuente de luz blanca Leica CLS 150X, ossimilar.

Gabinete para revelado con luz ultravioleta de 365nm y 254 nm, o similar.
Lampara ultravioleta, o similar.

Lector de bandas magnéticas EE'MSR206-3HL, o similar.

Lector de bandas y caracterés magnéticos HHP 8310-23, o similar.

Lector de codigos de barrassde cédulas de identidad Symbol Technologies PDF-620-B00 ,
o similar.

Lector de codigos de barras Metrologic Instruments MS9520, o similar.
Negatoscopio.

Video infrarrojo equipado con luz blanca, luz ultravioleta y lente de aumento, Money
Line Systems IRD 1200, o similar.

Visor magnético.

4.2 Materiales

Anteojos con filtro de luz UV.

Formulario de registro de analisis de alteraciones.

Formulario de registro de analisis de asociacidon de impresiones
Formulario de registro de analisis documentoldgico.

Guantes de tela y guantes desechables.

Pinzas con recubrimiento de hule.

Sistema automatizado del DCF (SADCF) o sistema automatizado vigente.
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5 Reactivos y Materiales de Referencia:

Elementos de comparacion y/o material de referencia suministrados por el solicitante del
analisis o que se encuentran bajo custodia de AED.

6 Condiciones Ambientales:

Para la aplicacion de este procedimiento no se requieren condiciones ambientales especiales,
de acuerdo a que en las referencias bibliograficas citadas en el apartado 3 no se observan
indicaciones al respecto.

7 Procedimiento:

Nota 1. Para este procedimiento se considera como requisito mintgo)previo a la comparacion
contar con elemento de comparacién o material de referencidp=€h caso de determinar la
autenticidad, asociacion de impresiones o determinacion de partes,de un documento.

Nota 2. Antes de iniciar el andlisis y previo a la c@mparacion, refiérase a las medidas de
seguridad descritas en el punto 11. Revise el ghatekial recibido y determine si requiere
elemento (s) de comparacién y/ material de referénciax Si en el material recibido no se incluye
elemento de comparacion o material de refergneia, proceda a determinar si la seccién cuenta
con alguno.

Nota 3. Para este procedimiento, puéde realizar el andlisis documentoscépico general (de los
puntos 7.1 al 7.6), o de requerir un\analisis especifico ir al apartado necesario, tomando en
cuenta la concordancia con 9Yos=iresultados del punto 10 vy utilice los formularios
correspondientes segun el analisis selicitado.

7.1  Analisis de sistemas de seguridad.

7.1.1 Observe elf dogimento o elemento cuestionado y localice los sistemas de seguridad
visibles con“eguipo de magnificacién optica y equipo de analisis documentoldgico (ver
anexos 1 y 2). Utilice alguno o varios de los equipos detallados en el punto 4. Coloque el
elemento comparacion con el equipo seleccionado para realizar el analisis y observe los
sistemas de seguridad presentes. Compare la similitud (concordancia) o diferencia de
cada sistema de seguridad presente en el elemento cuestionado contra los visibles el
elemento de comparacién utilizado.

7.1.2 Observe el documento o elemento cuestionado y localice los sistemas de seguridad
visibles con: luz blanca, por transparencia, con luz ultravioleta y con luz infrarroja (ver
anexos 1 y 2). Utilice alguno o varios de los equipos detallados en el punto 4. Coloque el
elemento comparacién bajo las diferentes fuentes de luz y cambie los angulos de
incidencia para observar el comportamiento éptico. Compare la similitud (concordancia)
o diferencia de cada sistema de seguridad del elemento cuestionado contra el elemento
de comparacion.

P-DCF-GCG-JEF-001-R3, Version 01
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7.1.3 Observe el documento o elemento cuestionado y localice los sistemas de seguridad con
caracteristicas magnéticas (caracteres o tintas magnéticos, ver anexos 1 y 2). Utilice
alguno o varios de los equipos detallados en el punto 4. Pase el elemento cuestionado
por los dispositivos para deteccidén de caracteristicas magnéticas y posteriormente el
elemento de comparacion. Compare la similitud (concordancia) o diferencia de cada
sistema de seguridad del elemento cuestionado contra el elemento de comparacién.

7.1.4 Observe el documento o elemento cuestionado y localice los sistema de seguridad de
recopilacion de informacién (cdédigos de barras, QR, bandas magnéticas, zona mecanica,
chips u otros) (ver anexos 1 y 2). Utilice alguno o varios de los equipos detallados en el
punto 4. Realice la lectura correspondiente y verifique si la informacién visible en el
elemento cuestionado es la misma que la recopilada medi el equipo utilizado.
Realice la lectura por triplicado de estos sistemas dj ente en el registro
documentoldgico.

7.1.5 Sila Seccién AED cuenta con el vinculo con ente emisor d&l tipo de documento o acceso
a bases de datos para verificar si la informacion re e impresa de documento es
correcta, realice la consulta e incorpore la re@ta en el proceso de datos y
resultados.

Nota 4. Si el espécimen requerido para la com%ién ya fue analizado anteriormente por el
analista, no es necesario que cuente fl'sic con el documento al realizar una nueva
pericia, puede utilizar la informacion reco del mismo.

emisor del documento, solo se p eferir a la férmula del documento; es decir, el analisis no
incluye la verificacion de la informpacion impresa. Por lo que no es posible referirse a su
autenticidad integralmente, U ente a la formula del documento.

X

7.2 Analisis d e
7.2.1 Analice el rte y determine si el documento o elemento cuestionado presenta las
caracteristicas del documento de comparacién en lo que respecta a:

Nota 5. En caso de no contar con éaicacién de la validacién de la informacion con el ente

» Dimensiones: Determine mediante observacion si los tamafios (largo, ancho, grosor)
de los documentos son o no similares.

« Materiales: Determine mediante observacion si el tipo de soporte (plastico, papel de
seguridad, papel con blanqueantes dpticos, cartdn, etc) utilizado en la confeccion del
documento es o no similar. En caso de que el material sea papel, considere que la
falta de blanqueantes &épticos en la fabricacién del papel permite mantener
inalterable la tonalidad cromatica cuando se expone bajo la la luz ultravioleta. Un
papel con blanqueantes épticos dara una respuesta brillante al ser expuesto a la luz
ultravioleta.

- Sistemas de seguridad implantados en el soporte en el proceso de su fabricacidn:
Identifique la presencia de los sistemas de seguridad que son implementados en el
soporte (por ejemplo marcas de agua, fibrillas de seguridad visibles e invisibles,

P-DCF-GCG-JEF-001-R3, Version 01
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7.3
7.3.1

7.4
7.4.1

7.4.2

7.5
7.5.1

7.5.2

7.6
7.6.1

hilos de seguridad, hologramas, planchetes, etc) y valore si son o no concordantes
con los del elemento de comparacion o material de referencia.

- Estado de conservacién: Determine mediante observacién el estado del soporte del
elemento cuestionado. Por ejemplo: En buen estado, si el documento se encuentra
en buenas condiciones; deteriorado, si el documento presentan algln desgaste por
antigledad o suciedad; o en mal estado, si el soporte se presentan en muy malas
condiciones como roturas o rasgaduras.

Analisis de sistemas de impresion

Analice los sistemas de impresion del documento o elemento cuestionado mediante el
uso de equipo de magnificacion de 6X(o mas), estereoscopio o estacién de trabajo
documentoldgico. Analice los sistemas de impresion del elemento de comparacién y
determine cuales presenta. Compare las similitudes (concordangias) o diferencias de los
sistemas de impresidon segln sus caracteristicas (ver anexo n?\

Determine mediante el uso de equipo de magnijfi de 6X(o mas), estereoscopio o
estacién de trabajo documentoldgico si eI; ento cuestionado presenta algun

Analisis de manuscritos

manuscrito en original. (Si se requiere la p ia analisis grafoscépico y si cuenta con
el material de comparacién proceda de rdo a los lineamientos del Procedimiento
para el Anadlisis de Manuscritos). Si el ento cuestionado no presenta manuscrito ya
sea por ausencia o es una reproduccié@glstre el hallazgo.

Anote los hallazgos correspondient el Formulario de Registro de datos y resultados.

Analisis de sellos s

Determine medianteﬂ&l?sz de equipo de magnificacion de 6X (o mas), estereoscopio o
estacion de trab{? cumentoldgico si el documento cuestionado presenta alguna
impresién enti de sello de hule o marca de sello seco (descarte que se trate de una
reproduccio ctrénica) y documente los hallazgos.

Si se detetta/la presencia de una impresion de sello y la pericia fue debidamente
solicitada por la autoridad judicial; ademas, si se cuenta con el material de comparacion
proceda a realizar el analisis y reporte de resultados e interpretaciones de acuerdo a los
lineamientos establecidos en el procedimiento para el Analisis de Sellos.

Analisis de alteraciones

Realice una inspeccion general en busca de alteraciones utilizando al menos las luces
descritas en el Método Inspeccion de Alteraciones (Anexo 5) con la estacién de trabajo
documentoldgico.

- En casos de analisis de manuscritos si detecta posible alteracion en el documento,
recomiende el estudio de alteraciones a la Autoridad Judicial preferiblemente antes de
finalizar la pericia de lo contrario indiquelo en el apartado de notas del dictamen pericial.

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad




DEPARTAMENTO DE CIENCIAS FORENSES VERSION 07 PAGINA: 9 de 91

ANALISIS DE DOCUMENTOS P-DCF-ECT-AED-11

- Si el caso corresponde a un analisis de documentos continué con el punto siguiente.

7.6.2 Observe el elemento cuestionado y localice alteraciones como: injertos, recortes, lavado
quimico, raspados o agregados (terminologias en el punto 13 y anexo 6 diagrama e
imagenes de tipos de alteraciones). Utilice alguno o varios de los equipos detallados en
el punto 4. Si presenta alguna de las alteraciones registre el hallazgo con una imagen,
describa y anote en el formulario de registro de Andlisis Documentoldgico o formulario
de registro de Analisis de Alteraciones, segun corresponda.

7.6.3 De encontrarse alteraciones trate de recuperar la informacién original. Para esto utilice
alguno o varios de los equipos detallados en el punto 4, inspecciones el documento
cuestionado con diferentes luces y filtros (luces blancas, infrarrojas, ultravioleta,
fluorescencia). En cualquiera de los casos (se recupere o no informacién), se debe
realizar el registro mediante imagenes y las anotaciones corres jentes.

Nota 6. Si el analisis solicitado corresponde Unicamente a un estudio/de alteraciones, se debe
utilizar el formulario de registro de Analisis de Alteraciones, doci¥erte todos los hallazgos. En
el anexo 06 se pueden observar ilustraciones de las a iones mas comunes en los
documentos, puede utilizar este anexo como referencia g identificacion de la alteracidon

encontrado. Q~

7.7 Asociacion de impresiones.

Nota 7. Este apartado es utilizado cuand@ Autoridad Judicial solicite determinar si el
documento cuestionado fue elaborado r determinado ente impresor o si dos o mas
documentos cuestionados fueron impreso r el mismo ente impresor. Cuando el analisis se
basa en la determinacién de car'sticas individualizantes por defectos de impresién,
aplicard Unicamente para impresiones/realizadas en los sistemas de inyeccion de tinta y
electrofotograficas o tecnologia | “®E|l estudio para discriminacién de cualquier otro sistema
de impresién convencional de?s\er autorizado por el lider técnico.

N

7.7.1 Determinar si mento cuestionado o de comparacion es adecuado para el analisis.
Para lo an determine visualmente si la calidad de impresién y estado de
conservaci@ctores gue afectan la idoneidad para el andlisis) permiten continuar con
la pericia. Si=ho es adecuado, suspenda el procedimiento e informe el motivo de la
limitacién.

7.7.2 Identifique el sistema de impresién utilizado en el documento cuestionado y en el
documento de comparacion. Determine si ambos documentos presentan el mismo
sistema de impresion o no. Si los documentos presentan diferentes sistemas de
impresidén se procede con el reporte final de resultado-interpretaciéon debido a que es
prueba inequivoca de que los documentos fueron confeccionados por entes impresores
diferentes. Utilice el resultado e interpretacion No. 8 De lo contrario continlie con el
analisis.

7.7.3 En caso de contar con el equipo impresor, observe los componentes externos visibles del
dispositivo tales como la platina, los recolectores y el alimentador automatico de
documentos que pueden contener evidencia fisica, obstrucciones o residuos. Antes de
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levantar ejemplares de comparacién, debe considerarse la posible destruccién o pérdida
de evidencia fisica dentro del dispositivo. Examine ademas las posibles marcas de
desgaste, rayados, desalineamientos y guias en el vidrio (en el caso de fotocopiadoras o
multifuncionales) que puedan ser transferidas a los documentos. No altere las
condiciones del ente impresor.

7.7.4 De contar con el equipo impresor, realice un muestrario de impresion siguiendo lo
establecido en el procedimiento de levantado de muestrarios.

Nota 8. Considere que cada sistema de impresion utilizado puede presentar caracteristicas de
impresion diferentes. En el caso de las impresoras de inyeccion de tinta puede eventualmente
discriminarse por la tecnologia del sistema de impresién o por fallas o defectos del sistema de

impresion.
i r?ﬂ'htos que se situan
alrededor de los caracteres, principalmente en la zona i a de cada gramma o
seguido de la direccion de desplazamiento del cabez caso de detectarse, se
considera una caracteristica identificadora de las impresofas de inyeccion de tinta con
tecnologia de gota a requerimiento por proceso ter N\EBSta satelizacién es Unicamente

visible al microscopio o estereoscopio y afecta 0? te a las zonas de entintamiento.

7.7.5 Determine la presencia de satelizacion o aparicién de

7.7.6 Examine el area impresa, si es limpia, CO& ausencia de satélites a los lados del
gramma impreso, es caracteristica del sistema impresién de inyeccién de tinta gota a
requerimiento por proceso piezoeléctric

Nota 9. En la medida de lo posible y de do de la calidad de la impresion y el soporte

utilizado prefiera acompafiar este analisis con caracteristicas por defectos de impresion.

7.7.7 Examine el documento en de marcas o huellas indentadas producidas por el
mecanismo de transporte apel. La luz infrarroja rasante puede resultar Gtil como

analisis de primer nivel, (proceda de acuerdo a los lineamientos del procedimiento para
el revelado de escritK ntada)

7.7.8 Analice el o g cumentos cuestionados e identifique los defectos de impresion,

marcas propia equipo impresor que puede evidenciarse en desalineamientos de la
escritura in J por desplazamiento completo del cabezal, ausencia de homogeneidad
y continuida el contorno de los trazos en el caso de sistema de inyeccion de tinta.
La apariciéon de finas lineas negras a lo largo del documento impreso, corrimientos o
fijaciones defectuosas del toner, satelizacién en puntos particulares son caracteristicas
individualizantes comunes del sistema de impresion laser (téner). De encontrarse
alguna de las anteriores, proceda a establecer la ubicacion espacial respecto al soporte y
entre si; asi como la forma particular de cada uno. Valore si los hallazgos encontrados
corresponden a caracteristicas individualizantes de impresion. Ver anexo 7 para valorar
las caracteristicas individualizantes.

7.7.9 Realice el analisis del elemento de comparacién aportado o el obtenido mediante el
muestrario de impresion si corresponde, siguiendo lo establecido en el punto 7.7.5 y
7.7.8.
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7.7.10 Compare los hallazgos encontrados en el documento cuestionado con los encontrados
en el de comparacion y establezca las similitudes y/o diferencias.

Nota 10. Para el punto anterior se puede realizar la comparacion mediante estudio de
superposicion con auxilio de equipo de analisis documentoldgico con mddulo de superposicién
de imagenes incorporado o negatoscopio y examine las muestras cuestionadas y de
comparacidon superponiéndolas en diferentes posiciones en busca de coincidencias de forma,
tamafio y ubicacion en el area impresa de dichos defectos de impresion.

Nota 11. La ausencia de caracteristicas identificativas en alguno de los documentos impresos
analizados no es indicativo de que hayan sido confeccionados por equipos impresores
diferentes, no se pueden descartar, ya que el equipo impresor puede haber sido sometido a un
proceso de limpieza y mantenimiento, o reemplazo de partes posterior a la fecha de confeccién
del documento cuestionado. Para lo anterior, se debe tener conocimiepto de los procesos a los
que ha sido sometido el ente impresor.

7.7.11 Documente mediante imagenes fotograficas en el formulasiovde registro de Andlisis de
Asociacién de Impresiones los hallazgos encontrados.

7.7.12 Valore los hallazgos encontrados y determine si permjiten confirmar que el documento
cuestionado o parte de éste fue impreso o na/pdr el ente impresor aportado, o si los
documentos cuestionados presentan un mism® ofigen.

7.7.13 Proceda como responsable del analisis“@=selicitar la verificacion del resultado de al
menos un objeto, cuando obtenga como interpretacion:

a) "el documento cuestionado fue ¢confeccionado por el ente impresor”.

b) “el documento cuestionado no fue=confeccionado por el ente impresor”.

¢) “los documentos cuestionados fueron impresos por el mismo ente impresor”.

d) “los documentos cuestionados”no fueron impresos por el mismo ente impresor”

e) "no es posible determinag si fueron confeccionados o no por el mismo ente impresor”

Para realizar la solicitid de verificacién siga los establecido en el apartado de
verificacién de resultade del presente procedimiento.

Nota 12. Con las\gbservaciones recopiladas en los puntos anteriores, proceda a reportar los
resultados y completar el formulario de andlisis y registro de ilustraciones correspondiente. En
este documento se pueden reportar imagenes que muestren las caracteristicas que presentan
un grupo de documentos cuestionados de forma tal que se indique que dicho grupo tiene las
mismas caracteristicas en comun. De igual forma si el equipo permite la toma de imagenes de
varios documentos cuestionados a la vez se pueden registrar las imagenes de forma agrupada.
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7.8 Determinacion de partes de un documento

Nota 13. Este apartado aplica para el andlisis fisico de coincidencias entre articulos de papel o
sobre si dos o mas fragmentos fueron en algin momento parte de una sola pieza de papel,
libreta u otros de la misma naturaleza.

La secuencia de pasos descrita en el presente apartado son aplicables ya sea que el(los)
analisis y la(s) comparacién(es) sea de elementos cuestionados y comparacion o de elementos
exclusivamente cuestionados.

7.8.1 Valore antes de iniciar el analisis la suficiencia y la calidad del material cuestionado y/o
cuestionados y de comparacion.
Las limitaciones pueden deberse a la poca cantidad del material cuestionado asi como el
de comparacién y condicidn de los elementos sometidos para elganalisis. La condicién de
una muestra de papel puede hacerla inadecuada para algunos tipos de examenes (por
ejemplo, articulos que estdan empapados de agua, manchados, carbonizados o papel
finamente triturado).

7.8.2 En caso de imposibilidad de realizar el analisis debidesa la cantidad o calidad de la
muestra, reporte los hallazgos en el registro de ilustraciones y utilice el resultado 10.11.

7.8.3 Si el material es apto para realizar el analisisf\continué con los siguientes puntos.

7.8.4 Examine por los medios fisicos, con\tuso de equipo de ampliacion O&ptico y
documentoldgico la presencia de caraéteristicas de fabricaciéon del documento (ejemplo:
tipo de papel, disposicion del pautad®d del papel, coloracién, caracteristicas de seguridad
incorporadas en el papel, entre otras)

7.8.5 Inspeccione el documento en, les Bbordes de recorte o por rasgadura y determine si al ser
alineados coinciden fisicafifente entre si. Este analisis puede incluir la relacion con el
documento de comparacién aportado o entre documentos cuestionados.

Al realizar la alinedCjon, tonsidere la concordancia o continuidad entre textos, imagenes,
logos, membretes ¥ otros que estén presentes en ambos documentos confrontados.

7.8.6 Si los bordés dé=fas piezas coinciden fisicamente, observe todas las orientaciones de la
coincidencianfisica para detectar caracteristicas individuales especificas (por ejemplo,
rayones, estrias, manchas, defectos y marcas de corte) que atraviesan los bordes rotos,
cortados o rasgados.

Nota 14. Cuando el analisis se encuentre orientado a determinar si dos o mas fragmentos de
papel fueron en algun momento parte de una sola pieza de papel y al analisis existe
coincidencia fisicamente entre si y adicionalmente se detectan caracteristicas individuales, es
prueba suficiente para indicar con certeza que las piezas provienen de una sola unidad.

7.8.7 Determine la presencia de escritura indentada en el (los) documento (s) sometidos a
analisis, mediante la utilizacion de luz rasante, luz infrarrojo rasante, o equipo de
revelado de escritura indentada por imagen electroestatica. Aplique el procedimiento de
revelado de escritura indentada. En caso de detectarse la presencia de escritura
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indentada, establezca la concordancia o no entre el documento cuestionado y el de
comparacion o entre documentos cuestionados.

Nota 15. El uso del equipo de revelado de escritura indentada por imagen electroestatica
puede ser (til para detectar la presencia de marcas o huellas indentadas producidas por el
mecanismo de transporte de papel, en el caso de documentos que presenten impresiones con
maquinas de imprimir de uso doméstico o convencional, como por ejemplo sistemas de
impresion de inyeccion de tinta, electrofotograficas o tecnologia laser.

7.8.8 Si el (los) documento (s) presenta(n) algun tipo de informacion impresa analice e

identifique el sistema de impresion y determine la concordancia o no con el documento
de comparacion o entre cuestionados.

Considere en este analisis si la informacién impresa correspond?
2ds de libretas, libros u

- Impresiones de fondo de férmulas, membretes, logos
otros.

- Impresién de informacion adicional para com \fn documento, u otros como
cartas, andnimos, contratos, etc.

Nota 16. La coincidencia del sistema de impresié&% Unica caracteristica no es indicativo
que los fragmentos de documentos son uniproced%te

7.8.9 Inspeccione el documento en busqued
relacione o no con el documeni®
cuestionados. Por ejemplo: ma3
perforaciones, dobleces, entr S.

3 ualquier otra caracteristicas presente que se
e comparaciéon aportado o entre documentos
, agujeros de grapas, manchas, recortes,

Nota 17. Utilice el registro de a@ documentoldgico para ilustrar los hallazgos del apartado

anterior.
N

egsponsable del analisis a solicitar la verificacion del resultado de al
menos un obje; uando obtenga como interpretacién en que se determine que “el folio
cuestionadd proviene del documento” o "“el folio cuestionado no proviene del
documento os folios cuestionados presentan el mismo origen” o “los folios
cuestionados no presentan el mismo origen” o siguiendo lo establecido para la
verificacién de pruebas interpretativas en el Procedimiento de Gestion de Solicitudes y
Manejo de indicios del DCF o por instrucciones de la Jefatura de Seccién.

Para realizar la solicitud de verificacion siga los establecido en el apartado de
verificaciéon del presente procedimiento.

7.8.11 Si el encargado del analisis ha reconstruido el material para la coincidencia fisica, podra
dejarlo ensamblado para el analista que lo verifique.

Nota 18. Una vez finalizado la aplicacion del procedimiento, revise el cumplimiento de los
criterios de aceptacién y rechazo indicados en el punto 8 del presente procedimiento antes de
la emisidn del dictamen pericial.
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Nota 19. El procedimiento no aborda circunstancias poco comunes o inusuales. No en todos los
casos los pasos indicados en este procedimiento son posibles o necesarios, ni estrictamente en
la secuencia indicada. Los motivos por los cuales se suspende el procedimiento o no se sigue
estrictamente en la secuencia indicada quedaran debidamente documentados en el formulario
de datos y resultados, debe incluir el visto bueno del lider técnico.

Nota 20. Con las observaciones recopiladas en los puntos anteriores, proceda a reportar los
resultados y completar el formulario de analisis y registros de ilustraciones correspondiente. En
este documento se pueden reportar imagenes que muestren las caracteristicas que presentan
un grupo de documentos cuestionados de forma tal que se registre que dicho grupo tiene las
mismas caracteristicas en comun. De igual forma si el equipo permite la toma de imagenes de
varios documentos cuestionados a la vez se pueden registrar las imagenes de forma agrupada.

Nota 21: En el anexo 8 se puede observar un diagrama de flujo qt@iita la compresion del

procedimiento. ?\

7.9 Verificacion de resultados O

7.9.1 Solicite como analista asignado a la orden eQraBajo un verificador segun el rol de
verificaciones a la persona responsable var el control, envie el formulario de
ilustraciones correspondiente debidamen ado y traslade los indicios a verificar. En
su ausencia puede solicitarlo a la Jefa Seccion.

7.9.2 Entregue los indicios como encar@ del control al (la) perito (a) asignado (a) para

realizar la verificacion. Q
7.9.3 Informe como verificador% ultado a la persona responsable de llevar el control,

mediante correo electrénico,u otro medio previamente establecido, el resultado de su
analisis. No esta per dialogar o revisar la concordancia de los resultados con el
analista responsab XQ nado a la OT antes de enviar el resultado obtenido.

7.9.4 Valide como dor el resultado obtenido de la verificacion utilizando el espacio
destinado ormulario de registro de analisis de Asociacion de Impresiones
mediante s@na.

7.9.5 Traslade los indicios y el formulario de analisis al (la) perito (a) asignado (a) al caso.
Incorpore el correo del resultado al legajo de la orden de trabajo.

El procedimiento de verificaciones puede variar siguiendo lo establecido para la verificacion de
pruebas interpretativas en el Procedimiento de Gestion de Solicitudes y Manejo de indicios del
DCF con instrucciones de la Jefatura de Seccién.
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8 Criterios de Aceptacion o Rechazo de Resultados:

No. Criterio de Valor Limite Correccion Aplicable
Aceptacién
1 |Un resultado de un|- Se cuenta <con elemento|- Si cumple reporte el
documento comparacién o] material de| resultado.
auténtico. referencia.
- Si  no cumple revise
- Concordancia en sistemas de nuevamente el valor limite
impresion, seguridad y soporte. faltante, de mantenerse el
incumplimiento reporte el
- Verificacion con la emisiéon del|resultado  correspondiente.
documento con la entidad emisora|(sigagel diagrama del anexo
(salvo billetes que se asume que|08)
son emitidos oficialmente).
- Si aplica, hay concordancia «con
los sellos y manuscritos preséntes
en el documento.
2 |Un resultado de|-Se cuenta con €lemento|- Si cumple reporte el
formula genuina comparacion o} material de|resultado.
referencia.
- Si no cumple revise
-Concordancia=~ ‘en/ sistemas de|nuevamente el valor limite
impresién, seguridad y soporte. faltante, de mantenerse el
incumplimiento reporte el
-No se. verifica la emisidon del|resultado correspondiente.
documento con la entidad emisora |(siga el diagrama del anexo
08)
3 |Un resultado de|-Se cuenta con elemento|- Si cumple reporte el
documento falso comparacion o] material de| resultado.
referencia.
- Si no cumple revise
-No concordancia en sistemas de nuevamente el valor limite
impresion, seguridad y/o soporte. |faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
08)
3 |Un resultado de|- Se detecta al menos un tipo de|- Si cumple reporte el
documento alterado |alteracion. resultado.
- Si  no cumple revise
nuevamente el valor limite

faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
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08)
4 |Un resultado de no|- No se detectan alteraciones. - Si cumple reporte el
se detectan indicios resultado.
de alteracién.
- Si  no cumple revise
nuevamente el valor limite

faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
08)

5 |Un resultado de que
el documento es una
reproduccion

- Se identifica que el documento
fue elaborado en su totalidad con
un solo tipo de sistema de
reproduccion.

- Si  cumple el

resultado.

reporte

-\. Sl no cumple revise
nuevVamente el valor limite
faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
08)

6 |Un resultado de
coincidencia entre
partes de un
documento

-Se observan caracteristicas en
comun entre el documento
cuestionado y-ehde comparacién o
entre documentos cuestionados.

- Si  cumple el

resultado.

reporte

- Si no cumple revise
nuevamente el valor limite
faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
08)

7 |Un resultado de,no - No se observan caracteristicas en|- Si cumple reporte el
coincidencia entre |comun entre el documento |resultado.
partes de un|cuestionado y el de comparacion o
documento entre documentos cuestionados. - Si  no cumple revise
nuevamente el valor limite
faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
08)
8 . - Alguno de los documentos no|- Si cumple reporte el
No es posible L
. . presenta caracteristicas | resultado.
determinar si el 77 .
individualizantes.
documento presenta . .
: - Si no cumple revise
o no el mismo s
. nuevamente el valor limite
origen

faltante, de mantenerse el
incumplimiento reporte el
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resultado  correspondiente.
(siga el diagrama del anexo
08)
9 |Un resultado de|- Los documentos presentan el|- Si cumple reporte el
mismo ente| mismo sistema de impresion. resultado.
impresor
- Los documentos presentan las|- Si no cumple revise
mismas caracteristicas |nuevamente el valor limite
individualizantes de impresién faltante, de mantenerse el
incumplimiento reporte el
resultado  correspondiente.
(siga el diagrama del anexo
08)
10 |Un resultado de|Cumplir con alguno de los|- _=Si\{ cumple reporte el
diferente ente |siguientes criterios: resultado.
impresor
-  Los documentos presenatan(y Si no cumple revise
diferentes sistemas de impregith, nuevamente el valor limite
faltante, de mantenerse el
- Los documentos preseptan las|incumplimiento reporte el
diferentes e@sacteristicas |resultado  correspondiente.
individualizantes de impresion. (siga el diagrama del anexo
08)
11 - Alguno dg=l@s ddocumentos no|- Si cumple reporte el
Un resultado de no P
. presentan caracteristicas| resultado.
es posible| T~ . . -
) : individualizant&s de impresion
determinar si el . .
- Si no cumple revise
documento P
. nuevamente el valor limite
cuestionado fue o no
. faltante, de mantenerse el
confeccionado con el . -
: . incumplimiento reporte el
mismo equipa :
. resultado  correspondiente.
impresor ; .
(siga el diagrama del anexo
08)

9 Calculos y evaluacion de la incertidumbre:

Para
incertidumbres.

la aplicacion de este procedimiento no se requiere

10 Reporte de Analisis y Resultados:

el

calculo y evaluacion de

Con la ayuda de los Registros de los Datos y Resultados de los Analisis, en la funcionalidad de
resultados asociados a objetos del SADCF o sistema automatizado vigente, el formulario de
“Registro de Analisis Documentoldgico”, lo solicitado en la solicitud de Dictamen Criminalistico y
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el criterio pericial, se redacta(n) el(los) resultado(s) y conclusién(es) en el dictamen
criminalistico pericial.

Utilice la redaccién de resultados en virtud de las siguientes opciones, tome en cuenta que se
encuentran redactados en singular, sin embargo se pueden modificar en plural segin sea la
cantidad de indicios analizados. En las notas puede indicar cualquier fundamento técnico que
aclare los puntos mencionados en el resultado.

10.1 Resultado 1: Al realizar el analisis del [Describir el documento cuestionado] y al
compararlo con el (espécimen genuino y/o material de referencia) se determind que presenta
las caracteristicas propias de este tipo de documentos; tales como [detallar las caracteristicas].

o Interpretacion 1.1: En virtud de lo indicado en el resultado (anterior/nimero #),
el documento cuestionado es auténtico.

o Interpretacion 1.2: En virtud de lo indicado en el fesultdédo (anterior/nimero #),
la férmula del documento cuestionado es genuina.

Nota 22. El resultado 1 que puede relacionarse cop™la“interpretacién 1.1 si se verifico la
emision del documento o se asume oficialmente emitido (billetes) y la interpretaciéon 1.2 si no
se verificod la emisiéon del documento.

10.2 Resultado 2: Al realizar el analisisdel N\ Describir el documento cuestionado] y al
compararlo con el (espécimen genuino y/0, material de referencia) se determiné que no
presenta (algunas o todas) las caracteristicas) propias de este tipo de documentos; tales como
(detallar las caracteristicas).

+ Interpretacion 2: Enwirtud de lo indicado en el resultado (anterior/nimero #), el
documento cuestionado es falso.

10.3 Resultado 3: Al pealizar el analisis del [Describir el documento cuestionado] se
determind que presenta™describir sistemas de seguridad, impresién y/o soportes presentes en
el espécimen genujao%y_o’material de referencia) debido a que fue confeccionado a partir de un
documento (o describir el elemento) genuino. Sin embargo, [describir los hallazgos o
alteraciones]

o Interpretacion 3: En virtud de lo indicado en el resultado (anterior/nimero #), el
documento cuestionado se encuentra alterado.

10.4 Resultado 4: Al realizar el analisis de [Describir el documento cuestionado] se determind
que esta confeccionado en un Unico sistema de impresidon. (Incluir el detalle de los demas
componentes del documento, por ejemplo, la firma o los sellos o sistemas de seguridad).

« Interpretacion 4: En virtud de lo indicado en el resultado (anterior/nimero #), el
documento cuestionado corresponde integralmente a una reproduccion.
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10.5 Resultado 5: Al realizar el analisis de [Describir el documento cuestionado] se determind
que (presenta/ no presenta) caracteristicas de seguridad tales como (detallar caracteristicas) y
no se detectan alteraciones. Sin embargo, no contamos en la Seccidon con un espécimen o
material de referencia que nos permita realizar la comparacién respectiva.

« Interpretacion 5: En virtud de lo indicado en el resultado (anterior/nimero #), no
es posible determinar si el documento es auténtico o falso.

10.6 Resultado 6: Al realizar el analisis de [Describir el documento cuestionado] y al
compararlo con el espécimen genuino (y/o material de referencia), se observa que ambos
documentos carecen de sistemas de seguridad. Sin embargo, se encuentra que el documento
cuestionado presenta (describir diferencias o similitudes).

« Interpretacion 6: En virtud de lo indicado en el resultado’ (anterior/nimero #), el
documento cuestionado presenta (similitudes/diferencias) respecto al elemento de
comparacion.

Nota 23. Para el resultado 6 si el documento cliestionado no presenta concordancia en el
soporte puede ser utilizada la interpretacién nimeroz2 (falso).

10.7 Resultado 7: Al realizar el analisis de [[Describir el documento cuestionado] se determind
que se (detectan alteraciones/no g€Ndetectan) alteraciones. [Describir cada una de las
alteraciones y lugar donde se encuentra; asi como si es posible recuperar o no la informacion
original si corresponde]

« Interpretacion 7Z: €n virtud de lo indicado en el resultado (anterior/namero #), el
documento(s)€cuestionado(s) se encuentran (alterado(s)/no se detectan indicios de
alteracion);

Nota 24. Para el fesultado 7 si el documento cuestionado presenta dispositivos de verificacion
de informacion de alfmacenamiento de datos, se debe indicar cual es la informacion recopilada,
en caso de no haber coincidencia con la informacion visible.

10.8 Resultado 8: Al realizar el analisis de [Describir el documento cuestionado] o
[documentos cuestionados entre si] se encuentra que no presenta el mismo sistema de
impresion) que el observado en los elementos de comparacion (describir) [Detalle en la medida
de lo posible los sistemas de impresién presentes].

- Interpretacion 8: En virtud de lo indicado en el resultado (anterior/nimero #), el
documento cuestionado no fue confeccionado con el mismo ente impresor (o con el
equipo impresor aportado o por el mismo ente impresor que imprimio los
documentos cuestionados).
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10.9 Resultado 9: Al realizar el andlisis de [Describir el documento cuestionado] o
[documentos cuestionados entre si] se encuentra que (presenta/no presenta) las mismas
caracteristicas individualizantes de impresidon que las observadas en los elementos de
comparacién (describir). [Detalle cuales son las caracteristicas observadas].

« Interpretacion 9: En virtud de lo indicado en el resultado (anterior/nimero #), el
documento cuestionado (fue confeccionado/no fue confeccionado) con el mismo ente
impresor (o con el equipo impresor aportado o por el mismo ente impresor que
imprimio los documentos cuestionados).

10.10 Resultado 10 Al realizar el analisis de (describir documento cuestionado) se encuentra
gue no se detectaron caracteristicas individualizantes de impresion (describir en cual o
cuales elementos no se detectaron caracteristicas o defectos de im %ﬁn individualizantes)
por lo cual no es posible relacionar ni descartar con los eIement omparacién (describir)

(o entre cuestionados). ?\:

« Interpretacion 10: En virtud de lo indicado @ esultado (anterior/nimero #),
no es posible determinar si el documento c do fue o no confeccionado con el
mismo equipo impresor que confecciond %ﬁento de comparacién aportado. (o
impreso con el equipo aportado o po '&nsmo ente impresor que imprimié los
documentos cuestionados). é

O

Nota 25. Para descartar un ente impregrjsor defectos de impresidn es necesario detectar
caracteristicas individualizantes en ar@ muestras analizadas y que difieran entre si.

encuentra que presenta iones de (cantidad/calidad) (describir hallazgos), que

|
imposibilitan realizar el aQ& licitado.

. Interplc)e 11: En virtud de lo indicado en el resultado (anterior/nimero #),

10.11 Resultado 11. Al realjzar esanélisis preliminar de (describir documento cuestionado) se
|%9:
o]

no es pQsible realizar la pericia solicitada.

10.12 Resultado 12. Al realizar el analisis de (describir documento cuestionado) se encuentra
(describir hallazgos), los cuales (no) son visibles en el documento de comparacién (describir) (o
entre los mismos documentos cuestionados).

- Interpretacion 12: En virtud de lo indicado en el resultado (anterior/nimero #), el
documento cuestionado (no) presenta el mismo origen que el elemento de
comparacion aportado (o entre si).
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10.13 Resultado 13. Al realizar el analisis de (describir documento cuestionado) no es posible
relacionar o descartar con el documento de comparaciéon (describir) (o entre los mismos
documentos cuestionados).

« Interpretacion 13: En virtud de lo indicado en el resultado (anterior/nimero #),
no es posible determinar si el documento cuestionado presenta o no el mismo origen
que el elemento de comparacién aportado (o entre si).

Nota 26. Lo que respecta a la identificacion Unica de cada uno de los objetos analizados,
numeracion y sellado se sigue lo indicado en el procedimiento de gestién de solicitudes vy
manejo de indicios. En la redaccién del resultado no se incluye dentro de la descripcién de los
indicios (cuestionados y comparacién) el nimero de objeto que genera el SADCF (o sistema
automatizado vigente) y el nimero de sellado fisico, sin embargo esto dabe quedar indicado en
el registro de ilustraciones correspondiente.

11 Medidas de Seguridad y Salud Ocupacional:

11.1 Utilice guantes para manipular los elementos en_estudio bajo la luz ultravioleta o
infrarrojo.

11.2 Utilice anteojos con filtro de luz ultravioleta si necesita exponer la vista a la luz
ultravioleta directa.

11.3 Utilice guantes desechables para pranipular los elementos en estudio impregnados de
sustancias desconocidas.

12 Simbologia:

AED: Seccion de Analisis de Escritura’y Documentos Dudosos.

a.i.: Ad interim.

CCD: Dispositivo de cargd acoplada (en inglés charge-coupled device)

CMYK: en inglés Cian/Magenta Yellow Black

DOVID: dispositivp difractivo de imagen dépticamente variable (en ingles Diffractive optically
variable image deviee)

nm: nanémetros

N/A: No aplica.

PON: Procedimiento de Operacién Normado.

QR: Respuesta rapida del inglés “Quick Response”

SADCF: Sistema Automatizado del Departamento de Ciencias Forenses.
SCD: Solicitud de Cambio Documental.

TIR.: Transparentes al Infrarrojo del ingles “Transparent Infrared”.

TTP: Impresién por transferencia térmica del inglés “Termal transfer printer”

OVI.: Tintas 6pticamente variables del ingles “Optical variable inks”.
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UV: Ultravioleta.

13 Terminologia:

Agregado intercalado: Tipo de agregado realizado entre parrafos de un documento.
Agregado interlineas: Tipo de agregado realizado entre las lineas de un documento.
Agregado intervocablos: Tipo de agregado realizado entre vocablos o palabras.

Agregados finales: Tipo de agregado realizado inmediatamente después del contexto original
del documento o después de la firma.

Agregados iniciales: Tipo de agregado realizado en la parte inicial del\eontexto original de un
documento.

Agregados impresos: tipo de agregado que se realiza al imprimir una linea, parrafo o texto
completo en un documento ya impreso anteriormente, de tahforma que la nueva parte impresa
aparente ser del documento original.

Agregados marginales: Tipo de agregado realizadd en el margen derecho o izquierdo del
contexto original de un documento.

Agregados: Modificaciones efectuadas por (medio de adiciones de puntos, trazos, letras,
ndimeros, signos, simbolos, palabras, frasgs o“pdrrafos impresos o manuscritos. Los agregados
se dividen en: agregados iniciales, agregados finales, agregados marginales, agregados
intercalados, agregados interlineas/~agregados intervocablos, cancelaciones, sobrecargas,
coberturas, enmiendas y retoques.

Alteracion involuntaria: Son las modificaciones que sufre un documento producto de la fuerza
mayor o caso fortuito. Por ejemplo, el deterioro por antigiedad, uso o derrame de algun
liquido.

Alteracion voluntaria:(Son las modificaciones que sufre un documento producto de la intencion
de un individuo. Sg dividen en: alteraciones voluntarias con buena fe y alteraciones voluntarias
con mala fe.

Alteracion: Modificacion que sufre un documento. Se dividen en: involuntarias, voluntarias.

Banda iridiscente: Las tintas iridiscentes en general (por ejemplo, las tintas perladas o tintas
nacaradas) contienen pigmentos semitransparentes en forma de una fina pelicula con
diminutas laminillas de mica. Interfieren con la luz incidente, creando efectos de irisaciones y
brillos nacarados que se vuelven visibles o invisibles o cambian de color en funcion del angulo
de observacion y de iluminacion.

Calcografia: Sistema de impresion directa de alta calidad, en alto relieve, aplicada mediante
planchas o rodillos previamente grabados en bajorrelieve, usando tinta de gran adherencia.

Cancelaciones: Tipo de agregado en que generalmente uno o mas vocablos son suprimidos a
través de un delineamiento recto o curvo o con varios trazados.
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Chip: pequefia pieza de material semiconductor que contiene multiples circuitos integrados con
los que se realizan numerosas funciones en computadoras y dispositivos electronicos.

Coberturas: Tipo de agregado que se realiza con la intencidon de repasar el texto originario sin
modificarlo o con modificacién parcial.

Corrector quimico: Mezcla de agentes quimicos utilizados para ocultar alguna sustancia
depositada sobre el soporte del documento.

Deterioro: Tipo de alteracion voluntaria o involuntaria ocasionada artificialmente o por fuerza
mayor o caso fortuito. Ejemplo: decoloracion de la tinta o del papel de un documento por la
exposicion a luz solar, el cambio en las propiedades de la tinta o del soporte debido al derrame
de algun agente organico o inorganico o el cambio en el documento per cortadura, falta de un
trozo o mutilacién.

Digito verificador: Digito de seguridad que mediante un algoritmo=permite verificar informacién
del documento, por ejemplo, nimero de cheque, niumero de€ cuenta, fecha de emisidn,
expiracion, entre otros.

Dispositivos con informacién de seguridad: Sistemas de.seguridad los cuales consisten en
informacién incorporada en el documento para la jdentificacién del dueio. Pueden leerse con
dispositivos electrénicos. Entre los dispositivos de, seguridad que incorporan informacién se
tienen: codigos de barras monodimensional y_bidimensional, bandas magnéticas, chips, entre
otros.

Documento auténtico: Aquel que es producido por quien es competente (particular o autoridad
publica) emitido de forma legal ys/que no sufri®6 cambios que desvirtien la voluntad o
informacion expresada en él.

Documento falso: Aquel que_no ‘es auténtico, puede ser completamente falso, expedido
ilicitamente con datos falsos, o\expedido legitimamente, pero con informacion falsa.

Documento: Conjunto-del soporte y contenido capaz de transmitir informacion inteligible.
Cualquier forma de (transmitir un mensaje o registrar informacion utilizada con caracter
representativo, o declarativo, para ilustrar o comprobar algo.

Documentologia o documentoscopia: Ciencia que estudia integralmente el documento moderno
desde el punto de vista de su autenticidad.

Elemento cuestionado o dubitado: Indicio sometido a estudio, de origen dudoso o desconocido.

Elemento de comparacion: Patron de origen conocido, no cuestionado, utilizado como
referencia para analizar un indicio.

Embozado: Sistema de impresidn tipografica, consistente en un proceso de "deformacion" del
sustrato, mediante la aplicacidon de un troquel a presion por el reverso y sobre la superficie del
mismo, formando en el anverso, imagenes en alto relieve.

Enmiendas: Tipo de agregado el cual consiste en la adiciéon de trazos que modifican la escritura
realizada.
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Estampado: Sistema de impresion tipografica, por tanto, directo, que, con el uso de tipos, vy
calor permite el traslado de una pelicula al sustrato.

Fibrillas luminiscentes visibles con luz ultravioleta: Fibras coloreadas con tintas invisibles o
ultravioleta que se incorporan al papel de manera aleatoria cuando se fabrica el mismo. Suelen
ser de material sintético y fluorescen bajo luz ultravioleta.

Fibrillas visibles con luz blanca: fibras coloreadas no fluorescentes que se incorporan al papel
de manera aleatoria en el momento de fabricacién del mismo. Suelen ser textiles de tonos
verdes o rojos.

Firma: Identificacion o sello personal manuscrito que generalmente consiste del nombre de la
persona, sus apellidos y/o rubricas.

Flexografia: Sistema de impresion rotativo directo, que emplea, planchas flexibles, con el
motivo a imprimir conformado en alto relieve, para transmitir tintas.fldidas o incluso pastosas a
practicamente cualquier sustrato.

Férmula: corresponde al documento conformado por _los sistemas de impresién, soporte y
sistemas de seguridad elaborados por el fabricante./.Se entiende como la plantilla del
documento ya que se excluye la impresion de la infefmaecion presonalizada.

Fondo anticopiado: Impresion tramada que se_revéla’en la fotocopia u otros medios de captura
de imagenes para su posterior reproduccidon. Generalmente se utiliza la palabra castellana
“NULO” o inglesa “VOID".

Fondos impresos de seguridad: Seriende dibujos compuestos por lineas finas de trazado
complejo y tonos matizados (generalmente pastel) para dificultar su reproduccion con
fotocopiadoras u otros medios “de=captura de imagenes. Las tintas empleadas son muy
sensibles y no resisten la mas minima manipulacién, por lo que ayuda a revelar raspados y
borrados. En los billetes, seJdesdlama fondos numismaticos.

Fotocopiadora: Sistema.gde utiliza una lampara de exploracién y un tambor fotosensible para
copiar documentos allinstante. La [dampara transfiere la imagen del documento al tambor, este
usa electricidad estatica”para grabar la imagen y captar tinta en polvo o toner. Esta tinta se
transfiere al papel y.crea una copia, la cual se fija con un sistema de calentamiento.

Grabado laser: Este método se realiza por medio de un sistema informatico para accionar el
movimiento del cabezal. El rayo laser, genera un efecto de desgaste sobre la pieza o material
gue se va a grabar. El nivel de desgaste o profundidad del grabado dependera de la potencia
del |aser, desde micras hasta alcanzar varios centimetros.

Genuino(a): Que no ha sido modificado, desfigurado o deformado por ninguna cosa.

Guilloche: Es una técnica decorativa de grabado en la cual un patrén de disefo repetitivo y
complejo es grabado mecanicamente en un material subyacente con gran precisién y detalle.

Hilo o filamento de seguridad: Tiras de material sintético o metalizado que se introducen en la
pasta de papel durante la fabricacidén, con la intencidon de que queden incorporados a la misma
cuando seca. Pueden estar completamente inmersos en el papel o0 en secciones
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(“aventanillado”). Algunas veces también se incorporan en estos, microimpresiones, tintas
invisibles, microlentes para dar la sensacidn movimiento en tres dimensiones (3D) o
propiedades magnéticas.

Holograma: Imagen tridimensional que cambia de color y forma segun la luz y su angulo de
incidencia. Se observa a simple vista con luz blanca. Pueden presentar microimpresiones las
cuales pueden ser observadas con lupa de aumento 100x.

Huecograbado: Ver Calcografia.
Iluminacion diascdpica: Luz transmitida a través de una superficie.

Imagen CLI: Una imagen laser variable es una imagen grabada por laser que presenta un
efecto de inclinacion y que se incorpora en las tarjetas de plastieg: las imagenes estan
grabadas a distintos angulos a través de una serie de lentes cilindrficas embebidas en Ia
superficie de la tarjeta

Imagen latente: Impresion que, mediante la disposicioni de las lineas impresas
calcograficamente, al variar el angulo de incidencia de~la Muz, se observan una o varias
imagenes.

Impresion electrénica: Impresion o reproduccidon ,onfeccionada mediante una impresora de
inyeccion de tinta, laser, matriz de puntos, fotocopiadora, termo sublimacién, offset digital -
gue en principio es la combinacion de offset_convencional y una impresora de inyeccién de
tinta-.

Impresién térmica directa: el principio bdsico de funcionamiento se basa en el calor generado
por las resistencias ubicadas en el cabezal térmico y es trasmitido a un papel que reacciona
guimicamente (papel térmico), obteniéndose la impresion.

Impresiones hechas con tintas fosforescentes: Son impresiones hechas con tintas que emiten
luz una vez que esta ha cesado,str exposicién a una fuente de luz.

Impresiones hechas con, tifitas invisibles o ultravioleta: Son impresiones hechas con tintas que
fluorescen, viran de colon o son reveladas cuando son sometidas a una fuente de iluminacion
ultravioleta.

Impresiones hechas con tintas iridiscentes: Son impresiones hechas con tintas que brillan en
funcién de la luz y su angulo de incidencia. Se observan a simple vista con luz blanca

Impresiones hechas con tintas magnéticas: Son impresiones hechas con tintas que incorporan
un componente férrico, el cual las hace susceptibles de ser leidas por un lector magnético

Impresiones hechas con tintas metalicas: Son impresiones hechas con tintas que presentan un
brillo especial con tonos metalizados. Incorporan componentes metalicos en su formulacion.

Impresiones hechas con tintas O.V.I.: Son impresiones hechas con tintas que cambian de color
segun la luz y su angulo de incidencia. Se observan a simple vista con luz blanca.
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Impresiones hechas con tintas penetrantes: Son impresiones hechas con tintas que penetran el
papel de tal manera que el motivo impreso en el anverso es visible en el reverso. Por lo general
la penetracidon presenta un color diferente al que se muestra en el anverso.

Impresiones hechas con tintas fugitivas o sangrantes:Son tintas que desaparecen, sangran o
fugan en presencia de solventes corrientes como los clorados y acuosos utilizados para la
remocion de escritos.

Impresiones hechas con tintas T.I.R.: son tintas transparentes al Infrarrojo, es decir que al ser
expuestas a una fuente de luz infrarroja presentan sensibilidad. Esta sensibilidad debe ser
captada a través de una camara CCD.

Impresiones hechas con tintas termosensitivas: Son tintas que cambian de color, aparecen o
desaparecen con el calor.

Impresién por quemado laser: Grabado de imagenes y texto €n laminados o tarjetas de
plastico mediante laser. En el proceso de grabado por |38er Mos datos se consignan
ennegreciendo (quemando) las capas sensibles al lasery (Cleruro de polivinilo (PVC) o
Policarbonato (PC) sensible). También pueden obtenerse geteres’utilizando diversos materiales
fotosensibles

Impresora de inyeccion de tinta: Reproduce Imagénes,o textos enviados por un ordenador,
mediante una cabeza con inyectores de tinta liquida, con un desplazamiento en sucesivas
lineas. Se pueden obtener impresiones en un solo,color o con separacion de colores.

Impresora laser: Reproduce Imagenes o téxtos”enviados por un ordenador, mediante un rayo
laser, espejos y téner -sea en polvo o\liguido-. Las impresoras laser son muy rapidas y
silenciosas porque no utilizan cabezalés"mecanicos.

Impresora matricial: Imprime lostdecumentos enviados por un ordenador moviendo el cabezal
en sucesivas lineas. A cada_pasada, la columna de agujas del cabezal presiona una cinta
impregnada con tinta contra el/papel e imprime una linea de texto. Al final de cada linea, el
papel avanza y se prepara para‘continuar el texto.

Impresora: Equipo perifénico de computadora que permite la impresion por medio de: inyeccion
de tinta, matriz defpuntos, rayo laser, termo sublimacion, o cera.

Indubitados: Elementos de comparacion o no cuestionados.

Informacion originaria: Informacion contenida en el documento, previa a cualquier modificacion
o alteracién.

Injertos: Modificacién efectuada por medio de introduccién de una hoja en un libro o cuaderno.
Aplica cuando se introduce, adhiere o sustituye una unidad completa del documento (ejemplo:
adicién de lamina plastica a las licencias de conducir).

Intaglio: Ver calcografia.

Kinegrama: Es una estructura visual compleja, generada por ordenador (DOVID) capaz de

crear imagenes multiples de alta resolucién. Contiene unos tipos especiales de elementos
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opticos difractantes generados por ordenador cuyo disefio puede variar para mostrar
animaciones graficas, cambios de color, inversiones de contraste y otros efectos especiales.

Laminado Holografico: es un laminado plastico iridiscente que presenta un efecto de brillo
nacarado irisado que cambia de color en funcién del angulo de observacion o de iluminacion.

Lavado quimico: Mezcla de agentes quimicos utilizados para decolorar, diluir, transformar o
eliminar una sustancia depositada sobre el soporte del documento.

Litografia: Ver Offset.

Marca de agua o filigrana: Marca hecha en el papel en el momento de su fabricacion. Se
observa con iluminacion diascopica. Nunca bajo luz ultravioleta. Algunas cuentan con
electrotipo, que es un blanco mas brillante

Mecanografia: Sistema de impresion tipografica mediante el uso,de)tipos, fijos o movibles,
generalmente empleados en maquinas de escribir.

Microimpresiones: Impresiones muy pequenas de altasreseldcion en distintas zonas del
documento visibles con lupa de aumento. Pueden presentar letras volteadas como una
seguridad adicional

Modificaciones: Cualquier cambio que sufre un documento.

Nanoimpresiones: Impresiones de un tamafia mucho menor que las microimpresiones, de alta
resolucién en distintas zonas del documento visibles con un mayor aumento.

Offset: Sistema de impresién indirécte y plano, toda vez que la imagen a imprimir es
transferida de una plancha -previamente tratada y preparada- a un rodillo de impresion,
generalmente de caucho, al que Se=denomina "mantilla", y es el que realiza la impresion sobre
el sustrato. En el offset conyvencional hay maquinas de 1, 2, 4 y 6 colores, es decir, hay
separacion de colores, incluso'las'grandes imprentas poseen maquinas de mas de 6 cabezas de
impresion.

Perforaciones mecanicas)o con laser: Agujeros realizados al documento para dificultar la
sustitucion de paginas,6-la alteracion del mismo. Ejemplo: Por lo general en pasaportes dificulta
la sustitucién de paginas.

Planchetes: Circulos o poligonos de polimero coloreados con tintas visibles o iridiscentes que se
incorporan aleatoriamente al papel o soporte durante su fabricacion.

Borradura mecanica: Modificacidn realizada por medio del roce mecanico de un objeto con la
superficie del soporte del documento.

Recortes: Modificacion realizada a un documento con fracciones de papel, plastico u otro
material pegados o yuxtapuestos para modificar datos o aspecto (adherido). Aplica también
cuando una parte del documento es eliminada mediante un proceso de recorte del area de
interés variando su tamafio original (suprimido).

Registro perfecto o motivos de coincidencia: Impresion incompleta tanto por el anverso como
por el reverso, que a trasluz ofrece una imagen completa.
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Retoques: Tipo de agregado el cual consiste en la adicidon de pequefios trazos que no modifican
la escritura realizada.

Satelizacidon: Fendomeno generado cuando por la velocidad de expulsidon de la micro-gota al
abandonar el inyector presenta irregularidades que tienden separarse de la gota principal,
formando gotitas independientes (satélites).

Sello: Marca que queda estampada, impresa o sefialada en un documento.

Serigrafia: Sistema de impresidén directo, en que se da la separacién de colores y la tinta se
hace pasar por un tejido o malla.

Sistema de impresién: Consiste en el método empleado en la confeceidn de una determinada
impresion.

Sistemas de seguridad con caracteristicas magnéticas: Son @gqueifos que por su caracter
magnético se detectan en los documentos mediante un dispositivo de lectura magnética. Por
ejemplo las caracteres magnéticos y bandas magnéticas.

Sistemas de seguridad visibles con lupa de aumento: Sistemas de seguridad que no se pueden
observar a simple vista debido a su tamano reducide con el fin de evitar su falsificacion. Entre
estos estan las microimpresiones y los fondos impresos de seguridad.

Sistemas de seguridad visibles con luz blan¢a: Sistemas de seguridad que se observan en el
documento a simple vista con la ayuda dg"una=fuente de luz blanca y en algunos casos con el
viraje del documento en diferentes angules_con respecto a la luz incidente. También pueden
observarse por cambios en la tempefatura (simple tacto humano) o porque se revelan en el
documento fotocopiado u otros medios_de captura de imagenes para su posterior reproduccion.

Sistemas de seguridad visibles_con luz infrarroja: Sistemas de seguridad que se observan en el
documento con mediante una fuente de luz infrarroja.

Sistemas de seguridad-visibles con luz ultravioleta: Sistemas de seguridad que se observan en
el documento con una fuente de luz ultravioleta. Entre estos estan: fibrillas luminiscentes
visibles con luz ultravioleta, impresiones hechas con tintas invisibles o ultravioleta.

Sistemas de seguridad visibles por transparencia: Sistemas de seguridad que se observan en el
documento por transparencia o iluminacién diascépica. Entre estos estan: marca de agua o
filigrana, registro perfecto o motivos de coincidencia, hilo o filamento de seguridad.

Sistemas de seguridad: Dispositivos o aditivos que se incorporan en un documento para
asegurar su autenticidad y dificultar su alteracion.

Sobrecargas: Tipo de agregado en que una sustancia aparece sobre otra impidiendo su lectura.
Tintas metaméricas: Son pares de colores (quimicamente distintos) que apenas se diferencian

bajo una determinada fuente de iluminacién pero que muestran un claro contraste de color si
se observan bajo otra distinta o a través de un filtro, por lo general, un filtro infrarrojo.
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Termosublimacion: Sistema de impresion mediante el cual la tinta, por accion de calor, pasa de
estado sdlido a gas, para depositarse en el respectivo sustrato.

Transferencia térmica : En la impresidon por transferencia térmica (también conocida como TTP,
impresion por transferencia térmica o impresion térmica), se pasa una lamina de transferencia
térmica sensible a la temperatura, hecha de cera, resina o una mezcla de éstas, entre el
cabezal de impresion y el medio de impresién. El cabezal de impresion térmica tiene cientos o
miles de elementos calefactores controlables individualmente, dependiendo del tamaio y la
resolucidon. Cuando se activa un elemento calefactor y se calienta, la capa de tinta de la cinta
de transferencia térmica se funde y se transfiere permanentemente al medio.

Tipografia: Sistema de impresion directo, en el que el tipo estd en alto relieve y la impresion
(vista por el anverso) queda en bajorrelieve.

Tramado: Forma en que se disponen los puntos de color sobre el sustrato.

Ventana transparente: La ventana transparente se incorpora al sOperté durante la fabricacién. ,
Se puede observar con luz transmitida o con un dispositivo de aumento.

Zona de lectura mecanizada: la zona de lectura mecanizada incluye parte de la informacién de
la zona de inspeccién visual en forma de una secuEpntia de caracteres alfanuméricos y el
simbolo "<" dispuestos en dos o tres lineas. Esta sécuencia de caracteres se lee con un lector
de documentos para facilitar las inspecciones de los,doeumentos de viaje.

14 Anexos:

No. de Anexo Nombre del Anexo
01 Clasificacion de sistemas de seguridad segun su forma de deteccion
02 Caracteristica$, impresiones, tintas de seguridad e imagenes.
03 Ilustrationes de sistemas de impresion.
04 CuadroJcomparativo de caracteristicas de algunos sistemas de impresion.
05 Método Inspeccién de alteraciones
06 Diagrama e imagenes de tipos de alteraciones
07 Identificacion de la fuente de origen en maquinas impresoras (identificacion
de ente impresor)
08 Diagramas de flujo del analisis de documentos
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ANEXO NUMERO 01
Clasificacion de sistemas de seguridad segiin su forma de deteccion

La siguiente ilustraciones se muestra una agrupacién de los diferentes sistemas de seguridad
segun la forma en que pueden ser detectados. Estas agrupaciones se obtienen a partir de las
diferentes caracteristicas propias de cada sistema de seguridad y que permiten establecer la
forma en que son detectadas.

Luz blanca

= Hologramas o foil, Fibrillas de colores, Kinegramas, Banda Iridiscente, Hilo
Sepuridad 3D, Impresion OV|, Imagen latente, Ventanas transparentes
Laminado hologrifico, Banda Optica Visible, Imapen CLI, Planchetes,
Guilloches, Tinta penetranta

Transparencia

sMarcade agua, Electrotipo, Registro Perfecto Impresion que mado laser

Magnificacidn optica

= Micro impresiones, Nano impresiones

LI'IItrauiu'-Ile ta

=Disefios UV
= Fibrillas luminiscente s
=Tinta peneirante UV

Luz infrarrojo

»Tintas metaméricas

Magnetismo
» Caracteres magneéticos
» Banda magnética

Lecturas de informacian de seguridad
»Cadigos de barras

s Cadigo OR

Chip

sZona de lectura mecanizada (MR) de dos lineas.

Figura 1. Clasificacion de sistemas de seguridad segun su forma de deteccion.
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ANEXO NUMERO 02
Caracteristicas, impresiones, tintas de seguridad e imagenes.

a-) Caracterisiticas de seguridad.

Fibrillas de seguridad: Son fibrillas de nilon (poliamida), textiles o sintéticos de diversos
colores mezcladas con la pasta del papel durante el proceso de fabricacion del papel, quedando
embebidas en éste de manera aleatoria y a diferentes profundidades. Las fibrillas de seguridad
no deben confundirse con las fibras sintéticas (que contribuyen a las propiedades mecanicas del
soporte)

Hay 4 tipos y una gama de colores:

- Visible no fluorescente: visible a simple vista.

- Visible fluorescente: visible a simple vista, estas fibrillas se queda\de otro color bajo luz
ultravioleta (365 nm).

- Invisible fluorescente: invisible a simple vista, estas fibrillas sa»wsSibles bajo luz ultravioleta
(365 nm).

- Invisible doble frecuencia: visible a simple vista, pero vig§ible%n un color cuando esta bajo la
luz ultravioleta de 365 nm y la misma fibra es vistasemoiro color cuando esta bajo la luz
ultravioleta de 254 nm.

N ¥
o N \

Figura 2: Fibrillas rojas.€n el papel Figura 3: Imagen con luz
transmitida

Figura 4: Fibrillas de Seguridad visible con luz
ultravioleta en pasaporte de Costa Rica.
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Hilo de seguridad: Tira (de plastico, metal u otro material) que se incorpora al soporte
durante su fabricacion como medida de seguridad adicional, puede ir completamente embebido
en el papel o en ventana.

Los hilos de seguridad pueden ser susceptibles de lectura mecanizada, como por ejemplo los
hilos de seguridad personalizados magnéticos u holograficos, con micro-texto impreso, con
respuesta ultravioleta.

Figura 6: Hilo de seg
informacidén mec

7: hilo de seguridad fluorescente

Figura 5: Impresion Ilustrativa de un Hilo
Seguridad con microimpresiones en pasa;@ de

Costa Rica, serie D. E

Figura 8: Hilo de seguridad aventanillado con microimpresiones en billete de 10 000 colones,
serie A 2009.
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Holograma: Técnologia utilizada para crear efectos épticos 2d y 3d en un sustrato, es decir,
creada con laser que cambian la apariencia de la imagen cuando se ven desde diferentes
angulos. Estan clasificados como dispositivos 6pticamente variables (OVD).

Hologramas bidimensional 2D Todos los elementos estan en un mismo plano.

Hologramas tridimensionales o 3D: Cambian la apariencia de la imagen cuando se ven
desde diferentes angulos.

Figura 9: Holograma 2d Flgura 10: Holograma 3d

Hologramas cinéticos: Mugstram animaciones o efectos visuales cinematicos cuando se
inclinan o se iluminan de ciertas “maneras. Tradicionalmente conocido como DOVID (dispositivo
difractante con imagen dpficamente variable)

.

i
Ly
1.
)]
Y

Figura 11: Cambios de color y de imagen del
DOVID
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Hologramas de informacion oculta: Contienen informacion que solo se revela con la ayuda

de un lector o una fuente de luz especifica.

Figura 12: Holograma de\\Seguridad (a) con micro-impresiones y nano-impresiones(b y c), en

Derecho de circulacion*2024.

Laminado plastico de seguridad: Lamina de plastico que se fija a la pagina de datos
personales a presion (laminado en frio) y/o mediante calor (laminado en caliente) para
protegerla de una posible falsificacion de los datos consignados.

Cuando el laminado es realizado a calor se le conoce como Kinefiim® es una tecnologia
especifica utilizada en documentos de seguridad, y en este caso, se refiere a un tipo de
laminado aplicado en caliente con un parche de Kinegrama y un Kinegram® incorporado. Los
podemos encontrar en versién metalizada como en version transparente.
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Figura 13: Laminado de seguridad en tecnologia de Y,
imetalizacion con kinegrama incorporado. o~
N

El kinegrama (Kinegram®): contiene unos tipos especial dealementos opticos difractivos
generados por ordenador con relieves simétricos y asinfethi en su superficie (rejillas de
difraccion). Estas rejillas suelen aparecer dispuestas com tores graficos y su diseno puede
variar para mostrar animaciones graficas, cambios de&.€oter, inversiones de contraste y otros
efectos especiales.

Se diferencian de la imagen tridimensional ﬁs hologramas tradicionales observando
como aparece y desaparece determinada i por las propiedades de metamerismo en
un patron de disefio que refracta la luz.

El Kinegrama es una marca registrada de\OVD Kinegram AG bajo la marca (Kinegram®), y es
una tecnologia de seguridad que s@liza comunmente en documentos de alta seguridad,

como pasaportes y billetes de bancs?

Figura 14: Paises Bajos, kinegrama transparente
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Perforacion por laser: Utilizando la tecnologia

distintos tipos y tamafios.

’r’

sy u--fi.; ==

v%O

Figura 16: cidon que configura una fotografia secundaria del titular del
documento visible bajo luz transmitida en pasaporte de Costa Rica, serie D.

Perforacion por laser con efecto de inclinacién:

Cada una de las letras de la imagen TLI ® (Tilted Laser Image/ imagen laser inclinada) se
perfora con un angulo distinto. La imagen que se observa bajo luz transmitida varia en funcién

del angulo de vision.
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Figura 17: Pasaporte de Paises Bajos, Image Perforada con con '!‘

formando las letras NLD.

Estampado en relieve del laminado: Medidas d ridad del laminado plastico
perceptibles al tacto consistentes en elaborados dibuj eas finas o de microtexto que se
incorporan al laminado plastico mediante estampad& elfeve.

Figural8: Pasapo de Bélgica

\

S T "F.'r;"l‘-"'

Figura 19 Pasaporte Suecia; estampado
en relieve del laminado con microtexto

Marca de agua: son dibujos o motivos que se incorporan al papel a la hora de su fabricacién

por separacion de fibras.
Tipos:

Marca de agua monotonal: Puede ser clara u oscura.
Marca de agua bitonal: El motivo es claro y oscuro.

Marca de agua multitonal:Tonos claros y oscuros y cambios de tonos continuos. Por lo general,
solo se utiliza en el sector de la impresién de alta seguridad en billetes, pasaportes y otros

documentos de gran valor.

Electrotipia: gran diferencia de tono claro y oscuro. Utilizado para los nimeros de pagina o
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denominaciones.

arc de agua con electrotipo visible

il colones, serie A 2009.

Figura 21:
en billete

Figura 20: Marca de agua

conocida como "ventana", es una
ublico reconocer la autenticidad del
mismo. Permite al Banco emisor incluir en el intensa gama de caracteristicas de
seguridad impresas y proporcionadas que incre%urén el valor de seguridad; representadas
por ejemplo con miniaturas, grabados y vari sitivos Opticamente variables constituyendo
el mayor beneficio de que son visibles desb s caras del billetes.

Ventana transparente: El drea transparente del bil
caracteristica facilmente verificable que le permigﬁa‘a

5

mil colones, serie B, 2018.

Imagen de registro perfecto: Imagenes en el anverso y el reverso perfectamente a registro.
Son dibujos o partes de un motivo impresos de forma aparentemente aleatoria en el anverso y
reverso del material de soporte, pero que coinciden exactamente o forman un motivo completo
cuando se observan bajo luz transmitida.
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Figura 23: Imagen de registro perfe lete de 20 mil colones del Banco Central

de Costa Rica.

O
Papel Autoadhesivo de Seguri%O

Es un "sandwich", hecho de un pel de seguridad delgado con un autoadhesivo de gran

resistencia, especialmente d ollado para una Unica utilizaciéon y protegido por silicona.
Después de aplicado e pel, no puede ser desprendido sin dafiarlo. No puede ser
reutilizado.

El papel autoadhesivs guridad es un elemento de autenticacion. Puede tener dos niveles
de seguridad:

- Visible a simple \cﬁ) por el publico: planchetes, fibras, couché iridiscente y pista holografica.
- Invisible fluorescente (visible solamente bajo luz ultravioleta): planchetes, fibras y hilites.

No puede ser reutilizado:

- Como el papel es muy delgado y fragil, una vez colado en la superficie, no puede ser
desprendido sin dafiarlo.

- Protege documentos contra adulteraciones:

o El papel reacciona con un color fuerte y estable a todos los productos quimicos disponibles en
el mercado.

Utilizado para visados y certificados de autenticidad.

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad




DEPARTAMENTO DE CIENCIAS FORENSES VERSION 07 PAGINA: 40 de 91

ANALISIS DE DOCUMENTOS P-DCF-ECT-AED-11

Figura 24: Ejemplo de espécimen de comparacion de papel autoahesivo de seguridad personalizado

Figura 25: informacion invisibles a luz dia y visible al ser expuesta a la luz ultravioleta en el papel
autoahesivo de seguridad.

NSO

wruesr WEE &N

Figura 26: A la derecha el papel sin alterar, a la izquierda se se observa
sistema de seguridad activado al ser levantado o desprendido del cerrado de
seguridad.

b) Impresiones de seguridad:

La impresién de seguridad es la rama de la industria de la impresion ( gubernamental o
privado) que maneja la impresion de articulos de seguridad tales como pasaportes, billetes,
documentos de identidad entre otros; utilizando herramientas especializadas y soffwere en la
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creacion del arte del documento y la formacion de elementos de seguridad.

Fondo / impresion de seguridad: sirve de proteccién contra la falsificacion de los
documentos y la manipulaciéon de los datos; incluye: guilloches / motivos de lineas finas,
reticulado, microimpresién, zonas de color uniforme y lineas finas en relieve.

El fondo de seguridad propiamente dicho es la impresidn offset en color que sirve de fondo a
los datos personales y al texto preimpreso en los documentos de seguridad.

=

Figura27: Impresion principal o fondo de

L

<&

7
=X

]
—mam
Sy

e -
e e o

ra 28: Impresion de fondo de seguridad en
seguridad en pasaporte de Costa Rica, serie D ‘ asaporte de republica checa.

O

Impresién Arco irisado o Efecti @%cién: Proceso de coloracion utilizado en la impresidn

offset sirve para proteger los d os de seguridad de la separacion de colores o de la
copia, ya que los colores se van fundiendo suavemente unos con otros logrando un cambio de
color gradual.

Figura 29: Impresion efecto irisado

Figura 30: Impresidon efecto irisado

Guilloches/motivos de lineas finas: Dibujos con muchos detalles (complejos) formados por
lineas continlas entrelazadas dispuestas en motivos geométricos. En la impresion de seguridad
se componen dibujos de guilloches o de otro tipo de motivos de lineas finas para hacer mas
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dificil su recreacién y su reproduccién. A menudo se combinan con el efecto de irisacion.

ositi\Q

\'4
Calcografia: Mediante la calcografia, se forma u&gve perceptible al tacto (un elemento
tactil) que también puede apreciarse con luz rasarte.
Esta caracteristica de la calcografia permite asim lograr el efecto de imagen latente.

Figura 33: Calcografia vista
con luz rasante

Imagen latente: Motivo impreso en calcografia, visible cuando se inclina y se observa con luz
rasante. Segun el angulo con que incide la luz rasante, la imagen se ve de color claro contra
fondo mas oscuro o viceversa. El dibujo de lineas en relieve dispuestas en angulos rectos (90°)
forma una superficie especial que muestra el motivo con efectos de luces y sombras.
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Figura 35: Pasaporte de Polonia: En funcion del angulo con que incide la luz rasante, las letras
"RP" se ven de color claro o mas oscuro

Motivo antiescaner o anticopia: Medidas de seguridad impresas integradas en el fondo de
seguridad como proteccion contra su reproduccién por copia.

Las imagenes y motivos impresos contienen informacion embebida (oculta), invisible a simple

vista en condiciones de inspeccion normales, pero que se vuelve visible o legible, o aparece con
defectos (errores) al ser copiada o reproducida con un escaner.
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Pasaporte de Pai

ra 36:
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Estampado en caliente: Consiste principalmenteten transferir una lamina metalica mediante

una placa de estampar previamente calentadas

La impresion hot stamping, consiste en un sisterma de impresién por transferencia térmica que
no utiliza tinta para imprimir. Esta técnicg utiliZa calor y presién para transformar laminas de

metal en productos con diferentes coloréssy textura. La técnica también es utilizada para

estampar hologramas y kinegramas.

Hot stamping Pasaporte de Bélgica.

Figura 37
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c) Tintas de seguridad.

OVI (Tinta 6pticamente variable: Tinta de impresién con pigmentos dpticamente variables
que presentan grandes cambios de color (fuertes variaciones de coloracion) en funcién del
angulo de observacion o de la iluminacién. Las tintas opticamente variables se componen de
microescamas de multiples capas en un medio de tinta incolora. Las escamas de pigmento actuan
a modo de dispositivos 6pticos selectores de longitud de onda (filtros de interferencia) de tamano
microscopico. Las tintas 6pticamente variables se emplean en calcografia y en serigrafia.

P
——

Q
Tinta iridiscente: Las tintas iridiscentes acaradas contienen pigmentos transparentes en
forma de una fina pelicula deposita sobre diminutas laminillas de mica (mineral natural

efectos de irisaciones y brillos
observacién y de iluminacion.

Figura 40: Laminillas de mica en Licencia de
conducir Costa Rica.

Figura 39: Pasaporte de Francia, tinta
iridiscente

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad




DEPARTAMENTO DE CIENCIAS FORENSES VERSION 07 PAGINA: 46 de 91

ANALISIS DE DOCUMENTOS P-DCF-ECT-AED-11

Tintas fluorescentes visibles a la luz ultravioleta: Tinta que contiene sustancias
fluorescentes (pigmentos) que brillan cuando se exponen a la luz ultravioleta (la longitud de
onda suele ser de 365 nm y 254 nm). Los pigmentos no son visibles bajo la luz del dia normal,
solo bajo la luz UV. El mismo pigmento puede tener diferente sensibilidad a la radiaciéon UV de
diferentes rangos espectrales.

Figura 42: billete de Costa rica de 10 mil
colones serie C.

Figura 41: Impresiones Vvisibles ante gtz
ultravioleta en pasaporte de Costa Rica, serie D

Existen diferentes tipos y modalidades de impresién:
Tinta fluorescente viSible® Este tipo de tinta es visible bajo luz normal y presenta
fluorescencia bajo luz/@ltsavioleta.

La fluorescencia egtina=emision de luz fugaz que cesa a los 1078 segundos.

Importante- No debe confundirse con sobreimpresion fluorescente, ni con tinta fosforescente.
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Figura 43: Pasaporte Portugal;, fondo de
seguridad bajo luz normal.

Figura=44: Pasaporte Portugal - tinta
fluorescente; el color marrén del fondo de
seguridad presenta fluorescencia verde.

Sobreimpresion fluorescente: Sobreimpresion invisible(incolora) bajo luz normal, pero que
presenta fluorescencia (es decir, visible bajo 10z ultravioleta).

2
L e
R .r‘_-;,&!;._f.ﬁz A
Figur. 45:  Pasaporte  Islandia;

Impresion de fondo visible luz dia
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Tinta fosforescente: Tinta que contiene componentes que emiten luz tras haber sido
expuestos a una luz de una determinada longitud de onda (luz normal o luz ultravioleta).

En los materiales fosforescentes, la emision de luz continla después de haber cesado la
radiacion estimulada (desde 10-8 segundos a varios segundos y hasta horas), mientras que en

la fluorescencia la emision es de muy corta duracidn (menos de 10-8 segundos) (tinta
fluorescente).

Figura 4:7 Emisién de luz fosfor nt

Tinta sangrante: Tinta de impresion de

o fugitiva que puede imprimirse mediante el
procedimiento de transferencia o impresio

tipografica en seco o en humedo. Cuando se

imprime el documento forma una m |gante solida, polimerizada mediante una reaccién de
oxopolimeracién en contraste con ; s de impresién de corrido las cuales en realidad no se

secan y permanecen liquidas o e

ladas en los instertisios del sustrato.

Flgura 48: Numero /mpreso en t/pograf/a con tinta sangrante -
(note el efecto sangrante de la tinta)
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Tinta penetrante: Es una tinta de seguridad cuyos colorantes, junto con el disolvente

utilizado, penetran en los intersticios del soporte de papel de tal modo que cualquier intento de
borradura mecanica causa dafios visibles en el documento.

penetrante en cheque co Nacional de Costa
Rica.

Tintas magnéticas: Para la impresion @s caracteres magnéticos deben emplearse tintas
con contenido de 6xido de hierro entriun y 60% ajustadas a las correspondientes normas

Figura 49: Impresiones §%c10nadas con tinta

internacionales.

L B :Ii | Hr

Figura 50: Caracteres magneéticos visibles Figura 51:
a luz dia en billete de 20 000 serie A 2009
del Banco Central de Costa Rica.

Caracteres  magnéticos
recuperados mediante lector magnético,
visible en billete de 20 000 colones, serie A
2009 del Banco Central de Costa Rica.

Tintas metalicas: Compuesta con pigmentos a base de metales, por ejemplo, de aluminio o
de bronce, que se utilizan como componentes de las tintas de impresion para obtener
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superficies con brillo metalico. La tinta metdlica no es una tinta de seguridad propiamente
dicha, debido a que se puede obtener sin restricciones para ser utilizada con cualquier
impresora del mercado. Sin embargo, si es una tipica tinta anticopia, ya que no es posible
reproducir el efecto metdlico original en una copia.

Tinta Anti-Stokes: Una tinta que contiene cristales de metales de tierras raras (iterbio, tulio,
etc.) y luminiscente cuando se expone a luz IR . Para activar su efecto se requiere que sean
estimuladas por una fuente infrarroja de 980 o 940 nandmetros.

Figura 52: A izquierda, sector de un

billete ruso d rublos. A la derecha, el

mismo secto ulado por radiaciones IR

produce u io de color en la roseta.
Tintas metaméric n pares de colores (quimicamente distintos) que apenas se
diferencian bajo u minada fuente de iluminacidn pero que muestran un claro contraste

de color si se observam bajo un filtro de luz infrarojo.

Los sistemas de reproduccion en cuatricromia (impresion offset, fotocopiadoras en color,
impresoras de chorro de tinta, etc.) no pueden reproducir los efectos metaméricos, porque o
bien los colores metaméricos originaran reproducciones en cuatro colores idénticos
(perdiéndose totalmente el efecto metamérico) o bien los colores metaméricos (que parecen
iguales bajo luz normal) se reproduciran con dos colores distintos, con lo que la copia resultara
evidente.
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Figura 53: billete de 20000 colones, serie B 2018 visible @a.

\/

Figura 54: Impresiones’ confeccionadas en tintas transparente ante luz
infrarroja, en bille 20000 colones, serie B 2018.

Microimpresion C'u)@npresién: pueden encontrarse impresas en offset y calcografia.

La miniimpresion; puede distinguirse a simple vista (aunque se observa mejor con una lente de
aumento).

La microimpresion; suele requerir el uso de una lente de bajo aumento, por ejemplo, una lupa.
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-
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Figura 56: Microimpresion

jcro-textos visibles con equipo de magnificacion en billete de 5 mil
colones, serie B 2018, y

de Costa Rica de 10 mil colones serie C, 2018.

d) PersonalizaciG}e almacenamiento de datos y biometria verificables por medios
mecanicos.

Los documentos de seguridad pueden contener elementos legibles por medios mecanicos o
softwere especializados. Los diferentes tipos de medios pueden ser incorporados mediante la
etapa de la fabricacion del soporte o durante la personalizaciéon del documento. Normalmente
sirven para facilitar la inspeccidn y validacion del documento o titular de la portacion.

OCR-A: Es un tipo de letra de lectura mecanica utilizada en documentos seguros, incluyendo

billetes y documentos de identidad; permite facilitar la lectura mecanica de elementos
alfanumeéricos. Normalmente se utiliza para el control de inventarios.

OCR-B: Tipo de letra Universal de lectura mecénica especificada por la Organizacién Mundial de
Aviacién Civil Internacional (OACI) para pasportes, visas y documentos oficiales de viaje. Esta
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disefiada para ser leida por humanos pero también ser leida por lectura mecdnica con
iluminacidn infrarojo.

Las lineas OCR-B se encuentran en la parte inferior de la zona de lectura mecanica (ver zona de
lectura mecanica).

Zona de lectura mecanizada - MRZ: En un documento de viaje de lectura mecanizada
(MRTD), la zona de lectura mecanizada (MRZ) incluye parte de la informacién de la zona de
inspeccion visual en forma de una secuencia de caracteres alfanuméricos y el simbolo "<"
dispuestos en dos o tres lineas. Esta secuencia de caracteres se lee con un lector de
documentos para facilitar y agilizar la lectura automatica de los datos personales de una
persona en los documentos de viaje (OCR - Reconocimiento Optico de Caracteres). Se
encuentra Regulada por: (Doc 9303. Documentos de viaje de lectura mecanica OACI).

CONSTRUCCION DE LA ZONA DE LECTURA MECANICA E
DE LA PAGINA DE DATOS DEL PASAPORTE (INFORMA$

Identificador primario. RSt SoSkior Secic
P indica que el documento es Cuando hay mpas de un rio. Cada componente
un pasaporte. Se puede estara separado por un
utilizar un caracter adicional, solo caracter de relleno.
a juicio del Estado expedidor,
para identificar mas el tipo de
documento.

componente, éstos iran
separados por un caracter
de relleno.

Dos Car; es deglleno para
caracteres de c leffplos espacios de
relleno indican I ea s or de lectura
Igl?;s.g:a?: Il‘_:zls_ el fin del me ica. Indica que no
car el Estado identificador ye ningan otro
o primario ;omponente del nombre.
expedidor’

L 1 -

P<UTOERIKSSON<<ANNAKMARIA<<<<<<<KKLLLLLLLLLL|
L898902C3/6UT074

2F12041597ZE184226B<<<<<[10|

Digito de

Sexo Digito de control de

los datos

del control de la srhizreck

titular fecha de op:
- hy Fecha de (M, F, expiracién
it 0<)
: del titular en
N formato Datos -
4 AAMMDD Fecha de opcionales, a Digito de
N caducidad discrecion del control general
"Q del pasapor- Estado en la linea inferior
te en forma- expedidor de la zona de
to AAMMDD lectura mecanica
Digito de
Nflove SOulne Digtode
con flasta 9 d@racteres la fecha de
aktiggmédgos. Los nacimiento
se Nac
rellenan con caracteres del titular
de relleno (<) indicada por
un cédigo de
tres letras®

Figura 57: Ejemplo del orden y contenido de los datos en la ZLM, extraido de (DOC
9303), Documentos de Viaje de lectura mecanica (OACI), octava edicién, 2021.
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4 -» 16 APR/ABR 07 PASSPORT OFFICE
* - Diste of expary! Fechs de ¢ acus ded Holter's signaturas Firma oel Mfular
15 APR/ABR 12 (Unna Maxia Exiksson

P<UTOERIKSSON<K<ANNA<MARIA<LLLLLLLLLLLLLLLLKK
L898902C36UT07408122F1204159ZE184226B<<<<<10

- J

Figura 58: Ejemplo de pagina de datos del MRP con disposicién ajustada.
Extraido de (DOC 9303, OACI)

Microchip sin contacto: Para el almacenamiento y el tratamignto” de datos, se utiliza un
circuito integrado sin contacto (microchip) que se incorpora pOr lo general a pasaportes,
documentos de identidad y permisos de residencia biométpicos. En la mayoria de los
documentos el microchip no resulta visible con luz normal. Por lo general, la presencia de un
microchip sin contacto se indica mediante el simbolo dg’pasaporte electronico.

Figura 59: Imagen de pasaporte electronico de
la Republica de Costa Rica

Microchip de contacto: Circuito integrado (microchip) para el almacenamiento y tratamiento
de datos, que se incorpora, por ejemplo, a los documentos de identidad. Este medio electrdnico
segurocon capacidad de almacenamiento puede contener los datos personales (nombre, fecha
de nacimiento, lugar de nacimiento, oficina de expedicidon) y una imagen digitalizada de la
fotografia del titular. Para poder leer la informacion que contiene, el documento de identidad
con el microchip de contacto ha de insertarse en un lector para que haga contacto con unos
conectores eléctricos. Las especificaciones de estos son regidas por las normas ICAO.
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Figura 60: Documento de identidad de Portugal. QE

Banda magnética: Los datos se almacenan en una band nética modificando sus
particulas de manera unica, de forma que al pasar la nda por un cabezal de lectura
magnética extraen la firma magnética y recuperan los dat<®

Figura 61: Banda magnética de la licencia de Conducir de la Republica
de Costa Rica.

Banda de lectura o6ptica: es un dispositivo de memoria para lectura con laser, con una
capacidad de almacenamiento de hasta 4 MB. Puede almacenar multiples archivos de datos,
incluidas imagenes. También permite ver otros elementos visuales, tales como una
microimagen, dibujos de seguridad o un OVD (dispositivo dpticamente variable),
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Figura 62: Cédula de residencia de la Republica de Costa Rica
Cadigo de barras: Un cddigo de barras 1D (codigo de barras unidimensional) almacena datos
en el interior de las lineas paralelas impresas (barras) y en los espacios entre ellas, para la

captura éptica de datos.

Hn

Figura 63: cédigo desbarras
unidimensional

Codigo de barras 2D: Un cddigo de bdrras™2D (cddigo de barras bidimensional) almacena
datos en dos dimensiones, por lo que puede.egontener mucha mas informacion.

Figura 64 : Cddigo de barras de cédula de identidad de Costa
Rica; contiene los datos personales y los cddigos de dos huellas
dactilares del ciudadano
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Sello digital visible (SDV): Proteccidén criptografica verificable dpticamente de documentos
no electronicos: se usa un sello digital visible para la autenticacién, verificacién y obtencion de
los datos que contiene un documento o un objeto; se firma de manera criptografica con arreglo
a las especificaciones de la OACI. Su estructura de datos (ISO/AWI 22376) contiene
caracteristicas del documento codificadas como un cédigo de barras bidimensional que
puede imprimirse en un documento y escanearse: Codigo Data Matrix, cédigo Aztec o

codigo QR

Figura 65: Cédigo dataymatrix
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ANEXO NUMERO 03

Ilustraciones de sistemas de impresion

Cuadro 1. Laser B/N

Imagen panoramica Ilustraciones

o T ! SN =

Aumento 7.8X Luz visible

==y —
Luz rasante izquierda 16,5X (IR)

Magnificacién 100X.
Observaciones: observe los grupos del toner y los bordes irregulares con
pequenas particulas de toner dispersas
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Cuadro 2. Laser a color

Ilustraciones

Aumento 7.8X Luz visible

Aumento 100X

Observaciones: e van los grupos del téner en cada colores, asi
como la separacia
irregulares C)

e colores CYMK. Los bordes de las lineas son

>

erda 16,5X (IR).
Observaciones: La impresion no muestra relieve.
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Cuadro 3 Inyeccion de tinta

Imagen panoramica

Ilustraciones

Aumento 7.8X Luz visible

Observaciones: el empa‘%

entre las fibras del soporte producto de la absorcion y tincién de la fibra,
es forma desordena

CYMK

ento de la tinta es superficial y disperso

eatorio. Se observa la separacion de colores

Observaciones: la impresion no muestra relieve

—— . , .
Se puede observar el borde irregular, asi como los hilos
de desplazamiento de la tinta al ser absorbida por la fibra
de papel

P-DCF-GCG-JEF-001-R3, Version 01
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Cuadro 4. Offset

Imagen panoramica Ilustraciones

Aumento 7.8X Luz visible
(en esta imagen se pude observa la
roseta caracteristica del offset)

s e, Y

Observacione observan gotas circulares rellenas ordenas y en
secuencia por el tramado, se observa satelizacion de las gotas

Luz rasante izquie &';_i_é',g')_('-(vlii-)".
Observaciones: la impresion no muestra relieve
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Cuadro 5. Serigrafia

Imagen panoramica Ilustraciones

Aumento 7.8X Luz visible
(Serigrafia impresa en tela)

Aimento 160% \
Observaciones: la tinta d fia es densa y pastosa se deposita en

la fibra formando una

2 Observaciones. Se observa la masa de tinta empastada en el soporte
(ver tinta roja)

Cuando la impresion se realiza en papel o cartéon en posible observar la
marca de la malla utilizada en la impresion, esto es visible en el borde y
ocasionalmente en la masa de tinta en zonas internas
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Cuadro 6. Flexografia (sobre plastico)

Imagen panoramica Ilustraciones

Aumento 7.8X Luz visible

Aumento 100X .
Observaciones: se observa la gota de tinta circular ordenada, asi como el
corrimiento, de tinta entre gotas y el efecto splash en el borde

erda 16,5X(IR)
Observaciones: impresion no muestra relieve
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Cuadro 7. Flexografia (sobre papel)

Imagen panoramica

Ilustraciones

Aumento 7.8X Luz visible

F T

Observaciones: se observa la gota de tinta ovalada ordenada, asi como
el corrimiento de tinta entre gotas y el efecto splash en el borde.
Ademas de espacios faltantes de tinta en la zona interna de la gota.

Luz rasante izquierda 7,8X '
Observaciones: impresion no muestra relieve
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Cuadro 8. Matriz de punto

Imagen panoramica

Ilustraciones

;é:& vl o
e A&

Aumento 7.8X Luz visible

de tintaf-\

Aumento 10
Se puede ob la marca en el papel en cada punto, el cual esta lleno
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Cuadro 9. Tipografia

Imagen panoramica

Ilustraciones

Aumenfo 7.8X Luz visible

— g

Aumento 100
Observaciones: la tinta se muestra depositada sobre el soporte la capa
de tinta es fina,"se observa en el borde el efecto splash. La tinta puede

RIOLSIH

IVIFOLSIH
=10 D!

1Ea 7 el

Luz rasante izquierda (IR) Luz rasante izquierda (IR)

Anverso Reverso
Observaciones: se observa el relieve en el anverso y reverso dejado por
la marca de linotipo metalico.
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Cuadro 10. Calcografia

Ilustraciones

Imagen panoramica

o R =

Aumento 7.8X Luz visible

E-: - %= -3,
Aumento 100X
Observaciones: la ti

Luz rasante izquierda 15.6X (IR)
Observaciones: la impresion es de alto relieve y de muy alta calidad de
impresion de imagenes debido a las lineas claras y definidas, asi como
disefios complejos. Puede presentar diferentes alturas segun el diseio
original.

P-DCF-GCG-JEF-001-R3, Version 01
Emitido y Aprobado por Unidad de Gestion de Calidad




DEPARTAMENTO DE CIENCIAS FORENSES VERSION 07 PAGINA: 68 de 91

ANALISIS DE DOCUMENTOS P-DCF-ECT-AED-11

Cuadro 10. Termosublimacion

Imagen panoramica

Magnificacion

Aumento 7.8X Luz visible

-y

Aumento 100X

Observaciones: s g
uniforme r~

va que el emplastamiento de la tinta es

Luz rasante (IR) 7,8X
Observaciones: la impresion no presenta relieve

Con un aumento de 20X es posible observar las lineas de impresion
caracteristicas de este sistema, en este caso horizontales.
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Cuadro 11. Mecanografia

Imagen panoramica Magnificacion

Aumento 7.8X Luz visible

., 2 e e W
Ty

Luz rasante izquierda (Vis) 7,8X
Observaciones: Se puede observar la marca en el papel.
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Cuadro 12. Impresion de transferencia Térmica color

Imagen panoramica

Ilustraciones

CIFS

LCIFSA

g A

Aumento 7.8X Luz visible

-5

Aumento 40X: Se puede observar la impresién plana y el
empastamiento de la tinta sobre la superficie, ademas de
bordes irregulares dentados.

Imagen con luz rasante IR filtro 780 nm, aumento de
24.46X. Se observa la impresion plana y el
empastamiento de tinta.
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Cuadro 13. Impresion de transferencia negro sobre polimero

Imagen panoramica Ilustraciones

Carné N°: PT
Vencimiento:

Aumento 7.8X Luz visible

Aumento 100/X:\Se puede observar la impresion plana y
el empastamiento de la tinta sobre la superficie, ademas
de bordes irregulares.

=
“ CARNET AP/

) DE

Imagen con luz rasante IR filtro 780 nm, aumento de
24.46X. Se observa la impresion plana vy el
empastamiento de tinta.
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Cuadro 14. Impresion de transferencia Térmica (cera)

Imagen panoramica

Ilustraciones

Aumento 7.8X Luz visible

Aumento 40X: Se puede observar la impresiéon plana y el
empastamiento de la tinta sobre la superficie, ademas de
bordes dentados.

A diferencia de la transferencia térmica de tinta, la de
cera ‘sé-caracteriza porque los bordes dentados son mas
irregllares e imperfectos y deja ver sobre la imagen una
pelicula fina de la capa de cera.

Imagen con luz rasante IR filtro 780 nm, aumento de
24.46X. Se observa la impresion plana vy el
empastamiento de tinta.
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Cuadro 15. Impresion por quemado laser (sobre plastico)

Imagen panoramica Ilustraciones

Aumento 7.8X Luz visible Aumento 40X: Se puede observar el quemado en la superficie plastica,
ademas del tipo de tramado.

ede observar mediante luz IR rasante con filtro
ado por la quemadura laser.

Aumento 40X: Sg
780nm, el relieveé

Aumento 7.8X Luz visible
Aumento 40X. En la primer imagen se puede observar el relieve del

quemado en la superficie plastica, ademas de tipo de impresion relleno.

Aumento 40X: Se puede observar mediante luz IR rasante con filtro
780nm, el relieve formado por la quemadura laser.
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ANEXO NUMERO 04

Cuadro 14. Comparativo de caracteristicas de algunos sistemas de impresion

Tipo Efecto Empastamiento de
Sistemas impresion | cuatritomia | Tramado la tinta Bordes Caracteristicas especiales
Laser BIN con relieve no no Grumos de téner iregulares presencia de brillos, desprendimiento de partes de téner
Laser Color con relieve si no grumos de téner por color iregulares presencia de brillo
patrén aleatorio de goteo,
absorbida por el soporte,
presencia de hilos de
Inyeccién de tinta plana si no absorcién iregulares se puede presentar satelizacién
Se€ observa efecto roseta, las lineas pueden ser muy
delgadas pero la impresion es de alta calidad y de un
Offset plana si si gotas ciculares bien delimitados color puro.
en el empastamiento se puede observar la marca de la
Serigrafia con relieve no si masa cubriente diente de sierra malla
efecto squash o halo | las gotas pueden presentar faltante de tinta en la zona
Flexografia plana no no gotas circulares; alrededor interna. Efecto rosquilla
secuencia de puntos para formar la letra, nimero o
Matriz de puntos con relieve no no puntos citculares entintados iregulares simbolo
con relieve (huella marcas tipograficas efecto squash o halo | color s6lido, puede presentar resquebrajamiento. Efecto
Tipografia al dorso) no no entintadas alrededor rosquila
lineas muy definidas de alta calidad y disefios muy
complejos, pueden encontrarse combinacién de colores.
Originan sistemas de seguridad como los gilloches o
Calcografia alto relieve si no masa cubriente aspecto reventado imagenes latentes.
Termosublimacién plana no no lineas de impresién no definidos al aumento hay pérdida de la nitidez de la imagen
marcas tipograficas
Mecanografia huella aldorso no no entintadas iregulares marcas con ausencia de tinta por fallas en la cinta.
se observa que en superficies como plastico el grabado
es negro por el quemado del plastico, se pueden
Quemado laser con relieve no no no hay tinta iregulares observar
pasta de tinta en una capa
Termo impresién plana no no fina iregulares Espacios por ausencia de tinta por fallas en la cinta.
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ANEXO NUMERO 05

Método Inspeccion de alteraciones

a) Luz Visible:

* Sin filtros

« Filtros: 560, 610,715, 830, 925 nm
b) Luminiscencia

+ Filtro: 860, 850, 925
¢) Luz UV 365

d) Luz UV 312

e) Luz UV transmitida 365

f) Luz blanca transmitida

e) Luz rasante: Izquierda y derecha

Las luces y filtros mencionados anterfermente se consideran minimos para realizar la inspeccion
de alteraciones, el perito (a) puede=iaeluir analisis con mas luces y filtros que estén disponibles
en el equipo utilizado. Debido a quéeda interpretacion de cada uno de los resultados obtenidos a
la exposicion y filtros se puedey€alizar independientemente, no se requiere que la secuencia se
siga estrictamente, por lofGuesegl perito(a) puede seleccionar el orden en que los realiza.
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Diagrama e imagenes de tipos de alteraciones

P

Alteraciones

« Agregado*®

- Intercalado

- Interlineas

- Intervocablos
- Finales

- Iniciales

- Marginales,

- Cancelaeidh
- Coberttica

- Enmi€nda
-Retoque

» Injerto

* Recorte (adherido)

o

e

S

\: Sobrecarga

Corrector quimico
Borradura mecanica
Recorte( Supresion)

Lavado quimico

Figura 66. Esquema de tipos de alteraciones
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Imagenes de alteraciones
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Figura 68. Agregado intercalado. Observe que mediante efecto de fluorescencia se detecta la

presencia de dos tintas con comportamiento diferente
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Figura 69. Agregado interlingasr Observe que mediante efecto de fluorescencia se detecta la

presé€ncia, de dos tintas con comportamiento diferente
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Figura 70. Agregado intervocablos.
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C) Figura 72. Alteraciéon voluntaria.

Figura 73. Coberturas.
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Figura 74. Cancelaciones. ?\C?‘

O Figura 75. Corrector quimico.

Figura 75. Enmiendas.
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Figura 78. Recortes.
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Figura 79. Retoq uesO\/

Figura Sg. Sobrecargas (corrector quimico).
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Inyeccién de tinta

|
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visto en este contrato sera de aplicac

Figura 81 Agregado impreso. a) Panoramica del documento y detalle del sistema impresion. b)
exposicion a la luz infrarroja(no se observa comportamiento diferente entre las tintas) y c)
Exposicion al efecto fluorescencia (se observa un comportamiento diferente entre las tintas)

P-DCF-GCG-JEF-001-R3, Versién 01
Emitido y Aprobado por Unidad de Gestién de Calidad



DEPARTAMENTO DE CIENCIAS FORENSES VERSION 07 PAGINA: 84 de 91

ANALISIS DE DOCUMENTOS P-DCF-ECT-AED-11

ANEXO NUMERO 07
Identificacion de la fuente de origen en maquinas impresoras

(identificacion de ente impresor)

Este proceso tiene como objetivo determinar si varios documentos han sido producidos por la
misma maquina de impresién, para identificar una una impresora laser en concreto, es
necesario distinguir entre los diferentes sistemas de impresion existentes.

TECNOLOGIA LASER

Para poder determinar si dos o mas documentos fueron impresos=po¥ una misma fuente de
impresion resulta importante comprender cémo funciona el proceso’ electrofotografico por
tecnologia de laser téner.

Impresora electrofotografica - técnica de impresion de iue es similar a la tecnologia
utilizada en una copiadora de oficina tipica, que for a“copia atrayendo las particulas de
téner a una carga estatica en la superficie de un fotoeénductor, transfiriendo luego la imagen
del toner a la superficie de una hoja de papel. copiadora de oficina normal, la imagen
cargada (imagen latente) del documento origi forma en el fotoconductor simplemente
mediante la exposicion del fotoconductor a eflejada del documento. En una impresora
electrofotografica, la imagen esta formad a fuente de luz (laser, LED, LCS, diodo laser u
otra fuente de luz controlada) que borra, o @lescarga una carga de imagen estatica sobre el
fotoconductor de acuerdo con la infor iof“que se suministra a través de la corriente de datos
de entrada.

Cada bit de datos puede estar%ionado con una forma de caracter en la memoria del
sistema de impresion y, en la mayoria de los casos, los caracteres estan formados por un
método de matriz de puntaqs ilar en concepto al de la impresora matricial. El papel puede
ser papel o ‘roll-fed’ o foQ tinua. (EO5) SWGDOC.

organico o (tamb@r C) y le aplica una carga negativa que la prepara para el proceso de
imagen, el tambo C se expone a la luz laser que dibuja la imagen a través de cargas
positivas, la zona de la imagen estd cargada mas positivamente que las zonas no expuestas al
laser, mientras que el téner es agitado en la tolva, el rodillo alimentador transfiere el toner al
rodillo revelador, luego, la cuchilla dosificadora se encarga de quitar el exceso de tdéner
nivelando a la altura precisa, cargandolo negativamente la cual es atraida por los espacios mas
positivos del tambor OPC, el téner en el tambor OPC es es transferido a la cinta o correo de
transferencia intermedia, este proceso ocurre dentro de los cuatro cartuchos de color en todas
las impresoras laser.

El toner de la cinta o correo de transferencia de la zona intermedia es transferido al papel,
como Uultimo paso, el papel con el toner pasa a través de un dispositivo difusor que se calienta
a una alta temperatura en el que se funde y fusiona junto con el papel, esto sucede a una alta
velocidad, cualquier residuo de de toner que haya quedado en el tambor OPC es removido y
depositado en la tolva de residuos por la cuchilla limpiadora; la imagen latente que permanezca
en el tambor OPC es borrada por el rodillo de carga principal o PCR, cualquier exceso de téner

Al iniciar el proceg@odillo de carga principal o (PCR) gira junto al rodillo fotoconductor
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no transferido al tambor OPC es removido de la superficie del rodillo revelador por el rodillo
alimentador y devuelto a la la tolva de téner. Toda esa informacidon es procesada y enviada a la
impresora a través de la tarjeta de memoria ram y el chip de la impresora. Recuperado de
https://youtu.be/10Ca_wgVkiU

Formacion de la imagen (escritura en blanco) - proceso en impresién electrostatica donde el
elemento fotoconductor esta cargado con una carga del signo opuesto a la del téner. Un haz de
luz, que actia como un "borrador de carga" se utiliza para descargar todas las areas del
fotoconductor que no reciben téner para formar la imagen. El toner es atraido hacia las
restantes areas cargadas del fotoconductor cuando se desarrolla la imagen electrostatica
latente.( EO5 ) SWGDOC.

Identificacion:

Para identificar si varios documentos fueron producidos por la misme
realiza un analisis detallado de las caracteristicas de impresién pre
estas caracteristicas son transferibles al papel y se pueden clagifi
estos pueden producir y determinar por: \/

adquina de impresion se
tes en los documentos,
como individualizantes;

“Marcas de desgaste”; se buscan marcas de desgaste Qéquina de impresidén o evidencia
fisica externa como obstrucciones, residuos, liquidogorfectivo, marcas o arafazos que puedan
ser transferidas a los documentos.

Dentro de este grupo podemos incluir las m%o huellas indentadas producidas por el
mecanismo de transporte de papel. O

“Patrones de impresién” Se busca ide ifig)patrones especificos de impresion, como marcas,
defectos o irregularidades que sean tentes entre los documentos.

Entre los defectos de impresidn reg:tantes en los documentos impresos podemos encontrar:

- La aparicion de finas I'egras a lo largo del documento impreso es un defecto habitual
de las impresoras lasg g debe a restos de toner adheridos a algunos de los hilos metalicos
conductores de la ad de su estructura interna.

- Otro defecto permanente y apreciable en las muestras impresas, es el desgaste, rayado y
puncién parcial del tambor o del cilindro fotoconductor OPC, muy probablemente producida por
una manipulacién muy descuidada de estos elementos o por antigiiedad del equipo. Estos
efectos se veran traducidos en satelizacion de puntos de toner depositados en el papel, siempre
en un mismo patrén de aparicidon y en un area determinada. Comisaria General de la Policia
Cientifica, Espafia (2005)

- Corrimientos o fijaciones defectuosas del téner, provocadas en el caso que los rodillos
calientes de fijacién no alcancen la temperatura dptima de funcionamiento.

- El dano en LEDS, LCS, diodo laser u otra fuente de luz controlada puede ocasionar que algun
area del OPC no sea cargada, lo cual se vea traducida en una pérdida de detalle de una letra o
imagen.
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En el caso de las fotocopiadoras, la suciedad, ralladuras, marcas o guias colocadas adrede para
ubicar y alinear ciertos documentos pueden transferirse al area impresa.

Examine y determine en la muestra impresa cuestionada y de comparacion la presencia de
caracteristicas por defectos de impresién o marcas.

Para realizar la comparacién es necesario contar con suficientes patrones de comparacion.
Este analisis puede incluir:

Comparacion visual: Se realiza una comparacién visual entre los do entos para identificar
similitudes en las caracteristicas de impresion.

Analisis microscopico: Se utilizan técnicas de microscopia para inar las caracteristicas de
impresién a nivel microscépico y detectar detalles que no s isiples a simple vista.
Una vez que se han identificado las caracteristicas d sion en los documentos, se realiza

un analisis comparativo para determinar si los doéumentos fueron producidos por la misma

maquina de impresion. P

Este analisis puede incluir:

Estudio de superposicion: Con la ayudande equipo de analisis documentoldgico con modulo de
superposicion de imagenes incorp negatoscopio examine las muestras cuestionadas y
de comparacion superponiendola%busca de coincidencias de forma, tamafio y ubicacidn en
el area impresa de dichos defito impresion.

Es importante indicar Q estos efectos o caracteristicas anteriormente descritas pueden
desaparecer con un ¢ mantenimiento y sustitucién de sus componentes.

La ausencia de de e impresion en alguno de los documentos analizados no es indicativo
de descarte de | fu nte impresora, debido a que el equipo puede haber sido sometida a
mantenimiento y haber corregido las fallas del mecanismo.

IDENTIFICACION DE IMPRESORAS DE INYECCION DE TINTA

En el caso de las impresoras de inyeccidn de tinta puede eventualmente discriminarse por dos
motivos: “tecnologia del sistema de impresién” o “fallas del sistema o defectos de impresién”.

Tecnologia del sistema de impresién:

De gota a requerimiento por proceso termal:

Se caracteriza por la funcién de dos fases que integran el proceso. Por un lado el calentamiento
eléctrico de la resistencia calefactora, este calentamiento se controla con precision y se utiliza
para crear burbujas de vapor en las boquillas de tinta; y por otro el enfriamiento de la
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resistencia (esta segunda fase es varias veces mas larga que la primera).

Cuando una burbuja de vapor se forma en una boquilla, fuerza una pequefia cantidad de tinta a
través de esa boquilla y hacia el papel. La tinta se expulsa en forma de gotas microscépicas
gue se adhieren al papel en la posicién correcta.

Para formar la imagen, la impresora mueve el cabezal de impresién de un lado a otro del papel,
y en cada pasada, expulsa gotas de tinta en lugares especificos segun la imagen o el texto que
se esté imprimiendo. Al superponer capas de gotas de diferentes colores, se crea la gama
completa de colores en la pagina impresa.

Identificacion:

Este grupo presenta una caracteristica comdn que permite su rapida determinacion, la
satelizacion. La aparicion de micropuntos que se sitlan alrededor de los caracteres
principalmente en la zona izquierda de cada gramma es perfe ente visualizable al
microscopio y afecta Unicamente a las zonas de entintamiento. @?l

Dependiendo de la calidad del cabezal y del papel utilizado se po er ervar un numero menor

0 mayor de puntos, en cualquier caso numeroso e inapreciable a n directa.

De gota a requerimiento por proceso piezoeléctrico:

A diferencia de las impresoras térmicas que utiliz &OE para expulsar la tinta, las impresoras
%#t

piezoeléctricas utilizan vibraciones generadas p ales piezoeléctricos.

Cuando se da la orden de imprimir una pagi aplica una corriente eléctrica a los cristales
piezoeléctricos en el cabezal de impresion ristales, al recibir esta corriente, se deforman
y generan vibraciones extremadamente apitdas. Las vibraciones generadas por los cristales
piezoeléctricos son transmitidas a la a (Ue se encuentra en las boquillas. Esto hace que la
tinta sea expulsada en forma de microscopicas hacia el papel. La cantidad de tinta
expulsada y la frecuencia de las Ones determinan el tamafio y la velocidad de las gotas
de tinta.

Identificacion:

La calidad de estos cap
del inyector limpia, % a, con total ausencia de satélites a los lados del gramma impreso.

Fallas del sistema o defectos de impresion:

- Obstruccion de inyectores; solamente serd visible si afectase a un grupo numeroso de
inyectores ya que de suceder en un Unico inyector de un conjunto de 48 60 o 128 inyectores la
anomalia quedaria en gran parte salvada por la tinta proveniente de Los inyectores anterior y
posterior al defectuoso.

- Desalineamientos de la escritura impresa por desplazamiento completo del cabezal, los
inyectores forman una unidad compacta con el cabezal de manera que no pueden direccionarse
individualmente.

- Ausencia de homogeneidad y continuidad en el contorno de los trazos, que aparecen
escalonados. Puede darse el caso de que este escalonamiento sea diferente Incluso en letras
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iguales, lo cual es sintoma de fracturas incorrectas.
- Marcas o huellas indentadas producidas por el mecanismo de transporte de papel.

La ausencia de caracteristicas identificativas en alguno de los documentos impresos analizados
no es indicativo de que hayan sido confeccionados por equipos impresores diferentes, no se
pueden descartar.

Para descartar que hayan sido confeccionados por una misma impresora deben existir
caracteristicas o defectos de impresidon en ambas muestras (cuestionadas) o (cuestionadas y de
comparacién) y que existan marcadas diferencias entre las mencionadas caracteristicas.
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Utilice el
resultado
10.7
(No alterado)

Solo si el andlisis solicitado es

de alteraciones

Utilice el resultado

(Akerado/d.ocumento
genuino)

Si

ANEXO NUMERO 08
Diagramas de flujo del analisis de documentos

Inicio

Inicie con el documento
cuestionado

Analice sistemas
de seguridad .

Analice el
soporte.

Repita para el
documento de

Analice sistemas comptaga_cmr o
de impresién. estudio el
material de
referencia
Determina la
presencia de
manuscritos.
Determine la
presencia de
sellos.
Realice la
Presenta valoracién
cuestionado-

) Los documentos
son concordantes

Se verifica la
informacién o
son billetes

Fin
A

Emita el dictamen
pericial

A

Utilice el resultado
10.1 Interpretacioén 1.1
(Auténtico)

Utilice el resultado
10.1 Interpretacion 1.2
(Genuino)

Los documentos no son
concordantes

- No se cuenta con elemento de:
comparacion.
- Presenta o no sistemas de
seguridad.

Utilice el resultado
» 10.2
(falso)
Utilice el resultado
> (no es posible
determinar)

alteraciones. s
comparacion

- Los documentosino tiene Sistemas
deSeguridad.
- Presenta’diferencias o similitudes

Utilice el resultado
1

L »

No, presenta sistemas de seguridad.
Elaborado en un solo sistema de
impresion

Utilice el resultado

(Un solo sistema
reproduccién)

[

Utilice el
S:I :;2:;2 g(én resultado 1047
i (Alterado),
comparacion
A
El documento
cuenta con No
sistemas de
seguridad

Figura 82 Diagrama I Flujo de analisis de documentos
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Inicio

Los documentos
son idéneos

Reporte el
resultado 10.11

Fin
A

Emita el dictamen
pericial

A

Identifique el
sistema de
impresion en cada
documento

Presentan el mismo

Reporte el
resultado 10.8

Inicie con el documento
cuestionado

istema de impresio|

Determine la
presencia de R
satelizacion !
‘ i
Determine la Repita para el.de
presencia de marcas elemento/de
o huellas indentadas comparacién
\ ¢

Identifique defectos |
de impresién o ]
caracteristicas

individualizantes

Presenta.
caracteristicas
individualizantes

Reporte el
resultado 10.10

hallazgos

Si Compare y valore los

Reporte el
No resultado 10.9
(No fue
confeccionado)

Concuerdan los
hallazgos

Reporte el
resultado 10.8
(Fue
confeccionado)

Figura 83 Diagrama II Flujo de analisis de asociacién de impresiones
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gremsemommseseoseooa- P caracteristicas de

Suficiencia y
la calidad del
material

Si

Examine las

fabricacion

.

Inspeccione los
documentos en
los bordes

:

Repita para el de
elemento de
comparacion

A

Identifique
caracteristicas
individuales

:

Reporte el
resultado 10.11

Fin

Emita el dictamen
pericial

A

Inicie con el documento
cuestionado

No se pueden relacionar

Reporte el
- resultado 10.13

Determine la
presencia de
escritura indentada

Analice e identifique
el sistema de
impresion

Identifique
cualquier
caracteristicas
presente

Si

(No es posible
determinar)

Reporte el
resultado 10.12

Concuerdan los
hallazgos

otra >

Compare y valore los
hallazgos

(Mismo origen)

Reporte el
resultado 10.12

(Origen diferente)

Figura 84 Diagrama III Flujo de analisis de partes de un documento.
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